EXCMO. AYUNTAMIENTO DE ALMERIA

AREA DE GOBIERNO DE ECONOMIA Y TERRITORIO
DELEGACION DE AREA DE DESARROLLO ECONOMICO, EMPLEO Y NUEVAS TECNOLOGIAS
Servicio de Informitica y Sistemas

PLIEGO DE PRESCRIPCIONES TECNICAS PARA LA CONTRATACION,
MEDIANTE PROCEDIMIENTO NEGOCIADO DE LOS SERVICIOS DE
GESTION INTEGRAL EN “CLOUD” PARA DAR SOPORTE AL SISTEMA

DE INFORMACION TRIBUTARIA DEL AYUNTAMIENTO DE ALMERIA

1. OBJETO DEL CONTRATO

El presente expediente tiene por objeto contratar la prestacién de los servicios para la
Gestion Integral en modo “Cloud” de toda la infraestructura de hardware y software que forman
parte del Sistema de Informacién Tributaria (SIT en adelante) del Ayuntamiento de Almeria.

2. INFRAESTRUCTURA DE HARDWARE Y SOF TWARE

El adjudicatario debera poner a disposicién del Ayuntamiento de Almeria los siguientes
elementos y recursos, dada la arquitectura del SIT:

* Recursos de Servidores:
© Base de Datos
© Aplicaci6n en arquitectura Web
© Generaci6n de documentos masivos en PDF y Access
© Archivo Digital
©  Servidor seguro para la oficina virtual

© Cualquier recurso de servidor adicional que sea necesario para el funcionamiento
del SIT

* Licencia y mantenimiento de Oracle Enterprise Edition
* Lineas de comunicacién redundantes (terrestre y aéreo)

La localizacién fisica de toda la infraestructura debera contar con los correspondientes
sistemas de seguridad fisica (suministro eléctrico, control temperatura, servicio contra incendios y
vigilancia permanente)

El Centro de Proceso de Datos (CPD en adelante) donde se instala la infraestructura descrita
anteriormente, debers estar ubicado dentro del territorio de Espaiia.

La infraestructura debera disefiarse para garantizar la alta disponibilidad de los servidores de
aplicacion y bases de datos.
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3. PRESTACIONES DE SERVICIOS TECNICOS
3.1 Servicios de Operacion de Sistemas y Gestién de Red:

Estos servicios tienen por objeto la supervision del correcto funcionamiento de las
instalaciones fisicas y sistemas del CPD, asi como el funcionamiento de sus lineas de
comunicaciones. El detalle de estos servicios ser4 el siguiente:

¢ Servicio de Operacién de Sistemas:

© Monitorizacién del Sistema

© Primer nivel de incidencias, escalado y respuesta

o Cambios

© Seguimiento de Back-up

o Reporting bisico
¢ Servicio de Operacién de Gestin de Redes:
Monitorizacién de lineas y routers.
Gestidn de averias en lineas y monitorizacién de firewalls, DNS, etc.
Monitorizacién de elementos activos (software, hub’s, etc.)
Back-up de dispositivos y elementos activos de red
Reporting bésico, escalado y primer nivel de incidencias
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3.2 Servicios de Administracién:

Estos servicios tienen como contenido las actuaciones necesarias para garantizar, a largo
plazo, el correcto funcionamiento del sistema y su aprovechamiento 6ptimo, tanto con respecto a las
funcionalidades como al rendimiento general. El detalle de estos servicios serd el siguiente:

* Administracién de Sistemas Operativos:

Gestidn de politicas de seguridad

Gestion de politicas de sistemas

Monitorizacién y andlisis del sistema

Mantenimiento y actualizacién del hardware

Gestion del rendimiento

Mantenimiento preventivo y correctivo de los sistemas

Elaboracién de documentacién

* Administracién de Bases de Datos:

Instalacién y configuracién del software

Politica de copias de seguridad y recuperacion

Seguridad en base de datos (usuarios, roles, privilegios)

Monitorizaci6n y optimizacién de la base de datos

Planificacién de crecimientos y cambios

Tunning

* Administracién de otro software de base (Servidores de aplicaciones, Servidores Web,
etc.):

Instalacién y configuracién

Politicas de seguridad

Politicas de seguridad Web

Monitorizacién y control

Gestién de cambios

Gesti6n de incidencias
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4. PRESTACIONES DE LOS SERVICIOS DE SEGURIDAD

Estos servicios tienen por objeto garantizar el cumplimiento de los requerimientos de
seguridad tanto desde el punto de vista legal en materia de proteccidn de datos, como desde el punto
de vista tecnoldgico en cuanto estabilidad e integridad de los datos.

Especificamente, en materia de Proteccién de Datos de Caracter Personal, habrd de aportarse

las Tecnologias de la Informacidn,

En el caso de que no exista la certificacion indicada en el parrafo anterior, o esté en proceso,
se incluird, igualmente, referencia precisa, documentada y acreditativa de que son los mds idéneos.

Cuando estos sean empleados para el tratamiento de datos de caricter personal, el licitador
incluird también, lo establecido en la Disposicién adicional tnica del Real Decreto 1720/2007, de
21 de diciembre: Los productos de software destinados al tratamiento automatizado de datos
personales deberdn incluir en su descripcién técnica el nivel de seguridad, bdsico, medio o alto,
que permitan alcanzar de acuerdo con lo establecido en el titulo VIII de este reglamento.,

JEFE DE SECCION - Javier Parra Cordero
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