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1 Introduccid

1.1 Antecedents

Des de la Secretaria d’Hisenda del Departament d’Economia i Coneixement s’esta desenvolupant el
“Programa per a l'aplicaci6 i desenvolupament dels tributs de Catalunya”, que s’encarrega d'analitzar
els marcs estatutari i legislatiu a partir dels quals es construeix el sistema fiscal i financer a Catalunya.
Dins del context d’aquest projecte s'emmarquen també actuacions orientades a analitzar els sistemes
de gestio tributaria de les administracions signants (I’Agéncia Tributaria de Catalunya i les diputacions
de Barcelona, Tarragona, Girona i Lleida) del Conveni Marc de 19 de setembre de 2012, i estudiar i
fer propostes sobre I'organitzacié de la gestio del sistema tributari i I'aplicacié dels tributs generats a
Catalunya.

Es en aquest darrer sentit que es fa necessaria la planificacié i desenvolupament d’'un projecte
orientat a I'analisi de negoci, I'andlisi dels processos i la definicié i implantacié de les eines propies
dels procediments de gestid tributaria amb una visié amplia i transversal i, al mateix temps, particular
pel que fa a tributs de caracter periodic sobre els que actualment es fa un tractament parcial.

1.2 Situacio6 actual

L'Agéncia Tributaria de Catalunya (en endavant, ATC) disposa d’'un sistema d’'informacié anomenat
G@UDI amb el que es gestionen les figures impositives segients:

e Impost sobre transmissions patrimonials i actes juridics documentats.
e Tributacio sobre el joc.

e Impost sobre grans establiments comercials.

e Impost sobre successions i donacions.

e Impost sobre les estades en establiments turistics.

e Impost sobre els dipodsits en entitats crédits.

e Gravamen de proteccio civil.

G@UDI és un sistema de procés centralitzat que permet accés des de diferents ubicacions. Funciona
en un entorn distribuit i combina execucio batch i execuci6 transaccional. Aquest sistema esta basat
en un desenvolupament especific que es manté a través dels serveis orientats a la gestié dels
sistemes d'informacié que proporciona el Centre de Telecomunicacions i Tecnologies de la Informacio
de la Generalitat de Catalunya (en endavant, CTTI) als departaments i organismes dependents de la
Generalitat de Catalunya. Aquest sistema d’informacié continuara funcionant en els propers exercicis
i, per tant, cal que el nou sistema objecte d’aquest plec es desenvolupi en plena coordinacio i
integraci6 amb G@AUDI.

Actualment interaccionen amb G@UDI al voltant de 1000 usuaris de la propia ATC i de la resta de
departaments de la Generalitat de Catalunya amb una freqiiéncia d’Us diaria.
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La interaccié en linia amb els contribuents es realitza a través del portal tributari e-tributs
(etributs.gencat.cat), que ofereix serveis de caracter informacional i també serveis de caracter
transaccional (a través de I'oficina virtual).

No totes les funcions requerides per a donar suport als processos de la gestié tributaria (des d'un punt
de vista general) estan suportats pels sistemes esmentats, requerint-se linies de millora en els
aspectes seglents:

e Gestio tributaria.

e Recaptacié.

e Procediment econdomicoadministratiu.
e Atenci6 al contribuent.

e Consultes tributaries.

e Inspeccid.

e Simulacié.

El resultat del projecte que es recull en el present plec esta orientat a proporcionar millores clau en els
tres primers ambits i millores parcials en els altres.

1.3 Escenari previst

La nova solucié haura de conviure amb G@UDI durant un periode llarg de temps i, per tant, la nova
solucié ha de preveure i facilitar un escenari d’integracio progressiva dels dos sistemes.

L’escenari previst a mig termini és el representat en el grafic segiient:
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Tot i no ser objecte del present projecte arribar a aquest estadi d'integracio entre els dos sistemes, cal
que la solucié proposada el permeti i, per tant, es valorara I'estratégia que el licitador presenti a tal
efecte.

De igual manera, la solucié proposada i I'eina que li dona suport han de permetre, en un futur, arribar
a un escenari de gesti6 complerta que inclogui la recaptacié executiva i la inspeccié, aixi com el
traspas progressiu dels impostos als que actualment dona servei G@UDI.
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2 Objecte

L'objecte d’aquesta contractacié és disposar dels serveis necessaris per a la realitzacié d’'un projecte
per a la conceptualitzacio, la definicio dels procediments i la implantacié d’'una primera fase d'un
sistema de gestid tributaria basat en una solucié de mercat, aixi com de les eines necessaries per al
seu desplegament.

El treball haura d’estar fortament vinculat a les linies d'actuacié fixades per I'ATC a tots els nivells
(estrategic, operacional i tecnic) i haura de donar com a resultat una solucié de negoci integral per a la
gestié tributaria que, en aquesta fase, es desplegara parcialment. Aquesta solucié técnico-
organitzativa haura d'aportar solidesa i capacitat d’'innovacié, possibilitant una visio integrada de 360°
dels contribuents a tots els nivells de l'organitzacié, una homogeneitzacié i modelatge dels
procediments tributaris, un increment en la capacitat de I'organitzacié per a gestionar grans volums
d’'informacié i un elevat nombre de procediments, aixi com abastar el conjunt d’instruments necessaris
per al tractament de la totalitat dels processos vinculats a la gestio tributaria (en sentit ampli).

Pel que fa a I'eina sobre la que estructurar el resultat de I'analisi de negoci, caldra la construccio i
implantacié6 d’'una primera fase del nucli d’'un sistema de gestio tributaria sobre una plataforma
especialitzada en aquesta matéria configurada per donar resposta als seglients elements funcionals:

e Gestio tributaria:
0 Processos estructurals basics (tramitacié prévia, verificacions i comprovacions,
generacio de liquidacions, gestié de requeriments, etc.).
0 Gesti6 de I'impost sobre el patrimoni.
0 Gestid de I'impost sobre les estades en establiments turistics.
0 Atencio presencial.

e Procediments de recaptacid aplicable sobre I'impost sobre el patrimoni i sobre I'impost sobre
les estades turistiques, pero generalitzable a qualsevol figura tributaria.
0 Recaptacié voluntaria.
o Fraccionaments, ajornaments, suspensions, paralitzacions, compensacions, etc.).
0 Integracié amb els processos existents per a la via executiva.

e Gestio econdmic-financera vinculada a la gestio tributaria:
o Comptabilitat financera.
0 Integracié amb el sistema econdmicofinancer corporatiu.

Es fonamental que el resultat del projecte sigui, en un futur i emprant la mateixa tecnologia i estratégia
de desplegament, ampliable per tal d’abastar tots els processos i necessitats d’'una gestié tributaria i
recaptatoria complertes extrem a extrem, alineada amb I'evolucié6 de la tecnologia facilitant la
construccio6 d’'una hisenda propera, innovadora, al servei de la ciutadania, eficient i eficac.
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3 Abast

3.1 Serveisinclosos

3.1.1 Recursos per al’execuci6 del contracte

L’adjudicataria haura de dotar el projecte amb els recursos necessaris (tant qualitativament com
quantitativa) per a la realitzacié del conjunt de tasques derivades del contracte, incloent recursos
humans i materials (les dependéncies, les llicencies i el maquinari necessari per al desenvolupament).

3.1.2 Serveis per ala gestid i direccio del projecte
L’adjudicataria sera responsable de:

e Ladirecci6 global del projecte extrem a extrem i de totes les tasques derivades del contracte.

e La supervisié i seguiment de totes les tasques que es derivin del projecte, fins i tot les
assignades a persones no directament vinculades dins I'ambit del projecte.

e Lainterlocucié amb els responsables designats per la Secretaria d’Hisenda i I'ATC.

e La coordinacié general de tots els actors implicats en el projecte (Departament d’Economia i
Coneixement, ATC i CTTI).

e Garantir 'adequacié de les diferents activitats a la normativa i directrius de gestio i qualitat
gue determina el CTTI per a la prestacio de serveis informatics.

3.1.3 Serveis per ala construccio i desplegament del servei
La soluci6 a proveir per I'adjudicataria ha de preveure, com a minim, els segiients elements:

e Captura de requisits, que haura de preveure els que s’indiquen a continuacio i formalitzar-se
adequadament de forma que sigui possible vincular cada requisit amb les corresponents
funcionalitats, elements técnics, de seguretat i joc de proves que el validin:

0 Requisits funcionals: en base a la definici6 de processos tributaris definits es
recolliran els requisits a cobrir per la solucié.

0 Requisits técnics: en base a l'estudi dels actuals sistemes amb els que haurd de
conviure i interaccionar el nou sistema, aixi com en base als procediments
d’explotaci6 sota els que haura de treballar.

0 Requisits d'integracio: derivats de I'ecosistema de serveis i solucions existents a la
infraestructura de la Generalitat de Catalunya.

0 Requisits de seguretat; en base al nivell de classificaci6 de la informaci6 s’establiran

les mesures de seguretat minimes i raonables que cal aplicar en cada cas.
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0 Altres requisits que es considerin clau per a la consecucio dels objectius, com ara
requisits de calendari (lligats a terminis i fites) o de context (importancia dels diferents
components, criticitat, impacte, prioritzacio, etc.).

e Analisi funcional, que haura de ser detallat per a tots els components de la solucié que han de
donar cobertura al conjunt de requisits identificats en aquest plec, perd que haura de contenir
la definici6 d'un model complert de gestié tributaria, a un nivell d’abstraccié6 més alt perd
suficient per garantir que les decisions de disseny que es prenguin en I'execucié d'aquest
projecte no condicionin la futura construccio i desplegament d’aquest.

e Disseny i suport al desplegament de Il'arquitectura del sistema, elaborant un document
d’arquitectura alineat amb les normes, estandards, directrius i requeriments definits pel CTTI.
Incloura l'arquitectura logica del sistema, els elements que el composen i les integracions
amb altres sistemes d’informacio.

e Disseny técnic de tots els elements constituents de la solucio.

e Prototipatge dels diferents components funcionals, a fi i efecte de realitzar validacions
funcionals i d’experiéncia d’usuari. Les maqguetes s’hauran de construir sobre la mateixa
plataforma tecnologica o sobre la que el licitador proposi sempre i quan es pugui garantir una
gran similitud amb el sistema final.

e Parametritzacio i configuracio dels diferents elements de la solucié.

e Construcci6 i desenvolupament de les funcionalitats que aixi ho requereixin.

e Alineacié amb el model de gestié de seguretat definit pel CESICAT (Centre de Seguretat de la
Informacié de Catalunya) vinculat al servei. El model de seguretat ha de ser complert i donar
compliment als controls de seguretat d'acord al nivell de classificacié de la informacié
tractada, recollint, com a minim, les dimensions segtients:

o0 Identificacio de riscos

Seguretat en I'accés al sistema i en I'extraccié de la informacio

Compliment legal

Seguretat en l'intercanvi d'informacio

Qualitat i seguretat de codi

Seguretat de les dades

0 Tracabilitat i auditoria
e Integracié amb la resta de sistemes que es determinin en fase d'analisi.
o Desplegament de les dades mestres.

O O O o0 o©

Aquests passos s’hauran dabordar d'acord amb una metodologia adequada a les
caracteristiques del projecte amb els requeriments establerts al punt 5.3.

3.1.4 Serveis per alaimplantacio
Implantacié de la solucié aportant, com a minim, els serveis segients:

e Proves: plans de prova, creacid de jocs de prova, proves d'integracid, d'estrés (carrega i
esforg) i de regressid, proves de validacié de desplegaments, aixi com suport durant les
proves d’acceptacio.

¢ Pilotatge de tota la solucié de forma prévia a la implantacié definitiva.
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e Desplegament tecnic del servei, entés com el conjunt de processos i activitats destinats a
tenir el sistema en producci6 i en disposicié de fer-se servir per tots els usuaris implicats.
Inclou, per tant:

0 Gestid6 del desplegament de [larquitectura tecnologica en els entorns de
desenvolupament (DEV), pre-produccio (PRE) i produccio (PRO), incloent el suport i
la coordinacié amb les arees de servei i arquitectura del CTTI en la gestid de les
configuracions, aixi com amb els proveidors de CPD.

o Definicié dels procediments de pas entre entorns.

Instal-laci6 de la solucié sobre els entorns seguint els procediments definits.

o0 Aplicacio de les guies de configuracié segura de sistemes del CESICAT que estan
publicades a la Intranet del CTTI.

0 Resolucio de les incidéncies que puguin aparéixer en aquesta fase.

o

3.1.5 Serveis per a garantir I’exit del projecte

3.1.5.1 Plade desplegament

El pla de desplegament ha de definir una estratégia i detallar el conjunt d’accions que cal dur a terme
per a la posada en marxa del nou sistema, passant de la situacié inicial a la situacié objectiu tot
garantint la coheréncia de les tasques y assegurant els terminis. Aixi mateix, haura d'identificar i
assignar les responsabilitats, els coneixements que han de tenir els diferents actors, quantificar
I'esforg de les parts i determinar el cami critic per a garantir una arrencada exitosa del servei.

3.1.5.2 Plade qualitat

Defineix el nivell de qualitat desitjat i descriu els mecanismes i instruments que han de garantir que
tots els resultats dels treballs i els processos executats s’ajusten al mateix.

Aquest pla haura desenvolupar i detallar les estratégies que han de determinar:

e Els objectius i nivell de qualitat desitjats.

e Els elements clau (lliurables i processos) que cal revisar per garantir que assoleixen els
nivells de qualitat fixats.

e El nivell de cobertura de les proves unitaries, proves de regressio i proves de rendiment.

e Els criteris i metodologies de I'analisi de codi.

e Els estandards de qualitat.

e Les activitats, mecanismes i processos necessaris per al control de la qualitat.

e Elsrols i responsabilitats.

e Les eines que hi han de donar suport.

e Elpla d’informes.

El pla de qualitat s’haura d’ajustar a les directives establertes pel CTTI i 'ATC.
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3.1.5.3 Pladeriscos

Els riscos associats al projecte tenen diferents origens i cal preveure diferents estratégies per a la
seva mitigacid. Els objectius principals que ha de cobrir el pla de riscos son els segients:

e Laidentificacié i qualificacié dels riscos de forma periodica i sistematica.
e L’establiment de plans per la seva mitigacié o resolucio (accions, responsabilitats, calendaris).
e El seguiment de la seva evolucié.

3.1.6 Serveis per alaformacio i suport a usuaris

L’adjudicataria haura d’assumir les tasques necessaries per al desplegament del nou sistema fins que
els usuaris estiguin en disposicié de fer-lo servir.

3.1.6.1 Pladeformaci6

El pla de formacié ha de preveure el conjunt d’activitats necessaries per tal que el nou sistema es
pugui fer servir i operar per part de tots els col-lectius implicats amb plenes garanties.

Pel que fa a la formacié d'usuaris (fins un maxim de 50 persones), cal preveure la segmentaci6 dels
diferents perfils:

e Tecnics tributaris.

e Agents d’'atencid i assisténcia presencial i telefdnica.

e Direcci6.

e Sistemes d’informacié (per aquest perfil es requerira una formacié especifica en la tecnologia
d'implantacié del projecte).

3.1.6.2 Plade comunicaci6

Haura de recollir de forma estructurada I'estratégia comunicativa al llarg de I'execucié del contracte.
Definira els objectius a alt nivell, les linies basiques d'actuacid, la determinacié de les accions
comunicatives a realitzar sobre cadascun dels col-lectius implicats en el projecte, els canals més
adequats en cada cas, aixi com el format i contingut de les accions. Totes aquestes activitats hauran
d’estar reflectides sobre un calendari associat a la resta d’activitats del projecte.

3.1.6.3 Pladesuport

L’adjudicataria haura de prestar servei de suport als usuaris des de la primera implantacié en fase de
pilotatge i fins a la finalitzacio del contracte. El suport s’haura de coordinar amb els serveis ja existents
a I’ATC i emprar les eines que aquesta determini. Cal preveure tant la prestacié d’atencié multi-canal
(correu, teléfon) com el disseny del model de suport necessari en la fase d’explotacié del sistema.

Cal preveure la resolucié d'incidencies i consultes tecniques i també de caracter funcional. Pel que fa
a la resoluci6 de consultes, els nivells de servei hauran de ser, com a minim, els segients:
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Tipus de Temps de resolucié* Perfil minim assignat
consulta/incidéncia

Bloquejant 8 hores Analista funcional

No bloquejant 40 hores Analista funcional

El licitador haura d’especificar:

3.1.7

Horari de servei, que haura de cobrir com a minim entre les 8:00 i les 18:00 dels dies
laborables a Catalunya (excloent les festes locals).

Dimensio del servei: perfils, nombre de persones, responsable del servei.

Protocol d'atencié: fluxos de treball, nivells, integracié amb els serveis de suport existents a
I'organitzacio (012, suport funcional, suport tecnic).

Interficies de suport, preveient com a minim la telefonica i el correu electronic.

Eines orientades al suport (gestié de tiquets i escalats, escriptori remot, etc.).

Acord de nivell de servei.

Pla de devolucio i traspas del servei

Un cop desplegat i en produccio, el servei s’haura d'integrar dins el model de gestié de les TIC del
CTTI. Aixo implica que cal preveure un traspas del servei i del coneixement sobre el mateix contra
algun dels serveis de manteniment i suport d’aplicacions existent en aquest model. A tal efecte,
I'adjudicataria haura d’elaborar i executar un pla de devolucié i traspas del servei acurat.

L'oferta ha de descriure els trets fonamentals d’aquest pla, indicant com a minim:

Fases fonamentals del procés de traspas i duracié prevista (no superior en cap cas a 6
setmanes).

Perfils dedicats al traspas, preveient com a minim un cap de projecte, analistes seniors i
analistes técnics (a I'oferta cal especificar les hores previstes de cadascun dels perfils).

! El temps de resoluci6 es compta des del moment en el que I'adjudicataria rep la consulta per algun
dels canals habilitats i fins que es considera tancada pel responsable del projecte per part del CTTI (o

qui es designi a tal efecte). El temps de resolucié es comptara sobre I'horari definit.
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3.2 Serveis no inclosos

El projecte no inclou:

e L’adquisicio de llicéncies de programari.

e La modificacié o evolucio dels sistemes existents actualment tant al CTTI com a I'ATC que
interaccionin amb el servei.

e Funcions de recaptacié executiva i de tots els processos i subprocessos vinculats.

e La infraestructura tecnologica que doni servei als entorns d'integracid, preproduccié i
produccio.
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4 Descripcio del servei

4.1 Directives de disseny

Tota la conceptualitzacié de la solucié, arquitectura, components i models de dades haura d’estar
articulada sobre les directrius segients:

e La visio 360° del contribuent.
e Lafiabilitat, integritat i robustesa de la solucio.
e La complitud de la futura solucid, amb independéncia que en el present projecte es
construeixi una part d’aquesta.
e La capacitat de creixement:
o0 Envolum de transaccions a tractar.
o0 En nombre de figures tributaries.
o0 Enl'espectre funcional (per arribar al front-office, al CRM, a I'analitica, etc.).
0 En nombre d'usuaris (interns i externs).
e Aproximacio6 a la solucio basant-se en estratégies orientades al resultat:
o Design thinking.
0 Analytics by design.

4.2 Requisits funcionals

El sistema de gestid i recaptacid tributaria de 'ATC ha de ser capa¢ de tractar completament els
requisits funcionals que es detallen en aquest apartat.

El seglient esquema indica els elements funcionals que constitueixen el futur sistema de gestio
tributaria i destaca els que cal abordar, totalment o parcial, dins I'abast del projecte.
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4.2.1 Dades mestresi censos

4.2.1.1 Model conceptual

La gesti6 tributaria s’haura d’articular sobre un model de dades conceptual que gestioni els elements
seguents:
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Aquesta estructura logica dona resposta a un model de gestié centralitzat i homogeni centrat en el
contribuent i construit sobre un model jerarquic estructurat sobre tres elements fonamentals:

e Informacio dels contribuents
e Informacio sobre els tributs (les obligacions)
e Informacioé sobre els béns/actius

El contribuent és I'element central del model de dades, al voltant del qual s'articulen la resta
d’elements.

e Contribuents:
o Informacié basica: nom, cognoms, identificadors, informacié bancaria, adreca fiscal,
altres adreces, etc.
0 Relacions entre contribuents (parentiu, representacié, participacio, etc.).
o0 La figura del contribuent és general i es materialitza tant com a persona fisica com
persona juridica.
e Obligacions
o0 Compte d'obligacions del contribuent amb gesti6 individual de cada figura impositiva.
Les obligacions hauran d’estar assignades, com a minim, a un contribuent.
o0 Configuracio i parametritzacio per a cada figura impositiva (directrius de negoci).
e Bé/actiu i ubicacions (objectes impositius):
0 Element sobre el que s’estructuren les figures impositives (no sobre el contribuent).
o0 Configuracié i parametritzacié especifica en la seva relacié amb una figura impositiva
(directriu de negoci): frequéncia, accions vinculades.
o0 Un mateix bé/actiu pot estar vinculat a diversos contribuents i a diversos impostos.

El model de dades ha de permetre, a través del sistema informacio, obtenir una visié 360° del

contribuent, és a dir, permetre navegar per la informacié de forma consolidada i jerarquica: relacions,
obligacions, béns/actius.
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4.2.1.2 Creaci6 del model de dades

El licitador haura de fer una proposta (que es podra modificar durant I'execucié del projecte en base
als resultats de l'analisi detallat) de quina és I'estrategia més adequada per a traslladar el model
conceptual indicat sobre les estructures propies de la solucié de base proposada.

Cal tenir en compte que fins al primer trimestre del 2015 s’estara desplegant un sistema de gestié de
dades mestres (MDM, Master Data Management) per garantir-ne la qualitat, integritat i consistencia.

4.2.2 Gestio tributaria

El subsistema de gestié tributaria aporta els components comuns que han de permetre la rapida
construccio i desplegament de la gestid de qualsevol figura impositiva. L'objectiu del present projecte
és la construccié d’'un modul basic de gestié tributaria.

A continuacio s'inventarien els elements funcionals que cal que I'adjudicataria desplegui de forma
obligatodria i els elements funcionals que tenen caracter opcional i que es valoraran com a valor afegit.
Cal tenir en compte que els elements opcionals tenen caracter obligatori per al contractista en
apareixer a l'oferta.

Els elements principals obligatoris que ha de manegar el subsistema de gestio tributaria sén:

e Model de dades general

e Contribuent.

e Objectes tributaris.

e Registre de la informaci6: captura i processament de les dades, tant en modalitat massiva
com individual.

e Liquidacions i auto-liquidacions.

e Recaptacié en periode voluntari.

e Gestio de cobraments i pagaments.

o Comptabilitzacio.

e Gestio de les evidéncies electroniques de totes les transaccions i model de gestié de la
documentacid electronica vinculada.

e Gestio d'informes.

e Entorn d'usuari per al personal tributari.

e Integracié amb els sistemes existents per a la presentacié telematica.

Soén elements opcionals (JOPC]) que es valoraran en les propostes:

e Processos de notificacidé i publicacido (emissié i tractament de respostes amb el sistema
SICER i PEE de correus. Cal preveure gque els processos d'impressio de les notificacions es
pugui realitzar mitjangant serveis externs).

e Gestid de recursos (presentacio i tramitacio).

e Resoluci6 d'al-legacions i recursos.

e Anul-laci6 de procediments.

e Retrocessions.
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e Paralitzaci6 i desparalitzacio d’expedients.
e Suspensi6 i aixecament de suspensio.
e Liquidaci6 de sancions.

Els components opcionals s’hauran de descriure a I'oferta tant en I'apartat “Plantejament general del
projecte” com en “Solucié técnica”, indicant clarament quins elements s6n de caracter obligatori i
quins elements sén de caracter opcional (incloent la referéncia al seu identificador).

Al llarg de la descripcid s'inclou el text [OPC] per indicar que aquell requeriment té caracter opcional i
que cal incorporar-lo a la llista anterior.

4.2.2.1 Registre: capturai processament

Correspon al subsistema encarregat de la captura de dades i del processament de les declaracions,
oferint una administracio eficac i uniforme dels processos tributaris.

e Captura de dades:
0 A partir dels documents registrats i modelitzats pel gestor d’entrades.
0 Mapeig de cada model sobre el corresponent esquema de regles (validacid, gestioé
d’excepcions, calculs, etc.).
e Processament de declaracions:
0 Preparat tant per a processos basats en formulari i que requereixen de presentacié
(per exemple, impost de patrimoni), com per altres en els que la declaracié es genera
per la carrega de quaderns bancaris (per exemple, l'impost sobres estades
turistiques) o altres vies a determinar.
0 Integracié amb el sistema econdmicfinancer.
0 Configuracio i parametritzacié especifica dels processos en funcié del contribuent i de
la figura impositiva (freqiiéncies, condicions especifiques, comportament, etc.).
o0 Validacions vinculades al processament (llindars, alertes, validacions creuades,
regles especifiques, etc.).
0 Integracié amb la safata de I'agent tributari.
0 Tractament de lots i gestié d’excepcions dins dels mateixos.

4.2.2.2 Liquidacions

Correspon als processos necessaris per a la creacié de liquidacions per a les figures impositives que
es determinin:

e Obtencio de les dades i parametres.
e Realitzacié del calcul.

e Emissi6 del document de liquidacio.
e Generaci6 de duplicats.

Els processos de calcul s’han de basar en un sistema de regles configurable que permeti tant rapides
adaptacions sobre el model de calcul com creacié de noves figures impositives. L'oferta haura de
detallar el sistema de regles proposat (que haura de ser comu al conjunt de la solucié) indicant com
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es creen i gestionen les regles (per configuracié, de forma programatica, amb quines eines, etc.) i,
molt especialment, com es comparteixen les regles entre els diferents elements funcionals.

Més enlla del procés general de liquidacid, el sistema ha de permetre configurar accions especifiques
en la liquidacié de cada figura impositiva.

4.2.2.3 Auto-liguidacions

Les auto-liquidacions soén liquidacions confeccionades pel propi contribuent per a complir amb una
determinada obligaci6 tributaria.

L'auto-liquidacié es pot arribar a fer personalment o a través d’un agent col-laborador (tipicament una
gestoria), a través de I'oficina virtual, presencialment, a partir de la carrega de la informaci6 de fitxers
bancaris o d’altres fitxers (per exemple, I'impost de patrimoni)

Més enlla del procés general d'auto-liquidacio, el sistema ha de permetre configurar accions
especifiques en la liquidacié de cada figura impositiva.

No és objecte del present plec la construccié dels instruments orientats al contribuent que permetin la
confeccid i presentacié d’auto-liquidacions.

4.2.2.4 Evidéncies i documentaci6

Totes les transaccions (manuals i automatiques) que s’efectuin dins el sistema han de quedar
degudament enregistrades i documentades. La informaci6 haura de ser suficient per a constituir prova
de la transaccidé (qui, qué, quan, com), garantint el no repudi, la integritat i la seguretat de la
informacio.

Cal entendre el concepte de transaccié en un sentit ampli, incloent també totes les operacions de
consulta.

4.2.2.5 Navegacio per lainformacio i generaci6 d’informes

El sistema ha de proporcionar eines per a la navegacio jerarquitzada sobre la informacié. La seguretat
vinculada a la sensibilitat de la informaci6 i al perfil de l'usuari és clau en el sistema de gesti6
tributaria. Per a una optima gestié de la mateixa, caldra preveure un model d'autoritzacio articulat
sobre regles que puguin modelitzar situacions diverses.

La informacié s’ha de poder visualitzar de forma agregada, per figura impositiva, per contribuent, per
ubicacio, etc. S’haura de poder accedir també a la informacié de deute i pagaments vinculada.

Es valorara dotar la solucié de quadres de comandament que permetin obtenir diferents visions de
conjunt de la informacié i que es permeti la navegacio des de la informacié agregada fins la informacio
de detall.

Cal disposar d’'un sistema que permeti la generacié parametritzada d’'informes tant general (orientada
a la gestid) com de posicié (individualitzada i orientada a la inspeccid). Es valorara que els models

d’'informe siguin altament configurables per usuaris no técnics.
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4.2.3 Recaptacio

El subsistema de recaptacié haura de ser altament flexible per tal de donar resposta a qualsevol
ingrés de caracter public derivat de I'exercici de competéncies actuals o futures i haura d’estar orientat
a permetre la gestié completa dels deutes de dret public.

Caldra construir els serveis vinculats exclusivament a la recaptacié en fase voluntaria.

4.2.3.1 Gesti6 de cobraments

Els impostos, taxes, preus publics, sancions i altres ingressos de dret public es paguen a
I’Administraci6 emprant diferents mitjans de pagament i s’han d'incorporar als procediments de
recaptacio.

Cal preveure, com a minim, les funcionalitats segiients:

e Gestio dels pagaments en periode voluntari:
0 Remeses de cobrament.
0 Tractament massiu.
0 Gestio de la comunicacié bancaria i dels fitxers bancaris.
0 Gesti6 d’ingressos indeguts.
¢ Quaderns bancaris.
e Conciliacié automatica de la informacié proporcionada pels bancs i els deutes pendents de
cobrament.

Els pagaments es podran fer efectius:

e Presencialment:
o Entitats col-laboradores de I'ATC.
e Telematicament:
0 Através de I'oficina virtual, amb la passarel-la de pagament de 'ATC, amb els mitjans
habilitats a tal efecte.

4.2.3.2 [OPC1] Domiciliacions
La funcionalitat basica a les domiciliacions bancaries sera la seguent:

e Tractament d’altes, baixes i modificacions.
e Enllag amb les entitats bancaries.

e Aprovaci6 i remesa de fitxers.

e Transferéncies bancaries.

e Cobraments.
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4.2.3.3 [OPC2] Ajornaments i fraccionaments

Els contribuents hauran de poder sol-licitar I'ajornament i el fraccionament de pagaments. En el cas
dels fraccionaments, el pagament s’haura de desglossar en un conjunt de pagaments parcials que
hauran de totalitzar el global a pagar més els interessos de demora que corresponguin.

Els ajornaments i fraccionaments es podran fer de forma individual (sobre un deute particular) o sobre
el total agregat.

El sistema de gestio dels aplagaments i fraccionaments ha de permetre:

e Fer simulacions, alta i consulta dels fraccionaments actius en cada moment.

e Impressio de documents (rebuts, venciments, compareixences, reclamacions, certificats,
etc.).

e Explotar la informacié en forma de consultes i informes.

e L’enllacat amb les corresponents domiciliacions per poder realitzar els carrecs en compte de
les fraccions.

4.2.3.4 [OPC3] Devolucions

Es el mecanisme que permet retornar a l'interessat un import que s’ha cobrat indegudament (duplicat,
improcedéncia, fraccionament incorrecte, etc.). La devolucio es pot iniciar a peticié de I'interessat o
d'ofici per part de I'administracié tributaria en detectar I'ingrés indegut. Ha de preveure la gestio
integral de la devolucié i de totes les accions i activitats que se’n derivin fins al retorn efectiu de
l'import que correspongui

Cal preveure com a minim devolucions:

e Totals o parcials dels imports d’'un 0o més carrecs, incloent I'import principal aixi com els
possibles recarrecs, interessos i costos associats.

o De cobraments efectuats en més d’una ocasio per a un mateix import i concepte.

e De fiances.

Addicionalment, es podrien gestionar les devolucions especials, per aquells casos que requereixin
d’'una intervencié rapida i/o individualitzada.

Les devolucions es faran efectives a través de transferéncia bancaria o per compensacié d’'un deute
tributari.

4.2.3.5 [OPC4] Suspensions i paralitzacions

Una suspensié es pot realitzar sobre un deute o sobre un conjunt de deutes, inhabilitant qualsevol
operacio sobre els mateixos a excepcié de la cancel-lacié o el cobrament.

Les suspensions es realitzaran manualment per un agent, en general quan s’hagi produit un recurs
contra un tribut (suspensié administrativa) o quan aixi ho hagi ordenat un Tribunal.

Els efectes sobre un deute suspés sén els segients:
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e L’estat del deute passara a estar “suspes”.
e S’interromp la prescripcio.

Una suspensi6 haura d’anar lligada, si escau, a la gestio dels avals corresponents.

El funcionament de les paralitzacions és equivalent al de les suspensions pero es produeixen per
motivacions diferents. El sistema haura de permetre establir en base a regles les condicions sota les
quals cal procedir a realitzar una paralitzacié automatica sobre un deute o I'aixecament de la mateixa.

Els efectes sobre un deute paralitzat sén els segiients:

e L’estat del deute passara a estar “paralitzat”.
e Una paralitzacié no interromp, en general, la prescripcio del deute.

En el cas que es demani un fraccionament o un ajornament, el sistema haura de crear una suspensio
o0 paralitzacié automatica del deute sobre el que s’ha sol-licitat fins que es resolgui la seva concessio
o denegacio.

El sistema haura de controlar els periodes de vigencia de les suspensions i les paralitzacions, alertant
gquan aquest periode hagi transcorregut.

La suspensi6 o la paralitzacié es podra aixecar de forma automatica o manual, tornant els deutes
vinculats al seu estat anterior i fent el recalcul els interessos corresponents.

4.2.3.6 [OPC5] Anul-lacions
La baixa d’un deute inhabilita qualsevol operacid sobre el mateix. Es distingeixen dos tipus de baixes:

e Les anul-lacions. Poden ser degudes a multiples motivacions que caldra recollir en el sistema.
e Els deutes incobrables. Es produeixen en la fase executiva i, per tant, resten fora de I'abast
d'aquest projecte.

Una baixa d’un deute s’ha de reflectir sobre el sistema econdmic-financer.

4.2.3.7 [OPC6] Compensacions

Funcionalitat que permet compensar deutes pendents d’'ingrés amb crédits reconeguts per 'ATC o la
Generalitat (informaci6 derivada de GECAT) a favor del sol-licitant.

4.2.3.8 [OPCT7] Agrupacio de deutes

Aquesta funcionalitat ha de permetre I'agrupacié de deutes que es troben en fase voluntaria a fi i
efecte de tractar-los de forma agrupada, en especial pel que fa a la notificacid i a la generaci6 de la
carta de pagament.
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4.2.3.9 Documents de pagament

El sistema ha de ser capac de generar els documents que han de permetre als contribuents fer el
pagament dels deutes que li corresponguin.

Un document de pagament ha de ser clarament descriptiu indicant com a minim:

e La identificacié del deute.
e L'import principal.

e Elsrecarrecs.

e Elsinteressos.

e Els descomptes.

Els documents de pagament s’han de generar automaticament pel sistema quan s’escaigui o
manualment sota peticio, podent-se enviar en format electronic o en format paper.

Els documents de pagament que genera el sistema depenen de I'estat del deute que recullen:

¢ Notificacié, quan el deute esta pendent de que se’n generi una.

e Carta de pagament, quan cal lliurar un document per tal que es faci el pagament pero no cal
obrir un periode de presentaci6 de recursos.

e Un duplicat, si el termini de pagament no ha vencut i no s’ha fet efectiu el cobrament.
L'entrega d’'un duplicat a I'interessat té efectes de notificacié del deute.

4.2.3.10 Certificats i justificants de pagament

El sistema ha de generar documents probatoris dels actes de pagament efectuats per un contribuent.
El document ha de poder reflectir les dades vinculades a un deute, a un conjunt de deutes o a tots els
deutes d’'un contribuent.

El document recollira informacié sobre el contribuent, el deute, el mitja de pagament, la data i
qualsevol altra informacié que es consideri rellevant i es podran generar de forma individual o
massiva.

4.2.3.11 Prescripcions

La data de prescripcié d’'un deute depén de la regulacié del tribut al qual esta vinculat i, per tant, sera
necessari que el sistema es pugui configurar en base a regles per al calcul de la mateixa. El sistema
de regles ha de ser dinamic i flexible per tal de permetre facils actualitzacions en funcié de la
regulacié pertinent.

[OPC8] La data de prescripcié d’'un deute és una dada “viva” al llarg del cicle de vida del mateix i pot
anar variant per diferents motius (per exemple, per una suspensi6). El sistema haura de permetre
navegar per la informacio vinculada als events que han determinat la data de prescripcié de cada
deute.

[OPC9] Les interrupcions que varien la data de prescripcié poden ser dos tipus:
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e Les que provoquen el recalcul a partir d'una determinada data.
e Les que provoquen que es descompti un determinat interval de temps en el calcul de la
prescripcié.

4.2.3.12 Distribuci6 d’ingressos

Per tal de fer les conciliacions entre les ingressos rebuts i els seus corresponents deutes pendents de
pagament. Es valorara I'aportacié de sistemes sofisticats multi-nivell que permetin la distribucio tant
interna (a la propia ATC) com externa (a altres organismes i organitzacions a les quals I'ATC estigui
prestant serveis de recaptacio).

4.2.4 Documents i notificacions

4.2.4.1 Documents i plantilles

La generacio de documents ha de basar-se en un sistema de plantilles que permeti ser gestionat
directament pels usuaris. Cal tenir en compte que tots els impresos han de poder-se generar sota un
model multilingle i sobre diferents formats (document PDF, RTF, etc.).

Qualsevol document que generi el sistema és susceptible de ser emmagatzemat i classificat dins el
sistema de gestié documental.

El sistema de plantilles ha de permetre:

e Una facil edicié emprant eines d’'ofimatica.

e Elversionat de les plantilles.

e La inclusi6 de variables per tal de combinar informacié estatica i de format amb
documentacié dinamica.

4.2.4.2 [OPC10] Notificacions

El procés de notificacié6 és una accid recurrent en diferents punts dels procediments tributaris. El
subsistema de notificacié haura de:

e Garantir un tractament homogeni i centralitzat del procés de notificacié per qualsevol de les
vies previstes.

e Generar els documents en base al sistema de plantilles

e Integrar-se amb la informaci6 i preferéncies recollides del contribuent (idioma, adreca a
efectes de notificacid, idioma, etc.) per tal de seleccionar la plantilla i canal més adequat.

e Gestionar-se en mode batch destinat a gestionar gran carrega de treball.

e La generacio de les remeses d'impressié per a qué siguin enviades a serveis externs
d’'impressio

e Permetre encabir un conjunt variable de documents dins una mateixa notificacio.

e Gestionar tant notificacions (amb acusament de rebuda i per actes administratius) com
comunicacions (sense acusament de rebuda i per actes sense rellevancia juridica).
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e Integracié amb els sistemes de distribucié que correspongui:
o Notificacio electronica.
0 Integracié amb el sistema SICER i PEE de Correus.
o0 Publicacio oficial (diari oficial i/o seu electronica).
0 Emissi6 en paper.

En el procés de tramitacié d’'una notificacié cal gestionar la resolucioé del procés:

e Practicada.

e Practicada, refusada.

e No practicada, absent.

e No practicada, adreca incorrecta.
e Etc.

Un cop finalitzat el procés, s'integrara dins el procediment que correspongui. En el cas que una
notificacié no hagi pogut ser practicada caldra realitzar els reintents que corresponguin pero sobre
adreces alternatives (el reintent no aplica en la notificacio electronica). Un cop exhaurits els intents de
notificacid, caldra publicaci6 a la seu electronica i/o a un diari oficial.

425 Gestié economic-financera

Aquest és el subsistema que ha de permetre la comptabilitzacié auxiliar de totes les operacions amb
repercussions economiques que es realitzin a la gestié tributaria.

El sistema auxiliar de gestié economic-financera haura de consolidar la informacio periddicament (de
forma configurable) i, en un futur (fora de I'abast del present projecte), descarregar les dades sobre el
sistema general de gestid economic-financera de la Generalitat de Catalunya (GECAT).

El sistema haura de registrar totes les operacions comptables que la normativa fixi (anotacié de
deutes i pagaments) i garantir la transaccionalitat de totes les operacions. L'operativa del sistema
comptable haura de ser altament configurable.

La soluci6 haura de preveure addicionalment i com a minim, les funcionalitats seglents:

e Processos de conciliacio.

e Processos de tancament.

e Comptabilitat financera.

e Capacitat per mantenir diferents llibres majors.
e Generacio d’'informes configurables.
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4.2.6 Entorn de I’agent tributari

4.2.6.1 Entorn de treball

Els agents tributaris hauran de disposar d’'un entorn de treball integrat i orientat a la tasca, que mostri
la informacié que correspongui al perfil de I'usuari connectat i es configuri segons aquest.

Aquest sistema haura de disposar d'un sistema de safates per a la recepcié i gestié de tasques, aixi
com suport a I'execucié de fluxos de treball. El licitador haura de descriure la seva proposta en aquest
sentit i també haura de descriure quin és el sistema proposat per a I'execucié de les tasques (cOm es
presentara la informacid, cém s'accedira a la documentacié, com es podra consultar I'historic
d’actuacions vinculades, etc.).

Es valorara que la solucié proposada ofereixi quadres de comandament especifics per als diferents
perfils, aixi com suport a I'execucié d’automatismes.

Com per a totes les interficies de treball, I'adjudicataria haura de desenvolupar els corresponents
prototipus previs a la construccio definitiva.

4.2.6.2 Atencio presencial

La soluci6 proposada haura de proporcionar mecanismes que permetin I'atencié presencial als
contribuents des dels punts habilitats a tal efecte. El licitador haura de descriure les caracteristiques
d'aquest entorn i les eines de les que disposaran els agents per a donar un bon servei als
contribuents.

El sistema proposat haura d’oferir, com a minim, les funcionalitats segients:

e Visid 360° del contribuent.

e Cerques per multiples criteris, en especial sobre els segiients objectes: contribuent, objectes
tributaris, carrecs i expedients.

e Agrupacio6 de la informacio.

e Facilitat d'Us.

4.2.7 Tractament massiu

Tots els elements del sistema han d'estar dissenyats per a gestionar grans volums d'informacio. Cal
preveure com a minim els elements seguients vinculats a la gestié massiva d’'informacio:

e Gestio d’entrades que poden provenir de les finestretes (presencial o electronica), de tercers
(organismes del sector public de la generalitat, altres administracions, gestories, bancs i altres
entitats col-laboradores o empreses). Especial atencio en les entrades que corresponen a:

o Declaracions.
0 Autoliquidacions.

e [OPC10] Gesti6 de sortides per qualsevol dels canals previstos, com a minim:
o Natificacions.
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o Comunicacions.
e Execucié de validacions i calculs emprant el motor de regles (sintactiques, logiques, de
creuament, etc.).
e Anotacions en el sistema economic-financer.

Els processos de tractament massiu de la informacié hauran de poder:

¢ Funcionar tant en mode Online com batch: els processos s’han de poder executar en linia
(sota demanda) i sobre un planificador.

e Gestionar lots: el sistema permetra la gestié d'objectes de negoci (liquidacions, [OPC10]
notificacions, comptabilitzacions, etc.) per lots, gestionant cada lot com una unitat per als
diferents processos. Caldra habilitar mecanismes per a la gestié dels errors individuals dels
elements que composen un lot i els corresponents reintents (sense haver de processar
novament tot el lot).

4.2.8 Seguretat

La seguretat és un eix clau en el futur sistema d’informaci6. Es requereix que sigui possible definir un
conjunt de politiques de seguretat a les que el nou sistema haura de donar resposta, buscant un
balan¢ entre l'accessibilitat a la informacié i la garantia de la confidencialitat, la integritat i la
disponibilitat dels actius d’'informacio.

El nou sistema haura de:

e Permetre el desplegament d'un sistema de gestié de la seguretat de la informacio (SGSI —
ISO 27002), donant resposta com a minim:
e Suport al cicle de vida de la documentacio.
e Suport als procediments de seguretat.
e Suport al control de les mesures de seguretat (indicadors).
e Desplegament de politiques CID:
o Confidencialitat.
0 Integritat.
o Disponibilitat.
e Respectar les bones practiques establertes pels diferents fabricants del programari de base.
e Complir amb el model de gestié de seguretat establert pel CESICAT i amb els seus controls
d’acord amb el nivell de classificacié de la informacio que es detalla a I'annex 2.
e Donar resposta a altres requisits de seguretat que s’especifiquin durant I'execucié del
projecte.

4.2.8.1 Control d'accés

El mecanisme de control d’accés, a efectes d'identificacié i autenticaci6, estara integrat amb el
sistema GICAR de la Generalitat de Catalunya. Sera responsabilitat de I'adjudicataria I'adaptacio i
configuracié del programari de base d’acord amb les especificacions de GICAR.

El codi d’'identificacié dels usuaris sera el seu NIF.
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4.2.8.2 Autoritzacions

El model d’autoritzacié s’haura de construir sota un model RBAC (Role Based Acces Control), alineat
amb les particularitats del programari de base i amb les especificacions que es determinin a la fase de
requisits.

Els principis que han de regir el sistema seran els segients:

e Segregacio de funcions.

e Minim privilegi.

e Necessitat de conéixer.

e Economia d’administracid.
e Usabilitat.

La gesti6é de permisos es realitzara en base a perfils i rols. La relacié usuari-perfil no sera biunivoca,
donat que un usuari haura de poder estar vinculat a més d’un perfil.

Els rols que definira el sistema hauran d’'estar vinculats a objectes de negoci (processos, objecte
tributari, ambit geografic, quanties, etc.). El motor de regles pot ser un element que ajudi a I'execucié
dinamica dels rols.

La gestidé de les autoritzacions ha de ser agil i orientada a un gran volum d’usuaris implementant
models de plantilles de seguretat (agrupacions logiques de perfils) i mecanismes d'assignacio per
blocs d’usuari.

4.2.8.3 Tracabilitat, auditoria i historics

Totes les operacions realitzades sobre els objectes de negoci (deute, expedient, liquidacid, etc.) han
de quedar enregistrades en el sistema, recollint com a minim la informacié seguent:

e Usuari que realitza I'operaci6.

e Estacio origen.

e Datai hora.

e Objecte i accio realitzada, sigui una modificacié, actuacié o consulta.

Els mecanismes de tracabilitat han de ser capacos d’identificar els objectes individuals, tant si el canvi
ha vingut per una operacio individual o pel tractament d’un lot.

Es valorara I'existéncia d’un sistema que permeti un facil accés (a la persona amb el perfil adient) a la
informacié d’auditoria.

Es valorara també que es proporcioni, en base al motor de regles, un sistema de deteccié de
comportaments anomals i d’alertes automatiques.

L'adjudicataria haura de proporcionar un repositori especific de traces amb garanties d'integritat.
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Es definira per a quins cassos caldra bolcar en linia tota la informacié recollida sobre el repositori
central de traces corporatiu del CTTI; i per a quins s’haura de garantir 'accés en mode consulta a tota
la informacid del repositori especific.

Les traces del repositori especific s’hauran de retenir durant un periode no inferior a 6 mesos que
sera revisable en funcié de noves necessitats.

En cas de tractar dades personals de nivell Alt (segons LOPD), les traces d'accés indicades al
RLOPD (article 103) s’hauran de guardar durant un minim de 2 anys.

Caldra assegurar el marcatge de les traces amb requeriments especifics de conservacio.
El CTTI definira casos d'Us per a la generaci6 d'alertes.

Addicionalment als requeriments establerts per llei, la granularitat de les traces sera definida d’acord
amb els requeriments del CTTI.

4.2.9 Dades de caracter personal

4.2.9.1 Entorns no productius

Els entorns orientats a les proves no podran disposar de dades reals. Sera responsabilitat de
I'adjudicataria crear els jocs de proves necessaris per a realitzar els corresponents testos del sistema
(tecniques d’emmascarament, dades dissociades, etc.).

429.2 LOPD

Tot el sistema resultant ha de permetre a 'ATC garantir un estricte compliment de la Llei en matéria
de proteccido de dades de caracter personal, implementant els mecanismes adequats al nivell de
proteccio requerit per a les dades que manega el sistema i que es determinara durant la fase d’analisi.

L’adjudicataria, donara suport a I'adequacié del Document de Seguretat de I'ATC per tal d’encabir el
nou sistema.

Es valorara que el nou sistema proporcioni mecanismes per a donar resposta al possible exercici dels
drets ARCO per part dels ciutadans.

4.2.10 Gestié documental

El sistema resultant haura de ser capa¢c de manegar tant informacié estructurada sobre bases de
dades com informacié no estructurada, en especial, documents de tot tipus. Tot i que la gestio
documental no és objecte del present plec, la solucié s’haura de preveure una possible integracid, a
efectes d'emmagatzemar i recuperar documents, amb la solucié transversal que el CTTI posa a
disposicié dels Departaments de la Generalitat de Catalunya. L'accés als documents des de les
interficies d’'usuari haura de ser facil i agil.
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4.2.11 Serveis transversals

4.2.11.1 Llistats i Informes

El sistema ha de proporcionar mecanismes per a crear llistats i informes configurables per part dels
usuaris finals i sobre qualsevol de les activitats i objectes que el sistema gestiona (tant a nivell técnic
com a nivell de negoci).

Cal preveure que els informes i llistats es puguin articular a partir de plantilles, que es puguin generar
en multiples formats (pdf, rtf, csv, Microsoft Office) i que permetin diferents nivells d’agregacio.

4.2.11.2 Motor de regles

El sistema ha de disposar d’'un motor de regles d'Us transversal als diferents components logics. Les
regles s’han d’executar sota peticio (per exemple per a la realitzacio d’una validacio) o per I'ocurréncia
d'un esdeveniment (per exemple, la recepcio d’una liquidacid).

Una regla pot encapsular logica de negoci (condicions), elements de calcul, validacions o qualsevol
altre element capag de tenir un comportament basat en condicions i calculs.

El motor haura de disposar d’'un entorn de desenvolupament per a la construccié i prova de les regles
i un entorn d’execucié integrat en el sistema.

Es valorara molt especialment una gestié centralitzada de les regles que pugui ser explotada des de
diferents components de la solucié i, fins i tot, des de sistemes externs que requereixin executar, per
exemple, una validacio o un calcul.

El motor de regles s’emprara, entre altres, en els subsistemes segients:

e Processament i validacio de les entrades.
e Calculs.

e Validacié de pagaments.

e Crides al sistema de comptabilitat.

4.2.11.3 Configuracions addicionals

Haura de ser possible configurar valors per defecte, valors per a regles, calendaris de festius i altres
elements que poden variar de forma periodica o puntual.

4.2.11.4 Retrocessions

Sempre que sigui possible, cal preveure la possibilitat de retrocedir qualsevol operacid realitzada en el
sistema (individual o per lots) retornant el sistema a I'estat anterior.
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4.3 Figures tributaries

4.3.1 Impost sobre el patrimoni
L’ATC gestiona I'impost sobre el patrimoni segons la regulacié seguent:

e Decret llei 7/2012, de 27 de desembre, de mesures urgents en materia fiscal que afecten
I'impost sobre el patrimoni.

e Reial decret llei 13/2011, de 16 de setembre, pel qual es restableix I'impost sobre el patrimoni,
amb caracter temporal.

e Llei19/1991, de 6 de juny, de I'impost sobre el patrimoni.

e Reial decret 1704/1999, de 5 de novembre, pel qual es determinen els requisits i les
condicions de les activitats empresarials i professionals i de les participacions en entitats per
a l'aplicacio de les exempcions corresponents en I'impost sobre el patrimoni.

e Llei 5/2012, del 20 de mar¢, de mesures fiscals, financeres i administratives i de creacié de
I'impost sobre les estades en establiments turistics

e Llei organica 3/2009, de 18 de desembre, de modificacio de la Llei organica 8/1980, de 22 de
setembre, de finangament de les comunitats autbnomes

e Llei 22/2009, de 18 de desembre, per la qual es regula el sistema de financament de les
comunitats autonomes de régim comu i ciutats amb estatut d'autonomia i es modifiquen
determinades normes tributaries

e Llei 4/2008, de 23 de desembre, per la qual se suprimeix el gravamen de l'impost sobre el
patrimoni, es generalitza el sistema de devolucid6 mensual en I'impost sobre el valor afegit, i
s'introdueixen altres modificacions en la normativa tributaria.

Les caracteristiques fonamentals que cal tenir en compte per la particularitzacié dels processos de
gestié tributaria generals son les seglents:

o El perfil del tribut fa necessari un model de tractament massiu de declaracions de caracter
periodic.

e L’entrada d’'informacio es produeix a través de fitxers proporcionats per 'AEAT i que contenen
el contingut complet de les declaracions. Cal preveure la carrega de fitxers corresponents als
5 darrers exercicis.

e Totique I'entrada correspongui a un fitxer tractat per una administracié tributaria es requerira
dels processos de validacié de formats, de coheréncia, etc., aixi com de la deteccié de no
conformitats.

e Calen processos de generacié de liquidacions en el marc de procediments de verificacio i
comprovacio.

e El nimero actual de presentacions anual és d’aproximadament 67.000 autoliquidacions.

e El sistema ha de preveure la facil configuracié dels canvis, perquée les modificacions
normatives siguin agilment aplicables.
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4.3.2 Impost sobre les estades a establiments turistics
L’ATC gestiona I'impost sobre el patrimoni segons la regulacié segiient:

e Llei 5/2012, del 20 de mar¢, de mesures fiscals, financeres i administratives i de creacié de
I'impost sobre les estades en establiments turistics.

e Decret 129/2012, de 9 d'octubre, pel qual s'aprova el Reglament de I'impost sobre les estades
en establiments turistics.

e Decret llei 3/2012, de 16 d'octubre, de reordenacié urgent de determinades garanties
financeres del sector public de la Generalitat de Catalunya i de modificacions tributaries.

e Ordre EC0O/320/2013, de 12 de desembre, per la qual es regula la presentaci6 i el pagament
telematic de l'impost sobre les estades en establiments turistics.

e Ordre ECO/334/2012, de 24 d'octubre, per la qual s'aproven els models d'autoliquidacié 940 i
950 de l'impost sobre les estades en establiments turistics.

Les caracteristigues fonamentals que cal tenir en compte per la particularitzacié dels processos de
gestio tributaria generals sén les segiients:

e El cens d'establiments turistics es gestiona des del Departament d’Empresa i Ocupacio i, per
tant, cal establir mecanismes automatitzats de carrega.

e Es reben els ingressos a través de quaderns bancaris (model 65) que cal incorporar en el
sistema

» Les autoliquidacions es generen per la presentacio telematica mitjancant I'oficina virtual o per
la carrega del quadern bancari.

e Es requerira dels processos de validacié de formats, de coheréncia, etc., aixi com de la
deteccio de no conformitats.

e Calen processos de generacié de liquidacions en el marc de procediments de verificaci6 i
comprovacio.

e Autoliquidaci6 de caracter trimestral.

e El ndmero actual de presentacions anual és d’aproximadament 44.000 autoliquidacions.

4.4 Requisits tecnologics

4.4.1 Requisits de la plataforma

El licitador ha d’articular la seva proposta sobre un producte comercial que garanteixi, sense fer cap
mena de desenvolupament, un minim del 50% dels requisits funcionals.

El licitador haura d’acreditar la participacioé del fabricant del producte comercial al llarg de I'execucio
del contracte per garantir que la implantacio es realitza seguint les millors practiques. Cal descriure a
I'oferta la forma en la que es preveu aquesta participacio.

De forma general, el producte ha d’aportar, com a minim, les capacitats segients:

e (Gestio de mestres.
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e Visi6 360° del contribuent.

e Procediments de gestié tributaria.

e Procediments per a la recaptacio.

e Gestio de cobraments i pagaments.

e Modul integrat per a la gestié econdmic-financera.

e Model de dades.

e Gestio de processos, events i fluxos de treball.

e Gestio de formularis.

e Motor de regles configurable i integrable en els diferents processos (validacions, execucio de
tasques, calculs).

e Capacitat per a la gestié massiva d’'informacié amb especial atencié a la transaccionalitat de
les operacions.

e Entorn integrat per a I'agent.

e Mecanismes per a la integracié amb altres sistemes d’informacié.

e Tracabilitat i auditoria.

e Eines de generaci6 d’'informes i analitica.

El licitador haura de concretar quins requisits funcionals proveeix el producte sobre el que articula la
proposta de solucié indicant, per a cada item, el grau de cobertura que el producte ofereix. Aixi
mateix, el licitador haura de descriure de quina manera arribara al 100% de cobertura funcional i quin
grau de desenvolupament a mida respecte a configuracié sera necessaria. Es requisit indispensable
gue no es modifiqui el producte estandard a no ser que sigui absolutament necessari. L'adjudicataria
haura de documentar exhaustivament i, si el CTTI aixi ho determina, aportar I'aprovacié per part del
fabricant del producte de base de qualsevol modificacié d’aquesta naturalesa.

Molts productes comercials estan composats per un conjunt de moduls que s’incorporen o no a la
solucié definitiva en funcié dels requisits funcionals i de la solucié técnica. El licitador, en la proposta,
haura de detallar tots i cadascun dels components necessaris per al desplegament de la solucié
incloent, si existeix, una alternativa arquitectonica que prevegi I'is d’'un sistema de base de dades en
memoria que garanteixi la plena integracié amb el producte de gestié tributaria i que aporti millores
substancials a la soluci6 final (cal una descripcié de les millores que suposara I'is d’aquest sistema).

El licitador haura de descriure quina és I'estrategia tant per la desplegament de la solucié proposada,
com per a mantenir I'alineacié del sistema d’informacié resultant amb I'evolucié del producte (garantia
de compatibilitat i sostenibilitat).

El licitador haura d’indicar un minim de 5 implantacions® que s’hagin realitzat del producte (prioritzant
les de caracter estatal) indicant®:

e L’administracid publica en la que es va fer i el grau d'implantacié actual.

2 No és necessari que aquestes implantacions les hagi fet el mateix licitador. Es tracta de coneixer
casos d'Us del producte.

® Aquesta informacié es pot recollir en un annex.
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e Les caracteristiques principals de la implantacio i la vinculacié amb els requisits expressats en
aquest plec.
e La participacio, si hi ha hagut, del licitador en I'execucié de la implantaci6 del producte.

4.4.2 Arquitectura

Per al desplegament del servei caldra articular la construccié dels diferents entorns. Sera
responsabilitat de I'adjudicataria la gestié del desplegament de la infraestructura (no la seva execucié
fisica) coordinant els diferents serveis i actors implicats. Cal preveure la construccié dels entorns
seguents:

e Integracio.
e Pre-produccié.
e Produccio.

L'entorn de desenvolupament sera responsabilitat plena de I'adjudicataria a tots els nivells (llicéncies,
equips, gestio, etc.).

Es valorara que la solucié aportada prevegi elements que facilitin la gestié del cicle de vida del
sistema (de desenvolupament a produccio).

4.4.3 Elements clau

La solucié tecnica proposada ha d'estar especialment orientada a donar resposta als elements
seguents:

e Tractament massiu d'informacio:
0 Gestio6 de lots.
o0 Tasques planificades.
0 Gestid i distribucié de la carrega.
o Control d’execucio.
0 Orientacio al rendiment.
e Fiabilitat:
0 Transaccionalitat.
o Consisténcia.
0 Integritat.
o Disponibilitat.
o Facilitat de configuracié i manteniment.
e Seguretat:
o0 En el model de gestié de les autoritzacions.
En 'accés al sistema.
En 'accés i tractament de la informacio.
En la tragabilitat de les operacions.
En la capacitat d’auditoria sobre el sistema.
En la confidencialitat.

O O O 0O oo
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e Model de construcci6:
o0 Orientacio a la configuracié i parametritzacié més que al desenvolupament.
o Estandarditzacio.
o0 Estructura modular i desacoblament entre components.
o Facilitat de manteniment.
o0 El sistema ha de preveure la facil configuracié dels canvis, perque les modificacions
normatives siguin agilment aplicables.
e Entorn d'usuari:
o0 Intuitiu.
o Consolidat.
e Gestio de la dada:
o Definicid.
0 Propietat.
o Disponibilitat.
0 Mestres.
e Capacitats addicionals:
o Integracio.
Automatitzacio.
Escalabilitat.
Temps real.
Flexibilitat.
Analitica.
Execuci6 sincrona i asincrona.

O O 0O o0 oo

La proposta del licitador haura de descriure com es donara resposta a aquests requisits amb la
plataforma presentada.

4.4.4 Integracions

4.4.4.1 Solucions funcionals transversals

El grafic seglient mostra una representacié conceptual del mapa funcional de les solucions
transversals de la Generalitat de Catalunya.
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La Plataforma d’Integracié i Col-laboracié6 Administrativa és un bus d’integracié sobre el que
s’articulen, técnicament, la majoria de solucions corporatives de la Generalitat de Catalunya.
S’accedeix a través de protocols de comunicacio estandard, com ara FTP, sFTP o WS.

El nou sistema s’haura d’integrar, si escau, amb els moduls marcats en color verd.

e Registre E/S (S@RCAT) és el sistema d’'informacioé que permet el registre d’entrada i sortida
de documents de la Generalitat de Catalunya. Té com a finalitat facilitar I'exercici dels drets i
interessos de la ciutadania i contribuir a la millora de l'ordre i I'eficacia en la tramitacio dels
assumptes i en l'activitat administrativa general. El registre electronic permet I'anotacio
fidedigna de la presentacié dels documents adrecats a qualsevol administracié publica per
part de la ciutadania, aixi com dels que I'administraci6 adreca a altres administracions o
particulars. El seu objectiu és aconseguir un sistema de control i garantia interna i externa
dels documents que es presenten i dels documents oficials de la mateixa administracié de la
Generalitat de Catalunya que s’envien a altres institucions o bé a particulars.

Al registre d’entrada i sortida s’accedeix a través de PICA.

e EIl servei de copia auténtica permet donar autenticitat a qualsevol document signat
electronicament sigui quin sigui el seu format desti: electronic o impres. Té la condicid
d'auténtica la copia electronica que compleix els requisits segients:

0 Que reprodueixi un document amb la qualitat d’original.

0 Que es realitzi per un drgan competent.

0 Que estigui signada.

0 Que inclogui informacié (metadades): autor, data creacid, signatura.
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La copia en paper d’'un document public electronic tindra la condicié d’auténtica si, a més dels
dos primers requisits establerts, inclou un codi segur de verificacid6 (CSV) que permeti
comprovar l'autenticitat del document. Aquesta comprovacio s'ofereix des de la Seu
Electronica. Les cOpies auténtiques es guarden en un repositori temporal de copies fins un
maxim de 3 anys.

Al servei de copia auténtica s'accedeix a través de PICA.

e El servei de notificacions electroniques permet substituir I'enviament de les notificacions que
es feien tradicionalment en paper per notificacions electroniques cap a un ciutada o empresa
aixi com la gestio del cicle de vida de la mateixa, des que es diposita al sistema d’'informacio
fins que és acceptada o rebutjada pel ciutada a través de I'Oficina Virtual de Tramits (OVT) o
del Canal Empresa. Es responsabilitat del sistema que empra la notificacid electronica
guardar I'evidéncia que es genera en cada notificacio.

El contingut de la notificacié esta limitat a un maxim de 5 documents adjunts amb un maxim
de 2MB en total. El servei gestiona a més el registre a S@rcat de I'assentament de sortida de
la notificacié aixi com els avisos per correu electronic i SMS per avisar de I'enviament de la
mateixa al ciutadd/empresa.

Al servei de natificacio electronica s’accedeix a través de PICA.

e El servei de pagament telematic ofereix la possibilitat de gestionar pagaments de forma
electronica mitjangant la passarel-la de pagament de I’Agéncia Tributaria de Catalunya (ATC).
El producte permet pagaments amb targetes de crédit/débit o amb carrec en compte corrent.
Les modalitats de pagament implementades per aquest servei son les seguents:

0 Pagament amb targeta de crédit d’entitat propia: en aquest cas, I'entitat emissora de
la targeta ha de ser la mateixa entitat on estigui contractat el compte restringit de
I'drgan que emet I'ordre de pagament.

o Pagament amb targeta de credit via Merchant: en aquest cas, el compte restringit de
I'érgan que emet I'ordre de pagament ha d’estar contractat amb La Caixa (entitat que
exerceix la funcié6 de Merchant dins la passarel-la de pagament de I'ATC). No
existeix, en canvi, restriccions sobre I'entitat emissora de la targeta amb que es fa el
pagament.

0 Pagament amb carrec en compte corrent: en aquest cas, el compte sobre el que es fa
el carrec i el compte restringit de I'organ que emet 'ordre de pagament, hauran de ser
de la mateixa entitat bancaria.

El servei també ofereix la possibilitat de consultar els pagaments realitzats.
Al servei de pagament telematic s’accedeix a través de PICA i també directament. Durant la
fase d’analisi es determinara la millor opcié.

e El servei de digitalitzacié segura. La digitalitzacié és procés tecnologic que permet convertir
un document en qualsevol suport no digital en un enregistrament digital. Es parla de
digitalitzacio segura quan el procés de digitalitzaci6 es realitza amb els requisits d'autenticitat,
integritat i conservacié del document imatge necessaris per a la seva validesa, de la qual ha
de quedar constancia. El procés de digitalitzacié segura inclou una signatura per donar
integritat i autenticitat al document imatge i tenir aixi valor d’original.

Segons en quin moment es realitzi la digitalitzacié es parla de:
o Document compulsat electronicament: la ciutadania aporta un document a
I’Administracié. Aquesta registra el document i el digitalitza acarant amb l'original per
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a donar-li validesa. El document electronic resultant és una copia compulsada valida
en el procediment presentat i el document original es retorna a la ciutadania. El
personal de registre sera I'autoritzat a realitzar les compulses electroniques.

o0 Document copia auténtica: documents digitalitzats en temps de tramitacié o arxiu. El
document original es digitalitza, i previ acarament amb I'original, es dona fe de la seva
integritat. El document original no es retorna al ciutada i es conservaran o eliminaran
d’acord amb les directrius del responsable d’'arxiu i gesti6 documental de I'organisme.
Només els usuaris habilitats a tal efecte podran realitzar copies auténtiques.

4.4.4.2 Solucions funcionals sectorials

e El sistema economicfinancer de la nova solucié s’haura d’'integrar en un futur (fora de I'abast
d'aquest projecte) amb GECAT, que és el sistema corporatiu de gesti6 econdmica de la
Generalitat de Catalunya. GECAT esta basat en el programari de gestio empresarial SAP R/3,
completat amb el component de sector public. Aquest sistema d'informacié disposa de les
interficies d’integracié necessaries per tal de fer les accions de consolidacid relacionades en
aquest plec.

Les interficies predefinides per intercanviar informaci6 amb sistemes externs soén les
seguents:
0 Creacio de documents financers.
0 Creacio de tercers.
0 Extraccié de documents financers.
0 Extraccio de la informacié economica financera que s’ha de trametre a la Intervencié
General per les unitats incloses en el SEC 95.

e G@UDI és I'actual sistema de gestio tributaria que dona servei a I'ATC i que ja s’ha descrit en
apartats anteriors. Qualsevol integracio es fara via serveis Web. La comparticié de les dades
mestres del nucli de gestié tributaria que hauran de donar servei a tots dos sistemes,
s'articulara a través d’'un servei de MDM que garantira, entre altres aspectes, la qualitat, la
integritat, la unicitat, la seguretat i I'actualitzacié de les dades.

4.4.4.3 Solucions técniques transversals

e Gestio d'identitats (GICAR). és I'eina amb que s’ha dotat a la Generalitat de Catalunya per a
la gestid centralitzada de les identitats de persones que interactuen amb els sistemes
d’informacio.

El Directori Corporatiu és el diposit central d'identitats de GICAR i que, per tant, és requisit
indispensable estar al Directori Corporatiu per poder gaudir de tots els serveis i funcionalitats
que aporta la plataforma. Cal establir i preveure mecanismes de contingéncia per a garantir
I'accés al sistema tributari del agents de I'ATC.

De cara a l'autenticacié d’usuaris, implementa un sistema de WSSO (Web Single Sign On)
articulat sobre I'eina SiteMinder que aporta un agent que cal desplegar en els entorns origen.
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e Gestor documental. Es un repositori de documents amb una estructura similar a l'arbre de
carpetes i documents d’'un sistema de fitxers. La jerarquia de carpetes ve definida per l'usuari
i haura de complir amb el quadre de classificacié que gestioni el seu sistema documental,
jerarquia que definira els nivells de classificaci6, comencant per I'ambit més genéric fins
arribar a la carpeta definitoria de serie documental, la qual contindra les carpetes tipus
expedient que finalment contindran els documents. Les funcionalitat principals que presenta
soén les seglients:

e Gestio de documents:

0 Alta d’'un nou document

0 Baixa logica d’'un document

0 Marcar un document com a no modificable (estat “Check-out” d’'un
document)

0 Carregar una nova versio d’'un document i marcar-lo com a modificable
(estat “Check-in” d’un document)

0 Gestid i edici6 de les metadades dels documents.Descarregar un
document

o Cercaiencreuament de les metadades i dades dels documents.

0 Signatures de documents.

0 Canvis de format.

e Gestio de relacio d’expedients:

0 Alta d’'un expedient

0 Baixa logica d’'un expedient

0 Assignaci6é d'un document a un expedient

0 Eliminar I'assignacié d’'un document a un expedient
e Gestio del repositori:

0 Manteniment del quadre de classificacié

0 Manteniment de la tipologia de documents
e Gestio de la connexio:

o0 Iniciar la connexi6

o Finalitzar la connexio

e El servei d'interoperabilitat. L’Acord de Govern de 27 de novembre de 2007, d'impuls de la
interoperabilitat en la Generalitat de Catalunya, crea el Cataleg de dades i documents
electronics amb la finalitat de posar a disposicio de la Generalitat de Catalunya la relacid
actualitzada de dades i documents que es poden obtenir per mitjans electronics i aixi poder
donar compliment a [l'obligacié6 establerta legalment de no exigir als ciutadans la
documentacié que ja es troba en poder de les administracions publiques, millorant aixi les
relacions intra i interadministratives en benefici d’'un millor servei a la ciutadania.

Als serveis d'interoperabilitat s’accedeix a través de PICA.

e El servei d'avisos i alertes permet I'enviament de comunicacions, avisos o alertes per part de
I’Administracio de la Generalitat a la ciutadania o al personal intern a través de:

o0 Correus electronics, incloent fitxers annexos.

0 Missatges curts a telefons mobils (SMS). Esta restringit a 160 caracters i no permet
'enviament de fotos ni arxius adjunts. Si que es permet programar un enviament
diferit de missatges.

Al servei d’avisos i alertes s’accedeix a través de PICA.

e EIl servei de signatura digital i validaci6 de certificats (PSIS) ofereix les funcionalitats

seglents:
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o Validacié de certificats digitals: permet consultar l'estat d'un certificat digital de
persona fisica o juridica. El servei de validacié respon si és valid o no és valid.

o Validacio de signatures digitals: realitza la comprovacio de la validesa d'una signatura
digital. El servei inspecciona la signatura i verifica que matematicament la signatura
estigui ben formada, a més de comprovar l'estat del certificat en el moment que s'ha
produit la signatura. En funcié dels resultats obtinguts respon si la signatura és valida
0 no.

0 Signatura remota de documents amb certificats digitals no personals (segells d’organ
o d’'aplicacions) hostatjats de forma segura a una caixa criptografica. El servei respon
amb la signatura del document, ja sigui incrustada al mateix document o adjunta.

o0 Emissié de segells de temps: el servei de validacié ofereix la possibilitat d'estampar
un segell de temps a un document, proporcionant d'aquesta manera evidéncies
(técniques i juridiques) de que l'acte en questi6 s'ha produit en un determinat moment
del temps. El servei disposa de fonts de temps fiable per tal de proveir la data i hora.
Al servei de signatura digital i validacié de certificats s’accedeix a través de PICA.

4.5 Requisits de qualitat

45.1 Punts critics de control

El comite de direccié del projecte establira, en base a la metodologia de construccié seleccionada, un
conjunt de punts critics de control - PCC (no inferior a 5) orientats a garantir la qualitat i éxit del
producte final.

Cada punt de control ha d'estar conformat per un conjunt d’evidéncies (documentacid, prototipus,
demostracions, etc.) que determinaran de forma clara I'estat del projecte en instants clau. No superar
un punt de control podra suposar la suspensié del projecte fins que el risc s’hagi mitigat de forma
adequada.

PCC1 PCC 2 PCC 3 PCC 4 PCC5

Planificacio Pla de projecte Disseny funcional | Pla de Validacio final
general desplegament
Objectius Pla de riscos Disseny técnic Pla de traspas Tancament del
contracte
Equips de Pla de Maqueta Pla de suport
projecte comunicacio
Pla de qualitat Certificacio de Pla de formacio
bones practiques
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Arquitectura del Construccio Pla de devolucid
sistema
Infraestructura Pla de proves

Acceptacio
funcional

4.5.2 Nivell de qualitat

El conjunt de serveis recollits en aquest plec s’hauran de prestar seguint els indicadors de referéncia
que el CTTI empra per a mesurar el nivell de qualitat a assolir en els serveis associats a un sistema
d’informacié.

Cal considerar els valor segients:

e Perfil del sistema:
o Criticitat funcional (percebuda): alta.
o Criticitat tecnica (percebuda): alta.
0 Mida del sistema: gran.
o Nombre d'usuaris: mig.
0 Tecnologia: estandard.
e Nivell de cobertura requerit:
0 Nivell de suport; en horari laboral.
0 RTO (temps objectiu de recuperacid): inferior a 2 dies.

4.5.3 Plade qualitat

L’adjudicataria haura de crear un pla de qualitat especific per a I'execucié del projecte. Els elements
que, com a minim, ha d’'incloure aquest pla son els segients:

e Cicle de vida del projecte i punts de control.
e Els estandards, normes i practiques que s’hauran de complir.
e Gestio de la configuracid, control de canvis i linies base.
e Control de la documentacié.
o Complitud.
0 Actualitzacié continua.
e Control de la qualitat del codi.
e Pla d’auditories internes.
e Definicié de métriques i indicadors per al control de la qualitat.
e Validacio de la qualitat.
e Maétriques i indicadors.
e Plans de continuitat del servei.
e Matriu de responsabilitats.
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El licitador haura de presentar un versio preliminar d’aquest pla de qualitat dins la seva oferta amb
una profunditat suficient per a valorar la seva idoneitat, coheréncia, complitud i estructura.

4.5.4 Plade gesti6 deriscos

L'adjudicataria haura de crear un pla per a la gestio dels riscos especifics del projecte orientat a
facilitar la presa de decisions. El pla ha de preveure, com a minim, els continguts segients:

e Definicié de métriques i indicadors.

e Identificacio, classificaciod i qualificacio dels riscos.

e Estrategies de mitigacio (accions, responsabilitats, planificacio).

e Siescau, pla de contingéncia.

¢ Definici6 dels mecanismes de monitoritzacié dels riscos identificats.
e Documentacio.

455 Plade proves

L’adjudicataria haura de definir i executar un pla de proves (tant funcionals com técniques) a fi i efecte
de garantir la qualitat de la solucié. Aquestes proves inclouran com a minim:

e Proves d'integracié.

e Proves funcionals.

e Proves de carrega (tant d’esfor¢c com de concurréncia). Es mantindra un document amb la
linia base de rendiment del sistema de les transaccions que composin el pla de proves de
carrega.

e Proves de regressi6 funcionals i técniques.

e Proves de validacio dels desplegaments en I'entorn productiu.

Sera responsabilitat de I'adjudicataria la confeccié dels jocs de proves necessaris per a cadascun dels
entorns.

Pel que fa al rendiment, en la fase de disseny es pactaran uns temps de resposta objectius que
passaran a ser Requisits per la construccié del sistema i responsabilitat de I'adjudicataria.

Es requisit 'automatitzacio dels plans de proves funcionals, carrega i de validacio.

456 Monitoritzacié

Sera responsabilitat de I'adjudicataria proporcionar els escenaris (jocs de prova, proposta de sondes,
etc.) a executar per garantir que la plataforma esta funcionant correctament en els diferents entorns.
La monitoritzacié proposada haura de ser no intrusiva i integrada amb els sistemes de monitoritzacio
existents.
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457 Procediments

L’adjudicataria haura de definir els procediments associats a I'explotacio del sistema, incloent com a
minim els vinculats a les activitats seguents:

e Desplegaments (en qualsevol entorn).
e Deteccid de funcionaments anomals.
e Operaci6 del sistema.

e Avaluacio del rendiment.

e Gestio de la capacitat.

e Monitoritzacio.

4.5.8 Qualitat tecnica en temps d’execucio

Dins el marc del projecte, caldra executar tot un conjunt de tasques orientades a garantir una correcta
execucio6 tecnica del servei un cop aquest estigui en fase d’explotacio.

En aquest sentit, I'adjudicataria haura de proporcionar mecanismes que facilitin el control dels
elements segiients:

¢ Rendiment general del sistema i particulars dels diferents components estructurals.

e Elements per a gestionar la capacitat.

e La detecci6 d’escenaris de degradacid del servei, aixi com mecanismes per a la restauracio
del nivell de servei.

e La mesura de l'activitat del sistema en base a uns indicadors prefixats.

e La gestio de les traces técniques que generin els diferents components.

4.6 Requisits per al desplegament

4.6.1 Pilotatge

L’adjudicataria haura de realitzar un pilotatge en entorn productiu de la solucié6 amb una durada no
inferior a 8 setmanes. En funcié del calendari i de I'estat de la solucié es triara el conjunt de dades
sobre els que treballar en aquesta fase.

Els objectius de la fase de pilotatge sén obtenir informacio sobre els conceptes seglients:

e L’impacte del nou servei en I'organitzacio.

e El comportament i adequacio de la solucié en un escenari d'Us real.

e Els serveis d'acompanyament necessaris per a una correcta implantacié de la solucid.
e Definir les passes seglents.
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El licitador haura de descriure les tasques que es duran a terme durant aquesta fase, I'abast previst,
els indicadors que han de permetre mesurar I'éxit del pilotatge, aixi com els serveis associats per a
garantir I'eéxit del desplegament operatiu de la solucio.

4.6.2 Formacio6

El pla de formacié ha de preveure el conjunt d’'activitats necessaries per tal que el nou sistema es
pugui fer servir i operar per part de tots els col-lectius implicats amb plenes garanties.

Pel que fa a la formacié d’'usuaris, cal preveure la segmentacio dels diferents perfils:

e Técnics tributaris

e Agents d’atenci6 i assistencia presencial i telefonica
e Direcci6

e Sistemes d'informacio

Cal preveure que la formacié s’hagi de realitzar en les quatre delegacions de I'ATC (Barcelona,
Girona, Lleida i Tarragona).

El contingut minim que cal preveure i detallar en I'oferta és el segient:

e Descripci6 general del pla, indicant objectius i metodologia.
e |dentificacié dels diferents col-lectius objecte de la formacio.
e Per a cada col-lectiu:
0 Accions de formacio previstes:
= Nombre.
» Modalitat (presencial, remota, auto-formacio, etc.).
=  Objectiu concret.
= Contingut (descripci6 general).
= Material que es fara servir i que es lliurara.
o0 Calendaritzacio de les accions lligades a les fites de projecte.
e Inventari de materials, preveient com a minim:
0 Presentacions del sistema (basica, avancada, técnica).
Manual d’'usuari (per a cada perfil indentificat).
Guies rapides i preguntes frequents.
Manual d’administracio.
Manual d’explotacio.
o0 Jocs de prova necessaris per a realitzar les accions de formacié.
o Pla especific per al traspas del sistema a 'area de Serveis TIC (explotacié) dins el marc del
model de gestio de les TIC del CTTI.
e Formadors: hauran d’haver participat activament en la fase de construcci6 i hauran de tenir un
perfil minim de consultor.
e La logistica d'organitzacié del curs (convocatories, reserva de sales, etc.) sera responsabilitat
de l'adjudicataria.

O O O o
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4.6.3 Suport

El suport s’oferira en I'horari fixat al punt 5.4. i donara resposta a qualsevol dels perfils previstos en
aquest plec i a les incidéncies de les presentacions telematiques.

El servei de suport s’estructurara en els nivells seglents:

e Nivell 1: servei d’atenci6 de caracter general.

e Nivell 2: servei d'atencid especialitzat. Orientat a la resolucié d'incidéncies, peticions i
consultes de caracter funcional o técnic directament vinculades a I'objecte del contracte. Els
serveis que cal preveure sén els segients:

0 Consolidacié de la informacié necessaria per I'analisi de la incidéncia, incloent la
sol-licitud d’'informacié addicional a I'usuari.

Diagnostic inicial i identificaci6 de I'impacte.

Resolucié dins de I'ambit funcional d’aquest nivell.

Escalat a nivell 3 quan correspongui.

o0 Detecci6 preventiva de problemes i propostes de soluci6.

e Nivell 3: servei técnic. Orientat al manteniment correctiu dels defectes de configuracié o
construccié dels elements objecte del contracte, del seu desplegament en els diferents
entorns o de la seva configuracié i parametritzacié. Es valorara I'aportacio de serveis orientats
a la proposta de mesures preventives.

e Nivell 4: administracié de sistemes i seguretat.

e Nivell 5: escalat al fabricant.

O O O

El nivell 1 i els nivells 4 i 5 seran prestats des de 'ATC o el CTTI.

Per tal de garantir la correcta prestacio del servei, s’establiran uns nivells de servei minims (ANS) que
seran d’obligat compliment. L'adjudicataria haura d’emprar les eines i procediments per a la gesti6 de
les incidencies i les consultes que I'ATC determini en el moment en que s'inicii el servei de suport,
estant obligat a registrar totes les entrades que es produeixin.

L'adjudicataria haura d’habilitar durant la prestacié d’aquest servei, com a minim, els canals segients:

e Correu electronic.
e Teléfon.

El servei de suport elaborara informes periodics que permetin fer el seguiment del servei i avaluar el
compliment de '’ANS.

Els horaris de prestacio del servei de suport seran els recollits en el punt 5.4.

Es requereix la creacio i enriquiment d’una base de dades de coneixement instrumentalitzada segons
els procediments de I'ATC, per a que els diferents nivells de suport donin un servei eficient i
normalitzat.
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4.7 Requisits per al’explotacio

La solucié haura de poder operar segons els parametres que determina la taula seguent:

Parametre Indicador
Dimensionament del servei Nombre d'usuaris 50
Online
Tipus de procés Batch
Model relacional
Dades Tipologia Documents i expedients
67.000 exp. de patrimoni
Volum (anual) 44.000 exp. d'activitats
turistigues
A través de FTP
Integracions Tipologia A través de servei web
Nombre Consultar apartat integracions
Carrega
Proves Tipologia Regressio
Validacié de desplegaments
Sl
Monitoratge
SI
Migracio de dades Necessitat
NO
Migraci6 d'usuaris Necessitat
NO
Primer nivell d’atenci6 a l'usuari | Necessitat

4.8 Altres requisits

48.1.1 Idioma
L’idioma de treball durant I'execucié del projecte sera el catala.
Pel que fa als lliurables:

e Tota la documentacié del projecte (actes, presentacions, documents d'analisi, documentacio
tecnica, etc.) es fara en catala.
e Totes les interficies d’'empleat public seran en catala.

* Valors estimats
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e En cas d'implementar interficies orientades al ciutada, aquestes hauran de ser multi-idioma,
preveient inicialment el catala i el castella.
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5 Condicions d’execuci6

5.1 Organitzacio

El CTTI controlara I'execucié global del projecte a través d'un director de projecte. Aquest coordinara
la participacié de la resta de membres de I'organitzacio (ATC, Secretaria d’Hisenda, CTTI, etc.) que
hagin d’intervenir en les diferents activitats del projecte.

L’adjudicataria haura de nomenar un responsable del servei i un cap del projecte amb les
responsabilitats seglents:

Responsable del Cap de projecte
servei

Interlocutor Unic X
Maxim responsable del servei X

Comité de direccio X X
Comite de seguiment X
Assoliment de punts critics X

Assoliment de fites de projecte X
Responsable de I'execucié del pla de qualitat X
Gestio del dia a dia i del pla de projecte X
Responsable dels lliurables X
Gestio dels recursos assignats al projecte X
Gestid i coordinacié de les activitats i fases X
Execucio del pla de riscos X

El licitador haura d’explicitar a la seva proposta quina és la configuracié de I'equip que proposa per a
I'execuci6 del projecte, indicant per a cada perfil:

e Nombre de persones.
e Perfil de les persones (coneixements, formacié, experiéncia, etc.).
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e Dedicaci6 en cada fase del projecte.

5.1.1 Comiteé de direccio

El comité de direccio és el maxim organ de decisio en el projecte, en especial de qualsevol decisio
que afecti als seus objectius, abast i punts critics. Es I'drgan responsable de la validacio de
I'assoliment dels punts critics.

L'organitzacié i redaccié de la documentacié vinculada al comité de direccié (presentacions, actes,
etc.) seran responsabilitat de I'adjudicataria.

El comité de direccio es reuneix de forma ordinaria un cop al mes i de forma extraordinaria quan les
circumstancies aixi ho requereixin els respectius responsables. En formen part:

e La secretaria d'Hisenda.

e Ladirectora de 'ATC.

o El director del projecte de la Secretaria d’'Hisenda.
e Eldirector de I'area TIC de I'ATC.

e Elresponsable TIC de la Secretaria d'Hisenda.

e El director del projecte per part del CTTI.

e Elresponsable del servei de I'adjudicataria.

e El cap de projecte de I'adjudicataria.

Aquesta configuracié es podra modificar per tal d'incorporar a aquelles persones que es considerin
necessaries en funcio de les circumstancies del projecte.

5.1.2 Comité de seguiment

Es el responsable de la gestié del dia a dia del projecte, del seguiment de la planificacio, de la
validacio de les fites de projecte (funcionals, técniques, etc.) i de la resolucié dels conflictes menors
que vagin apareixent.

El comité de seguiment es reuneix de forma ordinaria un cop per setmana, podent-se fixar una
periodicitat menor en funcié de les caracteristiques de la fase en la que es trobi el projecte en cada
moment (en cap cas sera inferior a bisetmanal).

L'organitzacio i redaccid de la documentacio vinculada al comité de seguiment (presentacions, actes,
etc.) seran responsabilitat de I'adjudicataria.

La composici6 del comite de seguiment el fixara el Comité de direccid, formant part inicialment:

e Elresponsable TIC de la Secretaria d'Hisenda.
e Eldirector de l'area TIC de I'ATC.

e El director del projecte per part del CTTI.

e El cap de projecte per part del I'adjudicataria.
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A les reunions de seguiment es podran incorporar persones que puguin col-laborar en donar
profunditat a determinats temes, aixi com qualsevol membre del comité de direccié que desitgi
assistir-hi.

5.1.3 Validacio de fites rellevants

Per a la validacio de les fites amb especial rellevancia funcional o temporal (llangament del projecte,
prototipus, etc.). es convocaran reunions extraordinaries a les que assistiran els membres dels
comites de direcci6 i seguiment que es consideri, aixi com altres persones que estiguin col-laborant
en aquella fase del projecte (responsables funcionals, responsables técnics, etc.).

L’organitzacio i redaccié de la documentacié vinculada a aquestes reunions (presentacions, actes,
etc.) seran responsabilitat de I'adjudicataria.

5.1.4 Reunions de treball

De comu acord entre el director del projecte i el cap de projecte, es convocaran tantes reunions de
treball com siguin necessaries per tal d’abordar les diferents activitats del projecte. Els assistents a
aquestes reunions dependran de la naturalesa dels temes a tractar i s’aniran convocant en funcié de
les necessitats.

L'organitzaci6é sera responsabilitat del director del projecte i la redaccié de la documentacio vinculada
a aquestes reunions (presentacions, actes, etc.) seran responsabilitat de I'adjudicataria.

5.2 Recursos humans

5.2.1 Equip

Es responsabilitat de I'adjudicataria constituir un equip de treball amb els equips més adequats per a
cadascuna de les tasques i fases del projecte, garantint la qualitat del resultat i I'assoliment dels
terminis fixats.

En tot cas I'equip haura de comptar, com a minim, amb els perfils seglients: cap de projecte, analista
de negoci, analista funcional, arquitecte, responsable de qualitat.

Tot i no ser objecte de valoracié, I'oferta haura de presentar per a cada persona membre del equip i
pels perfils identificats les caracteristiques principals seguint la plantilla seguent:

Perfil

Anys d’experiéncia en el perfil

Descripci6 dels principals Funcié Duracié de | Breu Dimensid del projecte

projectes amb aquest perfil exercida al | la vinculaci6 | descripcié del | (en volum dhores
projecte al projecte projecte globals)
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Anys d’experiéncia en projectes
vinculats a la gestio tributaria

Descripci6 dels principals Funcié Duraci6 de | Breu Dimensié del projecte
projectes vinculats a la gestio exercida al | la vinculacio | descripcié del | (en volum d’hores
tributaria projecte al projecte projecte globals)

(no repetir els ja mencionats)

Anys participant en projectes a
I'administracio publica

Descripci6 dels principals Funci6 Duraci6 de | Breu Dimensi6 del projecte
projectes vinculats a exercida al | la vinculacio | descripcié del | (en volum d’hores
I'administracié publica (no projecte al projecte projecte globals)

repetir els ja mencionats)

Certificacions vinculades al
producte de base

Altres certificacions vinculades
al projecte

Altres dades d’interés

Per a la resta de perfils (analistes, analistes programadors, programadors, etc.), cal indicar el nombre
de recursos que es destinaran a cada perfil i quines persones d’aquests perfils estan certificats en el
producte de base proposat.

5.2.2 Condicions

Es obligacié essencial de I'adjudicataria mantenir, durant tota la durada del projecte, les persones
amb coneixement clau adscrites al mateix, en especial el cap de projecte i els analistes de negoci.
Qualsevol substitucié d’algun membre de I'equip no derivada d'una causa major, haura de ser
comunicada al CTTI i caldra aportar una persona substituta amb un perfil que acompleixi els
requeriments establerts. Les possibles desviacions i impacte sobre el projecte que aquest fet pugui
comportar, seran a carrec de l'adjudicataria. Una substitucié a peticié de I'adjudicataria haura de
complir, en funcié del perfil, amb les condicions segiients:

Perfil Temps de formacié Temps de coexisténcia
Cap de projecte 2 setmanes Un mes

Analista de 2 setmanes Un mes

negoci

Analista 2 setmanes 1 setmana

funcional

Responsable de | 2 setmanes 2 setmanes
I'experiencia

d’'usuari

Arquitecte 3 setmanes Un mes

El CTTI podra verificar les capacitats de qualsevol membre que formi part de I'equip i rebutjar-lo en el
cas que no compleixi els requisits exigits, essent obligacié de I'adjudicataria assumir i rectificar sense
cap carrec, qualsevol desviacio que aquest fet pugui produir.
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5.3 Metodologia

5.3.1 Pla de projecte

A la primera fase del projecte, I'adjudicataria haura d’elaborar un pla de projecte consensuat amb el
CTTI que, basat en l'oferta, haura de donar conformitat a tots els requisits del present plec. El
contingut minim del pla de projecte haura de ser el segiient:

e Definicio del projecte: objectius, fases, abast, lliuraments previstos, etc.

e Model organitzatiu: persones, relacions, equips, funcions, etc.

¢ Planificacié a alt nivell, matriu de lliuraments (objectes principals) i punts critics de control.
e Recursos.

5.3.2 Metodologiai model iteratiu

Per tal de reduir el risc de desalineament entre les expectatives dels usuaris i el resultat final, es
proposa seguir una metodologia orientada a fases acotades, algunes de les quals s’han de resoldre
emprant un model iteratiu.

El licitador haura de descriure el model proposat, les fases, el nombre d’iteracions per fase (quan
escaigui) i, per a cadascuna d'elles, les activitats previstes, els resultats esperats i els lliurables. Es
valorara la possibilitat que el model iteratiu sigui incremental, proporcionant elements operatius al final
d’'algunes de les iteracions.

El licitador podra proposar una metodologia alternativa si considera que aixi es pot garantir millor I'éxit
del projecte.

El desplegament de la metodologia, sigui quina sigui aquesta, haura d’estar orientat a I'estratégia
d’adopcio d’'una eina de base sobre la que es configuraran el conjunt de requeriments funcionals i es
limitaran al maxim els desenvolupaments a mida respectant el maxim possible la solucié estandard.
Es valorara que la proposta del licitador demostri 'adequacié a aquesta orientacio.

5.3.3 Prototipatge

Sigui quina sigui la metodologia aplicada en I'execucié del projecte, sera imprescindible la construccio
de prototipus que ajudin a la validacié de requisits en determinades etapes del cicle de vida. Cal
preveure un minim de dos prototipus per a la validaci6 els elements principals de la soluci6:

e Lagestid tributaria.
e Larecaptacio.

El licitador podra proposar la creacié d'altres prototipus per a validar altres elements de la soluci6.
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Els prototipus s’hauran de construir, prioritariament, amb la mateixa solucié tecnologica que donara
resposta al sistema en produccié o, si no és possible, amb una eina que proporcioni un grau de
semblanga molt elevat amb la soluci6 final.

5.3.4 Gestio d’incidencies

El licitador haura de donar resposta a la resolucié d’incidencies de forma integrada als sistemes de
gesti6 de I'ATC des del desplegament de la solucié i fins I'extincié del contracte. Durant aquest
periode caldra resoldre tant incidencies de caracter tecnic, com incidéncies de caracter funcional.

5.4 Localitzacio i horari

Les activitats de gestid, disseny i construccid es duran a terme a les instal-lacions de I'adjudicataria.

Donada la complexitat funcional del projecte i, en determinades fases del projecte, la necessaria
col-laboracié i treball en equip entre el personal assignat al projecte pel CTTI, 'ATC o la Secretaria
d’Hisenda i el personal de I'adjudicataria, caldra que:

e L'equip de l'adjudicataria estigui sempre en disposicié de treballar a les instal-lacions que el
CTTI indiqui, aportant els equips i infraestructures que els hi siguin necessaris.

e A peticié del CTTI, I'adjudicataria habiliti (en un periode de temps curt) una sala que disposi
dels equips i les infraestructures necessaries on I'equip pugui treballar conjuntament. Aquesta
sala haura d’estar ubicada al municipi de Barcelona. A la proposta técnica caldra detallar la
descripcio i les caracteristiques d’aquesta sala.

De forma general, I'horari de prestacié del servei sera coincident amb el del personal del CTTI, cobrint
de dilluns a divendres de 8h a 18h i amb el calendari de festius de Catalunya i del municipi de
Barcelona. En situacions excepcionals i per acomplir amb els nivells de servei establerts, aquesta
jornada es podra allargar tant en I’horari com en el calendari.

5.5 Principals fites

Donada la durada de 12 mesos (48 setmanes) previstos en el contracte, s’estableix un calendari de
fites orientatiu:

Setmana Elements

d’entrega
Arquitectura 4 ¢ Definicio de I'arquitectura logica.
Definicié de I'arquitectura fisica.
Infraestructura 24 o Desplegament de I'arquitectura en els diferents
técnica entorns.
Analisi 10a20 e Especificacions de tots els components del
funcional sistema.

Salvador Espriu, 45-51
08908 L’'Hospitalet de Llobregat
Tel. 93 557 40 00
Fax 93 557 40 25
Pagina 50 de 75



| Generalitat de Catalunya
Centre de Telecomunicacions
% i Tecnologies de la Informacio

Pla de riscos.

Pla de gqualitat.

Prototipus de tots els elements del sistema.
Pla de comunicacié.

Disseny técnic.

Construccio.

Desplegament fins I'entorn de preproduccio.
Pla de proves.

Disseny técnic.

Construccio.

Desplegament fins I'entorn de preproduccio.
Pla de proves.

Pla de desplegament.

Impost 1 articulat sobre els subsistemes de
gestié

e Desplegament fins I'entorn de preproduccié.
e Plade proves.

Impost 2 38 e Impost 2 articulat sobre els subsistemes de
gestié

Desplegament fins I'entorn de preproduccio.
Pla de proves.

Desplegament final fins I'entorn de produccio.
Conformitat.

Execucio del pla de proves.

Pla de suport.

Pla de formacié.

Suport a usuaris.

Gestid d'incidéncies.

Pla de traspas.

Pla de devolucié.

Tancament del projecte.

Prototipus 12

Gestio basica 30

Recaptacio i 38
economic
financer

Impost 1 34

Validacié 40

Pilotatge 40°

Fi de projecte 48

El licitador haura de descriure a la seva proposta I'enfocament per a donar resposta a aquesta
planificacié i de com s’aplicara una metodologia d'iteracions per a les fites on sigui d'aplicacio.
Alternativament, el licitador pot proposar un pla de fites i calendari alternatiu si pensa que és una
millar opci6 per a garantir I'assoliment dels objectius del projecte. En qualsevol cas, caldra descriure a
I'oferta el pla de fites, les dependéncies, els pre-requisits i el calendari associat

Les millores que I'adjudicataria presenti en la seva oferta prevaldran sobre aquest calendari previst i
passaran a ser obligacions del contracte.

La validaci6 de les fites la realitzara el CTTI i es presentaran al comité de direcci6 i es formalitzaran
mitjancant la corresponent acta de recepcié que sera el document habilitant de I'emissié de les
corresponents factures.

® Setmana d'inici, no de tancament.
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5.6 Garantia

L'adjudicataria es fara responsable de la prestacié dels serveis vinculats a la garantia sobre tots els
desenvolupaments, integracions i configuracions realitzades dins l'abast del contracte durant un
periode minim de 12 mesos a comptar des de la darrera implantacié en I'entorn de produccié.
Aquests serveis comprendran la resolucié de qualsevol tipus d'incidencia imputables a I'execucié de
les tasques vinculades al projecte.

En concret, la garantia haura de cobrir la correccié de qualsevol mena d'error, mal funcionament,
manca de cobertura funcional (sobre les previstes a I'analisi) o deficieéncia de la solucio final.

El lliurament dels productes modificats i corregits com a conseqiiencia de I'execucio de la garantia es
fara d’acord amb les condicions expressades en aquest plec i en el contracte derivat (incloent les
millores proposades per I'adjudicataria) i, per tant, gaudiran d’un nou periode de garantia.

La resolucié d'incidéncies vinculades amb la garantia haura de respondre a la taula de nivells de
servei seguent:

Temps de Temps de Temps de Perfil minim assignat
resposta (en diagnosi (en | resolucié (en
hores) hores) hores)
Bloquejant 1 2 4 Analista funcional
Arquitecte
Critica 2 6 8 Analista funcional
Arquitecte
Greu 4 8 24 Analista funcional
Arquitecte
Normal 4 16 40 Analista

La classificacié de les incidéncies respon a I'esquema seglent:

¢ Incidencia bloquejant, aquella que impedeix la utilitzacié del sistema per a qualsevol usuari i
afecta greument al negoci.

e Incidéncia critica, aquella que impedeix la utilitzacié d’'una part del sistema, afecta a alguns
usuaris i I'afectacio al negoci és elevada.

e Incidencia greu, aquella que impedeix la utilitzacié d’alguna funcionalitat basica d'algun de
tots els serveis, afectant a alguns usuaris i amb una afectacid relativament baixa sobre el
negoci.

e Incidéncia normal, aquella que no impedeix la utilitzaci6 total o parcial dels serveis i que no
afecta a un col-lectiu d'usuaris.

El temps de resposta, de diagnosi i de resolucié s’estableix com:

e Temps de resposta: és el temps que transcorre des de que la incidéncia és comunicada i
l'usuari rep el tiquet de la seva incidéncia.

e Temps de diagnosi: és el temps que transcorre des de que l'usuari rep el tiquet de la

incidéncia i la diagnosi encertada del problema.
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e Temps de resolucio: és el temps que transcorre des de que l'usuari rep el tiquet de la
incidéncia fins el moment en que la incidéncia esta solucionada. En el calcul del temps de
resolucié d'una incidencia no es té en compte els possibles increments de temps provocats
per la intervencié inevitable de tercers en el procés de resolucié (per exemple, suport del
fabricant, finestres de desplegament, etc.).

Aquests temps es mesuren sobre I'horari indicat al punt 5.4.

5.7 Lliurables

Els principals productes a lliurar dins els punts de control mencionats son els segients:

e PCC1
o Planificacié del projecte.
o Inventari d’eines per a la gestid del projecte.
o Equip de projecte.

o0 Plade projecte.
o0 Pladeriscos.
0 Pla de comunicacié.
o0 Pla de qualitat.
0 Arquitectura del sistema (per tots els entorns):
= Components.
= Programari de base.
= Magquinari, comunicacions i configuracio.

o Disseny funcional:
= Sistema de gestio tributaria: requisits funcionals.
= Gesti6 de cadascuna de les figures tributaries: requisits funcionals.
= Interficies d'usuari.
= Model de dades.
= Prototipus funcional.
o Disseny técnic.
= Components.
=  Seguretat.
» Integracions.
o0 Plade proves.
= Documentacio del pla de proves.
» Jocs de proves i resultats de I'execucio del pla de proves.
o0 Caodi font i configuracions.
»= Inventari de components, productes i llibreries.
= Tots els components i configuracions.
= Sota un sistema de control de versions.
» Documentacio técnica addicional.
e PCCH4
0 Plade desplegament.
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» Documentacio de desplegament.
= Documentacid d'instal-lacio.
o0 Plade traspas.
= Documentacio de traspas.
» Documentaci6 d’operacio.
o Plade suport.
» Documentacié de suport.
*» Manuals d'usuari.
= Preguntes frequents.
0 Pla de formacio.
= Documentacio de formacio.
0 Pla de devolucié.
= Documentacio per al manteniment del programari.

Altres lliurables derivats de I'execuci6 del contracte seran:

¢ Documents de seguiment dels diferents plans.

e Gestio de la planificacié.

e Documents de presentacio per a les reunions i comites.

e Actes de reunié.

e Certificacions (qualitat codi, pas dels jocs de proves, etc.).

5.8 Recepcib, transicio i devolucio del servei

L'acreditacié de la correcta recepcié dels serveis executats pels contractista es fara mitjancant
referéncia explicita en I'acta del comite de direccio on es doni per completat el punt critic de control
corresponent, incorporant un inventari detallat de tots i cadascun d’ells. El lliurament es realitzara
segons les especificacions de format i estructura que el CTTI estableixi a tal efecte durant I'execucid
del contracte en funcié de la naturalesa del lliurable (documental, codi, compilat, configuracid, etc.).”

El pla de transicio i devolucié del servei haura de recollir el conjunt d’'activitats que cal dur a terme per
tal que el nou sistema d’informacié pugui ser gestionat dins els procediments i mecanismes que a tal
efecte té contractats el CTTI.

L'adjudicataria, respecte a I'empresa designada per a fer el manteniment, haura de:

e Quantificar i qualificar els recursos que aquella haura de destinar per a fer la transicié del
servei.
e Garantir la transferéncia del coneixement técnic i proporcionar tota la documentacio
necessaria per tal que aquella pugui gestionar el manteniment de la nova aplicacié.
e Garantir la recepcio del coneixement de tal manera que sigui viable la prestacio dels serveis
de suport.
e Definir els mecanismes per a executar la transferéncia, preveient com a minim:
o0 Dedicar tres sessions de 4 hores per a fer formacio, resoldre dubtes, fer proves o
qualsevol altra activitat necessaria per a assumir el manteniment del servei amb
garanties.
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0 Treballar en paral-lel i en estreta col-laboracié durant un periode no inferior a un
mes.

5.9 Control de la qualitat dels serveis

El CTTI establira les mesures que consideri adients per tal que I'adjudicataria executi la globalitat dels
serveis inclosos al plec.

Per al control de la qualitat, el CTTI es reserva la potestat d’exigir la realitzacié d'auditories sense
carrec (els costos no podran ser repercutits) sobre qualsevol de les activitats objecte del contracte,
complint, com a minim, els requisits segients:

e Periodicitat: no inferior a tres mesos.

e Abast: qualsevol de les activitats vinculades al contracte.

e Resultat: informe d’auditoria vinculant.

e Organ: directament el CTTI o indirectament una empresa especialitzada seleccionada per
aquest.

Els principals elements a verificar en un procés d’auditoria son els segiients:

e Compliment del pla de qualitat fixat.

e Compliment de les condicions contractuals.
e Compliment de les mesures de seguretat.

e Procediments i metodologia de treball.

Sera obligacié de l'adjudicataria col-laborar amb quin sigui el procediment d’'auditoria emprat,
responent de forma adequada i rapida a qualsevol dels requeriments d’informacié que es puguin
plantejar. L'auditoria no consistira en cap cas en un eximent per al compliment de les condicions
fixades en el contracte.

Per a cadascun dels elements auditats, el resultat ha de preveure algun dels resultats segients:

e Conformitat: quan es compleix completament amb el previst al contracte.

e No confirmat major: quan hi ha evidéncies de l'incompliment explicit dels requisits de
prestaci6 del servei vinculats al cicle de vida de desenvolupament i manteniment
(documentacio, qualitat de codi, lliurables, configuracions, tracabilitat, gesti6 de riscos, etc.).

e No confirmat menor: quan hi ha evidéncies de l'incompliment explicit dels requisits de
prestacié del servei no vinculats al cicle de vida de desenvolupament i manteniment
(configuracio de I'equip, subcontractacions, certificacions, etc.).

e Observacions: que recolliran aquells fets identificats que no suposin un incompliment formal
dels compromisos, perd que puguin afectar a la correcta execucio del servei.

En funcié del resultat de I'auditoria, I'adjudicataria haura de presentar un pla d’actuacié (en un termini
no superior a 3 setmanes) per a corregir les desviacions i donar correcta sortida als compromisos
contractuals. En concret:
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e Conjunt d’accions per a corregir les no conformitats, calendari i responsables.
e Identificacié de mesures pal-liatives, si escau, per a les observacions.

No caldra donar avis previ per realitzar tasques d’auditoria on no es requereixi col-laboracioé activa del
personal de I'adjudicataria. En els casos en qué el CTTI demani una col-laboracié activa del personal
de I'adjudicataria, es donara avis amb quatre setmanes d'antelacio.

L'adjudicataria sostindra els costos d'auditories adjudicades a terceres parts i gestionades pel CTTI.
L'adjudicataria dedicara al finangament d'aquestes auditories un maxim del 0,7% de [l'import
d’adjudicacié.

5.10Incidéncies greus d’operacio

En el cas que sota responsabilitat de I'adjudicataria s’origini una indisponibilitat greu del servei, de
gualsevol dels serveis vinculats o una perdua de dades, I'adjudicataria haura de rescabalar els costos
corresponents a les actuacions que el CTTI hagi hagut de realitzar i assumir per a la recuperacio del
sistema (restauracié de dades, tornar a una versio anterior del sistema, etc.), que s’aplicara com un
descompte sobre la facturacié pendent d’executar.

Per al calcul de costos es comptabilitzaran el nombre d’hores incorregudes a carrec del CTTI
(directament o a través de qualsevol dels seus proveidors) i es quantificaran econdomicament en base
a la tarifa vigent en aquell moment en el model de prestaci6 global de serveis TIC.

Salvador Espriu, 45-51
08908 L’'Hospitalet de Llobregat
Tel. 93 557 40 00
Fax 93 557 40 25
Pagina 56 de 75



| Generalitat de Catalunya
Centre de Telecomunicacions
X i Tecnologies de la Informacio

6 Altres condicions

6.1 Seguretat

L'adjudicataria es compromet a complir amb el model de gesti6é de seguretat del CESICAT i amb els
seus controls d'acord al nivell de classificacio de la informacié que s’estableixi i, addicionalment, amb
els requeriments de seguretat i continuitat aplicables (detallats a I'annex 2) a I'objecte del contracte
especificats a:

e Lanormativa vigent en matéria de proteccié de dades de caracter personal.

e Quan sigui d'aplicacio6 dins I'ambit del servei, la llei 11/2007, d’accés electronic dels ciutadans
al serveis publics i el Reial Decret 3/2010, de 8 de gener, pel qual es regula 'Esquema
Nacional de Seguretat en I'ambit de I’Administracio electronica.

e Altra legislacié sectorial que en matéria de seguretat pugui ser d’aplicacio.

e La politica de seguretat de I’Agéncia Tributaria de Catalunya i el seu marc normatiu, i les
directives tecnologiques que durant la prestacio del servei puguin ser marcades per I'’Agéncia,
aixi com les guies i normes publicades pel CTTI.

Qualsevol excepcio a la normativa d’aplicacié haura de ser autoritzada expressament pel
CTTI.

En cas d’emissio de nova normativa durant la prestacié del servei que pugui ser d'aplicacio,
l'adjudicatari posara en marxa tots aquells controls que afectin a temes de gesti6 o
configuracié i que no requereixin de noves inversions. En cas que l'impacte d'implantacio
representi nova inversio, es pactaran amb I'’Agéncia possibles plans d’implantacio6.

e Quan la prestacié del servei impliqui I'accés de personal de Il'adjudicatari a sistemes
d’'informacié de I'’Agéncia Tributaria de Catalunya, I'adjudicatari es compromet a qué el seu
personal fara servir de forma nominal els comptes d’'usuari, de forma que un compte d’usuari
sera utilitzat per una Unica persona.

e A Tlinici del projecte, 'Area de Qualitat i Seguretat del CTTI proporcionara criteris i
requeriments especifics de seguretat, aixi com aquells relacionats amb el al respecte del de
les seguients normatives aplicables.

Aixi mateix, I'adjudicatari:

e Implementara les mesures, processos, i requeriments que el CESICAT sol-liciti en relacio a la
seguretat de la informacio, proposant qualsevol millora a les solucions i al servei.

e Prestara el servei tenint en consideracié la classificacié de la informacié a tractar en cada
moment i per tant, incloent els requeriments de seguretat necessaris per garantir la
confidencialitat, integritat, disponibilitat, autenticitat i tragabilitat de la informacié en tot el seu
cicle de vida.

e Qualsevol actuaci6 de I'adjudicatari prendra com a marc de referéncia:

0 Les normes ISO 27002 de millors practiques de seguretat de la informacié i 1ISO
27001 de gesti6 de la seguretat de la informacié, adaptades a [I'estructura
administrativa, personal i entorn tecnologic de I'Agéncia Tributaria de Catalunya i
aplicades de forma proporcional als riscos reals.

0 Lanorma BS25999 de millors practiques en la gesti6 de la continuitat de negoci.
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e Es valorara el grau de dedicacio de personal a la seguretat dels serveis objecte d'aquest
contracte i la seva dedicacié exclusiva a funcions de seguretat, aixi com la seva qualificacié
(certificats professionals CISA, CISSP, Lead Auditor, CISM).

6.2 Propietat intel-lectual

La propietat intel-lectual de tots els treballs realitzats a 'empara d’aquest contracte seran propietat de
la Generalitat de Catalunya de forma exclusiva. Qualsevol dels productes resultants de les activitats
vinculades al contracte no podran ser utilitzats sense 'autoritzaci6 prévia del CTTI.

L'as de qualsevol dels sistemes d'informacié i productes propietat de la Generalitat de Catalunya
(directament o indirecta) durant I'execucié del contracte no suposa en cap cas la cessié dels
mateixos.

L'adjudicataria accepta expressament en la signatura del contracte que els drets d'explotacié derivats
de I'execucié del mateix corresponen Unicament i exclusiva a la Generalitat de Catalunya i, per tant,
I'adjudicataria cedeix la totalitat dels drets d'explotacid de tots els treballs derivats del contracte,
inclosos els de comunicacio publica, reproduccio, transformacié o modificacié i qualsevol altre dret
susceptible de cessid exclusiva, d’acord amb la legislacié sobre drets de propietat intel-lectual.

6.3 Confidencialitat

La informacié obtinguda com a conseqiéncia de la prestacio del serveis objecte d’aquest contracte té
caracter confidencial, i I'adjudicataria ha de mantenir en tot moment el secret professional.

L’adjudicataria sera responsable de qualsevol violacié del deure de secret que es pugui produir per
part del personal al seu carrec. Per evitar-ho, s'obliga a aplicar sobre el personal vinculat al projecte
les mesures que siguin necessaries per a garantir el compliment dels principis de minim privilegi i
necessitat de coneixer.

Un cop finalitzat el contracte, I'adjudicataria es compromet a destruir o retornar la totalitat de la
informacid facilitada per I'administracio, aixi com qualsevol altre producte resultant de I'execucio del
present contracte.

Qualsevol comunicat de premsa o insercié als mitjans de comunicacié que el proveidor realitzi
referent al servei que presta al CTTI haura de ser aprovat préviament per aquest.

6.4 Proteccio de dades de caracter personal

En el cas que I'adjudicataria, com a consequéncia de I'execucié del present contracte tingui accés a
dades de caracter personal que constin en fitxers de la Generalitat de Catalunya, ostentara la posicio
de subencarregat/encarregat de tractament envers aquestes dades de conformitat amb I'article 12 de
la LOPD. En consequéncia I'adjudicataria es compromet a utilitzar les dades Unica i exclusivament
amb les finalitats i obligacions establertes en aquest contracte, a tractar les dades d’acord amb les
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instruccions del CTTI, i a no aplicar-les ni utilitzar-les amb una finalitat diferent a la d’aquest contracte,
ni comunicar-les ni cedir-les, ni tan sols per a la seva conservacid, a qualsevol tercer alié al contracte.

L’adjudicataria vetllara per tal que les persones que tinguin accés a dades de caracter personal siguin
les estrictament imprescindibles per a la correcta execucio de les tasques derivades del contracte.
Totes aquestes persones hauran de ser advertides de la naturalesa confidencial i reservada de les
dades i del deure de secret al que estan sotmeses, essent |'adjudicataria el responsable del
compliment d’aquestes obligacions per part del seu personal i de les consequliéncies d’'una eventual
violacié de les mateixes.

L'adjudicataria manifesta que té implantades les mesures de caracter técnic i organitzatiu necessaries
per tal de garantir la seguretat de les dades de caracter personal a les que es tinguin accés durant
I'execucié del contracte aplicant, d’'acord amb el que estableix I'article 9 de la LOPD, mesures de
seguretat de nivell mig (o excepcionalment de nivell alt) que garanteixin la seguretat de les dades
personals que provenen dels fitxers de titularitat de la Generalitat de Catalunya, per tal d’evitar la seva
alteracié, pérdua, tractament o accés no autoritzat, atés I'estat de la tecnologia, la naturalesa de les
dades emmagatzemades i els riscos a qué estan exposades, tant si provenen de I'acci6 humana com
del medi fisic o natural. No es podra realitzar cap tractament, ni copia, ni edicié (informatica o no), ni
transmissié a tercers o a personal de I'adjudicataria no directament vinculat al contracte.

L'adjudicataria no podra subcontractar a un tercer la realitzacié6 de cap tractament derivat de les
tasques vinculades al contracte, excepte en els casos en els que el CTTI ho autoritzi de forma
expressa. L'autoritzacié no sera necessaria en el cas que hi concorri qualsevol dels suposits previstos
a l'article 21.2 del RLOPD.

Un cop finalitzada la vigéncia del contracte I'adjudicataria procedira de forma immediata a destruir i/o
retornar a la Generalitat de Catalunya les dades, documents i els suports en els quals constin les
dades personals obtingudes com a conseqiiéncia de la prestacié del servei, sense conservar-ne cap
copia i, si escau, aplicant les directrius i procediments que a tal efecte estableixi el CTTI. Només en el
cas que alguna previsio legal exigeixi la conservacio de les dades (totalment o parcial), I'adjudicataria
haurd de realitzar la seva conservacié aplicant mesures de bloqueig que garanteixin que no sén
accessibles ni es pot realitzar cap tractament sobre les mateixes.

Aixi mateix, el CTTI podra designar, en qualsevol moment durant la vigéncia del present contracte, a
personal intern o extern per a verificar que I'adjudicataria té implantades les mesures necessaries per
garantir la seguretat de les dades de caracter personal.

L’adjudicataria haura de comunicar al CTTI quins treballs seran objecte de subcontractacio i quines
seran les empreses que els realitzaran. Amb el permis exprés del CTTI i actuant en nom i
representacid d'aquest, I'adjudicataria formalitzara els corresponents contractes amb les empreses
subcontractades que, als efectes de l'aplicacié de la normativa en matéria de proteccié de dades,
tindran la consideracié d’encarregats del tractament. Aquests contractes s’afegiran com annex al
contracte administratiu que formalitza aquesta adjudicacio.

Davant qualsevol incompliment d’aquesta clausula, I'adjudicataria sera considerat responsable del
tractament i respondra personalment de les infraccions que hagi comés i de les possibles
reclamacions que es puguin produir al respecte. La Generalitat de Catalunya repercutira a
I'adjudicataria tots els costos corresponents a sancions i/o indemnitzacions a les que hagi de fer front
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gque s’haguessin originat directament o indirecta per un tractament deficient o negligent de les dades
de caracter personal per part de I'adjudicataria.

6.5 Comparticié de recursos

Per motius de seguretat, qualsevol comparticio de recursos tecnics (infraestructura de maquinari, etc.)
utilitzats en el marc de I'execucié del contracte sera préviament justificada al CTTI amb un informe
d'analisis de beneficis i riscos, que aquest haura d'aprovar.

Els adjudicataris utilitzaran la xarxa, maquinari i/o programari propietat de I'Agéncia Tributaria de
Catalunya o del CTTI exclusivament per a la prestacio del servei.

La introduccié d'equips aliens al CTTI, a la Secretaria d’'Hisenda o a I'Agéncia Tributaria de Catalunya
als seus edificis, necessaris per a desenvolupar el servei, haura de ser préviament autoritzada pel
CTTI. EI CTTI no es fa responsable d'aquests equips en cas de péerdua o robatori

6.6 Programari i sistemes d’informacio

Si durant I'execucio del contracte és necessari instal-lar qualsevol mena de programari, model de
dades o sistema d'informaci6 en els entorns de I'adjudicataria, caldra una autoritzacié expressa del
CTTI. Tant l'arquitectura técnica com qualsevol mena de lliceéncia necessaria correran a carrec de
I'adjudicataria.

En tot cas, la Generalitat de Catalunya i/o el CTTI continuaran essent propietaries i titulars dels drets
de propietat intel-lectual que corresponguin a aquests programaris, models dades o sistemes
d’informacié, sense que la llicencia d'Us suposi cap mena de cessio, total o parcial, de la titularitat, ni
cap mena d’autoritzacié per a una utilitzacio diferent a la definida en el contracte.

Sera responsabilitat de I'adjudicataria comunicar i conscienciar al personal al seu carrec d’aquestes
obligacions respecte al programari, bases dades o sistemes d'informacié propietat de la Generalitat
de Catalunya, en especial de I'obligacio:

e A no reproduir-los ni copiar-los.

¢ A no modificar-los, adaptar-los, cerdir-los o realitzar cap mena d’activitat fora de les previstes.
e Ano difondre el seu funcionament, estructura, elements de seguretat, etc.

e Afer Us Unicament i exclusiva per a les tasques derivades del present contracte.

6.7 Infraestructura per adur aterme el projecte

L'adjudicataria sera responsable de disposar de totes les infraestructures per a dur a terme les
activitats derivades del contracte i d'assumir els seus costos (incloses les comunicacions).
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Qualsevol connexié es realitzara seguint les instruccions de seguretat que el CTTI i/lo el CESICAT
estableixin i sera responsabilitat de I'adjudicataria la custodia diligent de qualsevol mecanisme (sigui
fisic o logic) que proporcioni connectivitat amb els sistemes de la Generalitat de Catalunya.

L'adjudicataria sera responsable de vetllar per la seguretat de tots els equips i infraestructures que
s’emprin durant I'execuci6 del contracte.

6.8 Personal assignat al contracte

El cap de projecte de I'adjudicataria sera el responsable de la gestié del personal adscrit al projecte i,
en particular, de la comunicacio i seguiment de tots els aspectes relacionats amb la seguretat de la
informacid. Vetllara per la correcta implementacié dels mecanismes de seguretat necessaris per a
donar cobertura a tots els requisits expressats en aquest plec.

A petici6 del CTTI l'adjudicataria aportara un document signat per cadascun dels treballadors
assignats al contracte de coneixement i acceptacio de totes les condicions de seguretat que afecten
al projecte segons el model que facilitara el propi CTTI.

El cap de projecte mantindra en tot moment una llista actualitzada i disponible de tot el personal
adscrit al projecte, de la data en els que se’ls va informar de les condicions de seguretat i de la data
de signatura del document d’'acceptacié esmentat.
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7 Penalitats

S’aplicaran penalitats per endarreriment en el compliment de les fites lligades a facturaci6 i per
I'execucio defectuosa dels serveis segons les taules recollides al plec de clausules administratives.
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8 Propostes de valor afeqit

Es valoraran les prestacions superiors o serveis addicionals que el licitador consideri que enriqueixen
la seva proposta i que no estiguin recollides directament en el present plec.

Es tindra especial consideracié i es valoraran les propostes orientades a millorar els serveis en algun
dels aspectes seguents:

e Implementacié de requeriments funcionals opcionals identificats amb [OPC] al llarg d’aquest
plec (sobre B).

e Ultilitzaci6 de caracteristiques addicionals de I'eina proposada per donar resposta a escenaris
funcionals avancats. Caldra detallar les caracteristiques de cadascuna de les propostes i el
grau d'integracié amb I'eina (sobre B).

En cas que estiguin disponibles:
= Utilitzacié de tecnologia de formularis configurables. Els ambits prioritaris d’Gs
dels formularis son els segiients:
= Interns: aquells orientats a la gestid, a la visualitzacié de dades i a donar
suport a les tasques que realitzen els agents.
= Externs: aquells orientats a donar resposta a la relacié amb els contribuents.
0 Desplegament en entorn de test amb les funcionalitats estandard de I'eina
seleccionada i sense cap particularitzacio de:
= Un espai Web basic de relacié amb el contribuent basic.
=  Embrié d'un CRM tributari.
0 Quadres de comandament. Configuracié de les eines de generacio d'informes per a
la confecci6 de quadres de comandament basics.

e Altres propostes a criteri del licitador (sobre B).

e Ampliacié del periode de garantia (sobre C).

e Ampliacié de la fase de pilotatge i, per tant, dels serveis de suport (sobre C).
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ANNEX 1. model per a la presentacio dels

elements valorables de forma objectiva (SOBRE

C)

PROPOSICIO DE LICITACIO AL PROCEDIMENT OBERT PER A LA IMPLANTACIO D’'UN

SISTEMA BASIC DE GESTIO TRIBUTARIA.

(A incloure exclusivament al sobre C)

Preu

Preu (SENSE IVA) .ottt e e e e e e e [ 1€
IVA (219) ..ottt [ 1€
(=0 R (0] - | [ 1€

Millora en el pla de pilotatge

Proposta 0bligatOria ..........uveviiee i 2 mesos

F Yo (o 11 o] F- 1 PP PPTT ST [ ]mesos

Millora en el periode de garantia

Proposta 0bligatorial ..........ccuvvveiiiiiie e 1 semestre

Yo (o T o - 1 SR [ ]semestres
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ANNEX 2: controls de seguretat segons el nivell

de classificacio de lainformacio

Els controls que es defineixen a continuacié son incrementals a mesura que escalem a nivells de
seguretat superiors o més restrictius. Tot i aixi, el fet de classificar un sistema en un determinat nivell
no limita en cap cas la possibilitat d'ampliar la llista de requeriments o mesures a aplicar,
personalitzant aquell cas concret.

2.Critic

La transmissi6 de dades en xarxes publiques es xifra o es transmet
mitjancant mecanismes que facin que la informacio sigui inintel-ligible

SEG-020

2.Critic

Es guarda la identificacié de l'usuari de cada intent d'accés a les dades
critiques. Entre d'altres, s'emmagatzema la data i hora, la informacid/registre
accedit. En el cas de dades personals de nivell alt també es guarda el tipus
d'accés i si ha estat autoritzat o denegat.

SEG-021

2.Critic

Us de programes i dispositius homologats per a la proteccié de claus
criptografiques i algorismes certificats

SEG-025

2.Critic

Realitzaci6 d'auditoria de codi font (si s'escau perqué existeixen
desenvolupament a mida, no aplicable a solucions tancades o
parametritzables)

SEG-026

2.Critic

No es disposa de vulnerabilitats de nivell critic o alt al resultat de I'auditoria
de codi font.

SEG-172

3.Sensible

Els tramits o transaccions on-line es protegeixen per a prevenir
transmissions incomplertes, alteracions del contingut o encaminament de
missatges, duplicacié de missatges i accessos no autoritzats, de conformitat
amb els requeriments estipulats per la llei 11/2007, garantint la integritat i
confidencialitat de les comunicacions i la autenticitat dels extrems.

SEG-041

3.Sensible

Si escau, Us de signatura electronica per garantir autenticitat i integritat de
les transaccions, utilitzant preferentment certificats reconeguts i dispositius
segurs de signatura.
La verificaci6 i validacié de la signatura electronica durant el temps requerit
per l'activitat administrativa es garantida adjuntant o referint a la signatura
les dades de verificacio [ validacio.
Es protegeix la signatura i les dades de validacid i verificaci6 amb un segell
de temps.

SEG-042

3.Sensible

S'utilitza segellat de temps per garantir data i hora en traces de transaccions

SEG-044
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Mesures de Control d'Accés a les Aplicacions i Programari Base:
- Es recomana I'Gs de tokens, certificats o biométrics. En cas de fer servir
. contrasenyes, s'aplica una politica rigorosa de control de qualitat de les

3.Sensible aseny P ' P g ; q SEG-046
mateixes i canvi regular.
- S'informa al usuari de I'Gltim accés amb la seva identitat i es procedeix a la
seva desactivacio despres d'un periode d'inactivitat
Existeixen procediments per a revisar i provar les aplicacions després de

3.Sensible canvis en els sistemes operatius per evitar afectacions negatives en les| SEG-050
operacions o seguretat de I'organitzacio

3.Sensible L'accés a les eines d'auditoria esta restringit per evitar el seu mal Us. SEG-054
Els empleats i personal extern signen acords de confidencialitat i
d'acceptaci6 de responsabilitats en  matéeria de  seguretat.
Els acords amb personal contemplen, segons el cas:
- propietat de la informacié
- compliment politica

4.Intern - dret d'us, cessio de les dades | SEG-062
- monitoratge d'activitat
- deure de retorn i destruccié dades, a la finalitzacié del contracte/servei o
trasllat del lloc de treball
- notificacié d'incidents
- consequéncies en cas d'incompliment
Els entorns no productius no poden contenir dades reals, o n'han de

4.Intern . proct P SEG-066
contenir amb les mateixes mesures de seguretat.
En la provisié de serveis de xarxa d'interconnexid o intercanvi d'informacié

4.Intern s'avaluen els requeriments de seguretat per garantir la confidencialitat i | SEG-070
integritat de les dades en transit.
Es fa un esborrat o destruccié de fitxers temporals un cop ha expirat la raé

4.Intern . 9 P pha exp SEG-075
gue va motivar la seva creacio

4.Intern Es registren intents de connexié amb éxit i fallits als sistemes SEG-083
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4.Intern

Mesures de Control d'Accés a les Aplicacions i Programari Base:
- Qualsevol usuari, procés o aplicacié resta identificat de forma univoca
- La identificacié/autenticaci6 d'usuaris es fa si més no mitjancant
autenticacio basica (usuari i contrasenya o pin) , essent admesos tokens,
certificats i biomeétrics.
- En cas de fer servir autenticacio basica:
* s'aplica una politica basica de qualitat de contrasenyes,
* es permet el canvi de contrasenya de l'usuari en qualsevol moment
* es forca el canvi periddic de contrasenyes (almenys 1 cop l'any)
* procediments d'autenticacid segurs (no mostrar errors d'autenticacio,
contrasenyes, altim usuari connectat..)
*  contrasenyes xifrades en emmagatzematge i transmissié
- Bloqueig de comptes per intent reiterat d'accés fallit
- S'aplica el principi de minims privilegis: Qualsevol accés no autoritzat
expressament és denegat.
A nivell SO es controla particularment l'accés als components del sistema i
els arxius de configuracié
- Acords en la interconnexio de sistemes de dominis de seguretat diferents

SEG-085

4.Intern

Existeixen procediments d'altes, baixes i modificacions d'usuaris (d'aplicacié
[ programari base) que estableixen:
- Assignacio identificadors individuals
- Si es fa servir autenticacio basica, I'activacio del compte un cop l'usuari té
el control efectiu de les credencials
- La comprovacié que l'usuari o privilegi es troba autoritzat per autoritats
competents.

- La segregacio de rols i responsabilitats en la gestié de drets: autoritzador,
administrador [ usuari .
- Inhabilitacié de comptes o privilegis quan l'accés als recursos no son
necessaris per a l'acompliment de les funcions de l'usuari/procés/aplicacio
- Desactivacié de comptes, enlloc de la seva eliminacié, quan sigui
necessari per mantenir la tracabilitat de les operacions realitzades pels
usuaris.

- Es manté una relacié actualitzada d'usuaris, dels drets d'accés per a cada
un dells i l'usuari i data en que ha estat autoritzat el privilegi.
- Comprovacions periodiques d'usuaris que haurien d'haver estat retirats o
bloquejats, de comptes redundants i drets d'accés amb periodicitat anual

SEG-086

4.Intern

El sistema informa a l'usuari de les seves obligacions immediatament
després d'obtenir l'accés.

SEG-092

4.Intern

Les dades de prova han d'estar protegides, controlades, correctament
seleccionades, i aillades dels entorns de produccié. Aquestes s'utilitzaran
per les proves d'acceptacio.

SEG-096

4.Intern

L'accés a les llibreries font esta restringit per a evitar canvis no autoritzats

SEG-097

4.Intern

Es fa un control intern (autoavaluacio) regular del compliment del marc

SEG-102
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normatiu de seguretat i si s'escau de l'adequacio a la regulacié aplicable.

5.Public

Les funcions i responsabilitats en seguretat, i les conseqiiéncies en cas
d'incompliment, es comuniquen de forma clara als candidats durant el
procés de contractacio o I'assignacio de noves funcions.

SEG-118

5.Puablic

S’han d’'aplicar les guies de configuracié segura de sistemes del CESICAT
gque estan publicades a la |Intranet del CTTI, entre d'altres:
. Guia de proteccio d’entorns
. Guia de contrasenyes
. Guia de copies de seguretat
. Guia de gestio de traces
» Guia de gesti6 d’administradors de sistemes

SEG-130

5.Public

Es controla I'aplicacio de canvis al programari:
- Es registren totes les RFCs, amb les autoritzacions i actuacions que se'n
deriven.

- Tots els canvis son aprovats pel responsable del sistema d'informacio
/servei. - Es disposa d'acceptacio dels usuaris
- Es comprova préviament l'impacta del canvi en un entorn de proves
equivalent al de produccié en els aspectes a avaluar. - Es fa una analisis de
coheréncia en la integracio dels processos.
- Aquells canvis que suposen un risc elevat son avaluats i aprovats
explicitament de forma prévia a la seva implantacié pel CAB (Comite de
Canvis)

- Els canvis es planifiquen per a reduir l'impacta sobre la prestacié dels
serveis afectats.
- Els RFCs inclouen procediments de marxa enrere
- S'actualitza la documentaci6 del sistema

SEG-098

5.Public

S'aplica el principi de segregacié de funcions per a reduir oportunitats de
modificacié no autoritzada o mal Us de la informaci6 o els serveis. Si més
no, es mantenen segregades les funcions de:
- Desenvolupament - Operacions
- Configuracio [ manteniment  de  sistemes - Operacié
- Auditoria de la resta
- Autoritzacié/Aplicacio de canvis 0 peticions

Els desenvolupadors no han de tenir accés al entorn productiu, si es
necessari, es donara accés temporal mitjancant un procediment
d'emergéncia

SEG-132

5.Public

Prevencié d'Us de codi mobil (Applets, ActiveX, etc.) no autoritzat

SEG-139

5.Public

La documentacio de sistemes es protegeix envers accessos no autoritzats

SEG-140
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5.Public

Les natificacions i publicacions electroniques de resolucions i actes
administratius es realitzen garantint:
- autenticitat de l'organisme que les publica
- la integritat de la informacié publicada
- evidéncia de data i hora de publicacio i accés al seu contingut per
l'interessat

- autenticitat del destinatari
S'utilitza qualsevol mitja de signatura electronica previst a la legislacié vigent
per garantir integritat i no repudi.

SEG-141

5.Puablic

S'apliqguen mesures de seguretat per garantir la integritat i exactitud dels
continguts publics mitjancant el control d'edicio, aprovacié i publicacié dels
mateixos, garantint addicionalment I'observanca de la LOPD.

SEG-142

5.Puablic

Si es generen fitxers, neteja de les metadades, camps ocults, comentaris,
revisions dels documents que no sigui hecessari que en continguin

SEG-143

5.Public

S'ha determinat quines activitats cal enregistrar i el nivell de detall
d'aquestes

SEG-144

5.Public

Gestio de comptes d'administracié: Es fan servir usuaris nominals pel
personal d'administracié i operacio, aplicant una politica de contrasenyes
forta (control rigor6s de trivialitat, caducitat regular, control
historic/reutilitzacio de claus, bloqueig per intent reiterat d'accés,..)

SEG-157

5.Public

Cal validacio de les dades d'entrada, sortida i processament de l'aplicacio :
- Garantir que les dades siguin correctes i apropiades, i evitar errors:
- Delimitacio dels camps d'entrada.
- Validacio als rangs esperats.
- Veracitat de dades
- Tractament d'errors.
- Garantir i protegir la integritat i autenticitat de missatges entre clients i
servidors i dins de la propia aplicacio:
- Prevenir atacs de manipulacié d'URL, injeccié de codi, manipulacié de
cookies

- Prevenir atacs de XSS
- Prevenir atacs a proxies i caches
- Prevenir atacs d'escalat de privilegis
- Garantir que les dades retornades son raonables, exactes i suficients i
evitar accessos als documents per vies alternatives

Es fa un andlisi de vulnerabilitats de l'aplicaci6 abans de l'entrada a
produccio i després de canvis significatius

SEG-159

5.Public

No es disposa de vulnerabilitats web de nivell alt o critic

SEG-173
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Si es fa servir signatura o xifrat, mantenir una politica d'ds de controls
criptografics que reguli/ determini:
- els productes, algorismes i fortalesa de claus acceptables segons
sensibilitat de les dades i nivell d'exposicié de les mateixes (analisi de
riscos)

5.Pblic - els rols i responsabilitats en l'aplicacioé del xifrat/signatura i la gestid de SEG-160
claus.
- usos previstos
i garanteixi l'adequacié a la normativa legal aplicable i els estandards
internacionals

5.Public Prevencid i control (monitoratge) del mal Us dels recursos pel personal SEG-169
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