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1. INTRODUCCIO

1.1. ANTECEDENTS

El present projecte s'emmarca dins del Pla de renovacio dels sistemes d’Hisenda de I'Ajuntament
de Barcelona que té com a objectiu en la seva primera fase la implantacio sobre plataforma SAP
TRM ({Tax and Revenue Management) la gestid interna i atencid al contribuent dels moduls

funcionals seglients:
o |agestio de la base de dades fiscal de vehicles

e la generacié de liquidacions, propostes de liquidacio i autoliquidacions d’IVTM (Impast de
Vehicles de Traccié Mecanica) i la generacid del padréd d'IVTM

o la recaptacio de tots els tributs i altres ingressos de dret public

¢ la integracio amb la resta de sistemes d’Hisenda, amb els sistemes transversals de
IAjuntament i amb els sistemes de tercers necessaris

El Pla de renovacié s'ha dividit en diferents projectes d'implementacié diferenciats amb el seglient

contingut:

- Projecte de integracié amb la base de dades mestre de contribuents dels sistema actual de
recaptacio {projecte intern de vessant técnica)

- Projecte de gestio de vehicles: base de dades fiscal, liquidacié, propostes de liquidacio,
autoliquidacid i generacié del padré IVTM

- Projecte de recaptacio de tots els tributs i altres ingressos de dret public

El calendari definit en aquests moments tot i que es contempla la possibilitat de modificacions i
canvis sobre el calendari previst, és el que s'indica a alt nivell en els diagrames seglients, Els
serveis objecte del present contracte s'hauran d'ajustar a les replanificacions que puguin
esdevenir-se en el Pla de renovacié durant la seva execucio, reajustant els equips dedicats.
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2. OBJECTE

L'objecte del present contracte és la planificacio i realitzacid de les accions de comunicacio,
formacio i suport als usuaris de 'Ajuntament de Barcelona per tal que rebin els elements adients
per a adaptar-se rapidament i de forma el més Optima possible al nou sistema que s'implementa
dins del Pla de renovacio dels sistemes d’Hisenda de I'Ajuntament de Barcelona. Aquest Pla es
gestiona des de V'Institut Municipal d’Informatica {IM| en endavant) i el seu principal usuari és
I'Institut Municipal d'Hisenda (IMH en endavant).

3. ABAST DEL CONTRACTE

L’abast del present contracte compren {a contractacié dels serveis de:
e Formacid als usuaris de la nova aplicacid

e Suport a usuaris de nivell 1, entenent per nivell 1 el suport inicial als usuaris en la resolucié
de dubtes i identificacié d’incidencies, i "escalat al nivell 2 d’aquelles consultes més
especialitzades que el nivell 1 no pugui resoldre amb la formacio rebuda

e Comunicacié a l'organitzacid de I'Ajuntament de Barcelona

Serveis necessaris per a la implementacié a 'Ajuntament de Barcelona dels seglients projectes que
formen part de la primera fase del Pla de renovacio de sistemes d’Hisenda:

a. Projecte de gestid de vehicles: base de dades fiscal, liquidacié, propostes de
liquidacio, autoliquidacié i generacié del padro IVTM

b. Projecte de recaptacié de tots els tributs i altres ingressos de dret public

Es constituira una Oficina de Gestid del Canvi que per lexecucié de les seves tasques sera
responsable d’elaborar el Pla de Gestio del canvi. Ef Pla de Gestié del canvi haura d’incloure:

o Pla de Formacio

o Pla de Suport

o Pla de Comunicacié

o Pla de Riscos de la gestié del canvi

Aquests Plans hauran de ser validats pel comité de Direccié del projecte i es requerira la seva
aprovacié per a ser admesos. L'adjudicatari del present contracte a través d'aquesta Oficina sera
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responsable de I'execucié de les accions i serveis que se’n derivin amb els limits i obligacions que
es detallen per a cada un d’ells.

Resta fora de I"abast del contracte la Gestid del canvi al grup d’'usuaris més especialitzats i el

suport a usuaris en nivell 2,

També queda fora de {'abast del contracte la Gestid del canvi del primer projecte a implementar,
la integracié amb la base de dades mestre de contribuents, ja gue la totalitat del grup d'usuaris

afectat és d'alta especialitzacio.

3.1. ABAST ORGANITZATIU

El contracte abastara els seglients departaments:

- Atencio presencial del IMH {40 persones)

- Altres usuaris de vehicles i IVTM (50 persones)

- Atencid6 telefonica del 010 (10 formadors)

- Atencié presencial a les Oficines d'Atencio al ciutada (OACs) (150 persones)
- Direccid d’Atencié al ciutada (30 persones)

- Districtes municipals {50 persones)

- Altres usuaris de recaptacid (150 persones)

Aquest dimensionament és aproximat i sera responsabilitat del licitador la identificacio definitiva
d'usuaris i departaments municipals afectats per la gestid del canvi i I'analisi de les necessitats de
partida dels diferents col-lectius. S'estima gue el marge de desviacié respecte a la primera previsié

pot arribar a ser del 15%.

3.2. SERVEIS INCLOSOS

L’ambit dels serveis contemplara els plans de comunicacié, formacié i suport al nou entorn
tecnologic i solucio, tant prévies com durant i posterior a la implantacié.

Amb l'elaboracié dels diferents plans es definiran actuacions concretes de cada ambit mitjancant
el treball amb equips directius dels diferents drgans afectats segons Vabast organitzatiu i amb
'empresa adjudicataria del projecte del Pla de renovacié.
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Les arees funcionals que abastara i hauran de quedar resoltes i implementades en el conjunt de

I'organitzacid municipal abans esmentada, son les seglients:

1. Introduccid al nou entorn SAP

2. Dades mestres del nou sistema {contribuent, adreces, objectes tributaris, deute, etc)

3. perla Gestio de Vehicles:

a.

Liguidacio, propostes de liguidacié i autoliquidacié de I'impost IVTM

b. Gestié del padrod de I'impost de IVTM

4. per la Recaptacio:

a.

b.

Sera necessari fer un diagnostic inicial de la situacié de partida pels diferents col-lectius i usuaris
finals afectats per tal de detectar la diversitat de casos de coneixement i els diferents protocols de
treball establerts i que caldra adaptar al nou sistema. També és important identificar possibles
barreres per al canvi aixi com identificar liders del procés del canvi. Aquest analisi inicial ha de
permetre determinar les accions concretes a realitzar i detectar on cal incidir per a una

implementacidé més doptima.

Actualment a les ubicacions esmentades es realitzen les tasques propies de la seva gestio amb

I"ajuda dels seglients sistemes:
e GTT: per a la gestio de les liquidacions
e ALQ: per a la gestio de les autoliquidacions
¢ SIR: per a la gestié de la recaptacid

e SATEC: per a la gestio de l'atencié al ciutada

Cobrament no domiciliat
Cobrament domiciliat

Baixes, paral.litzacions i suspensions
Devolucions

Fraccionaments

Constrenyiment

Notificacions
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A partir de la posta en marxa del nou sistema SAP TRM s’hauran de fer les mateixes tasques amb
la nova eina i per tal gue aixd succeeixi s'hauran de dur a terme tota una série d'accions
adrecades a que els usuaris coneguin el projecte, establir les mesures i politiques de comunicacio
que minimitzin impacte de la implementacié, que es formi en les diferents modalitats
necessaries i gque es realitzi el suport per a la resolucié dels dubtes, gestié d’incidéncies o esmenes
a partir del moment de la posta en marxa.

Donat que el nombre i funcionalitat de persones a cada ubicacio por ser diferent, s"haura de fer la
preparacio de les assignacions de perfils amb la nova eina, la qual cosa proporcionara la relacié de
transaccions que haura d’utilitzar cada usuari a partir de la posta en marxa. Sera responsabilitat
del licitador la realitzacio de la relacio o cataleg detallat d'usuaris i els seus perfils. Per a aquesta
tasca es posara en contacte amb la persona referent que s'assigni a cada col-lectiu aixi com amb {a
direccié de VAtencid al client de I'IMI. Aixi mateix caldra coordinar-se amb els departaments i
organs de I'Ajuntament responsables de la comunicacié i formacid corporativa.

Els licitadors hauran de detallar el conjunt de propostes que ofereixen per tal d’assolir els
objectius esmentats, aixi com detallar les eines que proposen de suport dels serveis (amb detall
de les funcionalitats, administracié i manteniment de les mateixes).

El licitador haura de detallar les accions de diversa indole que rebran els usuaris per part del
projecte de Gestié del canvi i que formen la planificacio glohal de la Gestio del canvi.

Les fases que haura de detallar i executar sén les seglients:
¢ Planificacio i gestié del projecte
o Definicio del pla d'accions, per perfils i detallat en el calendari del projecte: impactes
comunicatiu, formatiu, escenaris de suport, etc ‘
o Implantacié de les eines necessaries per 'execucié del pla: execucio, avaluacio, suport, etc

s Execucio de les accions de Gestid del canvi prévies a la posta en marxa

¢ Execucid del pla de suport després de la posta en marxa

Per 1ltim destacar que es considera el projecte de renovacié de forma integral, de manera
que el licitador s'haura de comprometre a definir i executar aquells efements que son de la
seva responsabilitat, perd també a sol-licitar amb prou antelacié i gestionar aquells elements
gue, quedant fora de 'abast del projecte adjudicat, puguin considerar-se nhecessaris per
garantir I'éxit del mateix.
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3.2.1. Pla de Formacio

El pla de formacié ha d'incloure la descripcio detallada de les accions formatives necessaries,
la definicio del public objectiu i el contingut previst per a cada una d'elles.

Es contempla la formacid en modalitat presencial i'en modalitat e-learling.

- Modalitat Presencial:

En aquesta modalitat sera la principal font de formacié i es compondra de part teorica i
part practica. S'estima que s'impartiran 160 sessions de formacio de 8 hores cada una per
grups d'un maxim de 20 usuaris cada una. L'horari de formacid sera dins I'horari {aborable
de VAjuntament de Barcelona, tot | que en cas de necessitat puntual es podra establir
alguna sessio fora de I'horari laborable. A Vinici del projecte el licitador elaborara el Pla de
Formacié a partir del qual es determinara el nombre de sessions a impartir.

Si com a resultat del Pla Formatiu, o amb posterioritat per requeriments del projecte, s’han
de fer més sessions formatives que les establertes inicialment, |'adjudicatari haura
d’impartir fins a un 15% més de sessions dins I'ambit d’aquest projecte sense sobrecost per
11

El licitador haura d'explicar la proposta metodoldgica del model de formacié detallant com
es faran les diverses activitats: adquisicio del coneixement, preparacid i resultats del
material formatiu, preparacié i execucié de les sessions formatives, I'avaluacié i seguiment
de les mateixes, etc. tot i tenint en compte que la formacié s'estructurara en fases
diferenciades donat que {'arrencada del nou sistema es realitzara en diferents postes en

maixa.

Durant el temps de projecte poden aparéixer necessitats de formacidé addicionals a
col-lectius concrets. Es requereix que el temps de resposta per a la seva execucié no sigui
superior als 7 dies laborables. Es valorara {a reduccié d’aquest temps de resposta per part
del licitador.

La logistica necessaria (convocatoria, reserva d'aules, cané, preparacié de dades de prova,
etc) correra a carrec del licitador.

- Modalitat E-learning:

Aquest mode de formacid fa referéncia a la formacié que realitza l'usuari sense ajuda
presencial de cap formador.

Aguests moduls hauran de combinar teoria i practica {simulacions i exercicis practics de
forma guiada) i cobrir tota la funcionalitat, El licitador haura d’explicar com es realitzaran
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aquests moduls de manera que siguin el maxim entenedors i facils per Vusuari i haura
d’explicar la dinamica dels cursos i el control d’execucio dels mateixos per part dels usuaris.
Caldra respectar els elements gréficé i estandards grafics de I'Ajuntament de Barcelona i
adequar-se a I'Entorn Virtual d'Aprenentatge de I'Ajuntament de Barcelona.

Es demana l'aportacio d’'una eina d’accés web que permeti la realitzacid dels cursos per
part dels usuaris, detallant el seu funcionament aixi com les seves funcionalitats i el circuit
de manteniment i administracié de I'eina. També caldra reportar I'tis i fer-ne seguiment.
Caldra detallar {'arquitectura de l'eina proposada a tots els nivells i es demana que aquesta
sigui escalable i modular per a facilitar el seu manteniment posterior.

Aguesta eina s’ha d'integrar en el portal Intranet de Recursos Humans de I'Ajuntament de
Barcelona com a nou modul d’autoformacié i a I'acabament del projecte haura de poder
ser utilitzable pel personal de I'Ajuntament de Barcelona de forma lliure i gratuita
indefinidament,

En ambdds casos, presencial i e-learning, es considera gue el licitador haura d'aportar els
continguts formatius, manuals d'usuari, guies rapides, material de suport per a la formacio
presencial, material digital de e-learling, documentacié de relacié amb altres actors del

projecte, etc. ;

Aixi mateix, el licitador haura de mantenir un registre de la documentacié enviada al client, |
amb el detall de versions, dates i destinataris. Tots aquests materials quedaran en propietat
de I'lMi i es dipositaran en el SAP Solution Manager {eina repositori del projecte}

Degut a la llarga durada dels periodes formatius, es considera la possibilitat de la realitzacio
de sessions de reforg al final de la formacid que inclouran repesques per a cobrir les
necessitats d'aguelles persones gue necessitin reforcar els coneixements adquirits o hé

resoldre dubtes.

Durant el tefnps de projecte i degut a la incorporacié de funcionalitats poden haver-hi
peticions de canvi dels materials formatius d'acord aguestes modificacions. Per a cada
peticié el licitador no pot trigat més de 7 dies laborables a fer-la efectiva {en tots els formats
vius). Es valorara una reduccié en aguest termini.

3.2.2. Pla de Suport

El Pla de suport té com a objectiu la resolucié de dubtes i la recepcio d'incidéncies o bé
problemes emesos per 'usuari. El suport es déna des de {a posta en marxa d'un modul fins

al final del projecte, de forma que es garanteixi que en tot moment els diferents

10
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departaments de I'Ajuntament afectats tenen ['ajuda necessaria per a la resolucid de .
consultes i s'assegura I'assimilacio al nou entorn de treball.

'adjudicatari sera responsable del suport en nivell 1 a usuaris finals en mode presencial i

telefonic.

El suport al grup d’usuaris més especialitzats queda exclos aixi com el suport a usuaris en
~ nivell 2 que realitzara directament I'implementador de la nova eina.

El suport es realitzara de forma presencial durant els 2 mesos posteriors a l'arrencada de la
nova gestio del fitxer de vehicles, i durant els 2 mesos posteriors a I'arrencada de la nhova
gestié de recaptacié amb el corresponent suport de backoffice i de com a minim 1 recurs
per cada 4 ubicacions i amb un temps de resposta a peticié presencial de com a maxim 4
hores. S’hauran de detallar el model organitzatiu i funcional del suport aixi com les eines
que es posaran a disposicié d’aguest model. Es valorara 'ampliacié del suport presencial
més enlla d'aguestes durades, i fins a un maxim de 6 setmanes addicionals.

El suport telefonic es fara de manera continuada des de les diferents arrencades fins al
final del projecte. El servei de suport presencial s’entén un cop ja ha actuat el suport

telefonic.

Un cop rebuda una peticid a través dels diferents canals establerts, se'n fara el seu
enregistrament i es passara a la seva resolucid. En cas d'escalat al nivell 2 les peticions del
nivell 1 al nivell 2 es faran a través d'ordres de treball.

Es demana la definicid i execucid d’un model de suport als usuaris a partir de la posta en
marxa de les diferents arrencades, incloent-hi I'horari i dates en la que estara disponible, el

personal previst, nivells de servei, etc.

3.2.3. Pla de Comunicacié |

Durant el projecte s’hauran de dur a terme les accions de Comunicacié i presentacions
corresponents per tal gue els diversos perfils d’usuari coneguin els elements relacionats amb
el projecte i que els afectard directa o indirectament. El licitador haura de preparar i
executar les accions per a cada perfil d'usuari i les haura d’explicitar en la seva oferta:
missatges, canal, destinataris, contingut, etc. La Comunicacié del projecte ha de permetre el
coneixement del projecte aixi com la involucracié dels diferents membres de V'organitzacis.
Es dernana la definicio i planificacidé de les diferents activitats, identificant els liders del
procés de canvi i els diferents perfils i les accions especifiques i necessitats per a cada un
d'ells.

I1]
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3.2.4. Plade riscos de la gestid del canvi

Durant el projecte és important la deteccid dels principals riscos propis de |a Gestié del canvi
per a prendre mesures de mitigacio i si es ddna el cas de contingéncia per tal de pal-liar-los.
Es demana 'elaboracio | proposta d'una matriu dels riscos amb ies mesures que el licitador
proposa per a reduir-los basant-se en la seva experiéncia en processos de gestio del canvi.

Cal diferenciar els riscos propis de la implementacid (responsabilitat del proveidor del Pla de
renovacio) dels riscos propis de la Gestio del canvi {responsabilitat de I'adjudicatari)
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3.2.5. Serveis de control i seguiment

L'adjudicatari haura de realitzar les activitats segiients:

1) Control de la planificacié del projecte de Gesti6 del canvi. Assegurar l'elaboracié i revisié
d'un pla en el que es descriguin les activitats que el composen, les responsabilitats
corresponents i els terminis previstos. Assegurar el seguiment continu del pla i la seva
actualitzacio, aixi com mantenir informats als responsables de I''"MI. Caldra tenir en compte

els segiients aspectes:
- compliment de fites i terminis del projecte i el seu grau d'aveng
- seguiment de riscos i desviacions detectades. Plans de contingéncia

2) Participacié en les reunions de seguiment establertes dins I'ambit integral del Pla de
renovacié amb els assistents definits en el comité de seguiment del projecte per tal de

gestionar:
- la coordinacié amb 'implementador del Pla de renovaci6
- larevisid del calendari previst i les fites establertes

3) Coordinar la planificacié i assignacio de totes les activitats associades a la Gestié del canvi:
infraestructura, recursos, logistica, participacié dels usuaris, planificacions, actes i
convocatories, etc

4) Certificacid i seguiment del procés de Gestié del canvi. Actualitzacio de les dades de
seguiment de la Gestié del canvi en les eines de gestié gque es considerin oportunes
informant a I''MI de I'estat general del projecte de Gestio del canvi. Tasques realitzades,
mesures i accions correctores, informes i indicadors.

5) Assegurar la qualitat en el procés formatiu durant 'execucié dels cursos impartits. Caldra
avaluar els diferents aspectes per a prendre les mesures adients durant la fase de
formacid: avaluacié dels cursos i dels formadors per part dels assistents, avaluacié dels
assistents per part del formador, i avaluacié dels coneixements adquirits.

6) Participar, si s'escau i per invitacid, en el comité de direccié del projecte del Pia de

renovacio
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3.2.5.1. Eines del projecte

El licitador detallara la llista i caracteristiques de les eines que posi a disposicio del projecte
pels diferents aspectes d'aquest: seguiment, formacio, suport, registre i gestié d'incidéncies, etc
detallant els seus aspectes funcionals, de manteniment i administracié. Cal indicar en quina
mesura milloren 'eficiéncia i eficacia del procés.

Es demana en especial propostes per al registre d’incidéncies directament a carrec de Yusuari, tot
registrant la transaccio, pantalla, error de la incidéncia i posterior gestio.

Per a I'eina de formacié virtual, es demana gue aquesta pugui ser incorporada a 'Entorn Virtual
d’Aprenentatge de I’Ajuntament de Barcelona basat en Moodle 1.9.2

La documentacid generada al llarg del projecte residira en l'eina Solution Manager de SAP com a
eina de suport i repositori de documents i manuals d'usuari. El licitador avaluara I'Gs del Solman
dins de les eines a utilitzar per a cobrir els regueriments, defenent exactament quines
funcionalitats proposa del Solman. L'IMI es reserva el dret a proposar alternatives.
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4. ORGANITZACIO

4.,1. COMITE DE DIRECCIO
La direccid, supervisio, avaluacio i aprovacio dels resultats parcials i finals del treballs li correspon
al Comité de Direccié que, constitueix el nucli central de la collaboracié entre I'IM! i I'empresa
adjudicataria. Aguest Comité esta integrat pel responsable del projecte de I'empresa adjudicataria
i els membres que I'Administracié desighin pel projecte.

L'empresa adjudicataria nomenarad un Responsable de projecte que, a més de tenir la
responsabilitat d'exercir la direccié executiva i efectiva dels treballs liderant I'equip que es posi a
disposicié del contracte, s'integrara en aqguest Comité per tal de reportar els avengos en
I'elaboracié del Pla del Gestié del canvi, canalitzant les demandes de reunions informatives que es
proposin dins I'organitzacio i recollir ['orientacié i/o aspectes que es considerin.

Cal que I'empresa adjudicataria tingui en compte que es pretén fugir de fa mera aplicacié de
metodologies estandard de consultoria i, per tant, es valorard especialment la funcié
d'acompanyament expert, suport i contrast extern.

Les principals funcions del Comité de Direccio sén:
o dur a terme el seguiment ordinari del projecte
o validar I'acabament correcte segons les fites establertes

e proposar a I'Organ de contractacid els canvis estratégics, econdmics, d'abast i de gestid
que aquest consideri oportuns per la bona marxa del projecte i si 's'escau, les
modificacions contractuals que pertoquin

4.2, COMITE DE SEGUIMENT

S’encarrega del dia a dia del projecte. Reso! les incidéncies i conflictes menors que apareguin al
larg de la vida del projecte.

Es reuneix normalment un cop a la setmana. Esta format pels Caps de Projecte de I'adjudicatari,
els caps de projecte de I'lMI i els responsables de projecte de VIMH, Quan calgui, es podra
convidar a les reunions del Comité de Seguiment als membres de I'equip de projecte necessaris
per a tractar en profunditat determinats temes.

By




Institut Municipal d’Informatica - Habitat Urba
Direccio de Desenvolupament i Sistemes d'Informacic

4.3. MODEL DE RELACIO

L'equip huma haura de relacionar-se amb diversos actors dins del projecte: implantador, usuaris,
[ivil, etc. Per tant és important disposar d'un bon model de relacié i informacié entre els actors i
també del reporting cap als responsables el projecte. Els licitadors hauran d'aportar la descripcid
detallada de P'estructura organitzativa i dels procediments de relacio, aixf com incloure la
periodicitat de les reunions de seguiment i reporting cap als responsables del projecte {minim
mensual}. A la proposta s'hauran d'especificar els intercanvis d'informaci6 entre I'equip de Gestio
del canvi i la resta d'actors del projecte.

Cal destacar qgue resten fora de 'ambit del projecte els elements relacionats amb la infraestructura
necessaria pel desenvolupament de les tasques, perd dins el model de relacié s'han de detallar els
mecanismes gue utilitzara el licitador i que serviran als responsables del projecte de I''MI per
poder gestionar amb la suficient anel-lacié i garantia aquestes infraestructures guan siguin

necessaries.

4.4. MODEL OPERATIU D'ORDRES DE TREBALL

En el cas de prorroga dels serveis |'adjudicatari haura de disposar d’una adrega de correu
electronic on poder enviar les peticions de servet que I'IMI realitzara amb acusament de recepcid.

La peticio de servei es registrara a |'aplicatiu de gestié de peticions JIRA (*) de I'ilMI indicant entre
altres dades:

- El servei afectat
- Prioritat
- Data d'inici estimat dels treballs

Ladjudicatari respondra en el termini de tres dies laborables mitjangant l'ordre de treball
enregistrada indicant la valoracio del treball i V'IMI respondra amb la seva conformitat o
disconformitat de la valoracié efectuada i calendari proposat per Vadjudicatari.

Una ordre de treball només la pot tancar I'IMI quan hagi acceptat el servei realitzat.

{*} JIRA és una aplicacio intranet mitjangant la qual es realitzen els registres | posterior seguiment
de les peticions de les aplicacions que es troben a I'entorn de Produccio.
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5. RECURSOS HUMANS

{'adjudicatari proporcionara I'equip gue consideri necessari i amb els perfils adients de persones
suficientment qualificades per a portar a terme el projecte i complir amb els objectius, els terminis

i la qualitat exigible.

5.1. FUNCIONS PER PERFIL
Li correspon al adjudicatari dimensionar I'equip de forma que es compleixi el contracte amb la
gualitat i en els terminis previstos, si bé es considera necessaria una dedicacié minima i exigible a

aportar per a lI'execucid del projecte:

Cap de projecte - | Responsable de la coordinacié i interlocucié amb
' I'IMI, cap d'equip, garantir terminis, gestié dels
riscos i accions de comunicacid

Consultor / analista sénior Rebre formacié per part de 'implementador,
' preparar material de formacié, realitzar la formacié
als usuaris i avaluar el resuitat de la formacié

Consultor / analista janior Responsable de la logistica, assisténcia a formacid,
generacid de materials de formacié i presencia en
post arrencada.

Técnic de suport Suport telefonic (helpdesk)

Els adjudicataris concretaran en la seva oferta la composicié i dedicacié de I'equip de treball que
posaran a disposicié del contracte, sempre respectant els minims exigits. S'hauran de concretar els
recursos destinats per a cada un dels perfils descrits anteriorment, distribuits per a les diferents

fases del projecte.

En qualsevol cas, 'equip estara constituit per perfils que cobreixin les segiients funcions:
e técnigues de comunicacio integral

e coneixements de SAP a nivell d'usuari en les materies funcionals objecte del contracte
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o construccio i adaptacio pedagogica de continguts formatius
e generacio de continguts formatius en format electronic

e instal-lacio i manteniment de plataformes de formacia

o formaci6 presencial {pedagogia)

e tecniques de helpdesk i suport a usuaris

¢ metodologia en resolucié de casos {helpdesk)

5.2. CARACTERISTIQUES PROFESSIONALS

L'experiencia professional minima exigida és:

Cap de projecte Llicenciat superior amb un minim de 6 anys d expenenc;a

- gestionant contractes de Gestio del canvi.

Consultor / analista sénior Llicenciat superior amb un minim de 3 anys d’experiéncia
en projectes formacid i suport a usuaris dins 'ambit de
I’'administraci¢ publica local i plataforma SAP.

Consultor /analista junior | Minim de 2 anys d’experiéncia en projectes de gestio del
canvi dins I'ambit de I'administracié publica local i
plataforma SAP.

Técnic de suport Minim de 2 anys d’experiéncia prévia en suport,
presencial i telefdnic, a aplicacions SAP.

Els licitadors hauran d’omplir un document annex on hi constin les dades de solvencia técnica del
perfils professionals minims -acreditant documentalment mitjancant les corresponents
certificacions tant la formacid i com experiéncia exigida en la taula anterior. L'Institut verificara les
dades facilitades en la relaci6 anterior per tal de corroborar la veracitat de la informacié facilitada.

L'IMI es reserva el dret de verificar les capacitats del personal que participa en el projecte en
gualsevol moment.
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Uempresa adjudicataria haurd de mantenir I'equip de treball adscrit al contracte durant tota |a
vigéncia d’aquest. En cas que s'hagi de produir la substitucié d’algun membre de 'equip, que no
sigui per causes de forga major, I'adjudicatari ho comunicara a I'lMI i la substitucié s’haura de fer
per un perfil que com a minim tingui les mateixes caracteristiques professionals i técniques que les
exigides en aquesta clausula; en cas contrari i sense el consentiment de I'lMl aquest fet sera

susceptible de sancio

A més, en cas de substituir algun membre de I'equip de treball, s’exigira el segtient:

- un periode de formacié, a carrec de |'adjudicatari, pel nou membre que s’incorpori a

I'execucié del contracte. ,
- Un periode de coexisténcia, d'un minim d’un mes, entre la persona que causa baixa i la

persona que s’incorpora.

L’ IMI considera que les hores minimes a realitzar sén:

Cap de projecte 3.328
Consultor / analista sénior 3.800
Consultor / analista junior 2.080
Técnic de suport 3.280
Total | 12.448

Agquesta xifra és el volum global d’hores de feina que I'IMI estima | a partir del qual els licitadors
poden basar les seves ofertes i dimensionar els seus recursos.

Desglossament per anys:

Cap de projecte 1320 1.312 1.696 3.328
Consultor / analista sénior 200 2.000 1.600 3,800
Consultor / analista jinior 320 800 960 2.080
Técnics de suport 0 1.040 2.240 3.280
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6. CONDICIONS D’EXECUCIO

6.1. LLOC DE PRESTACIG DEL SERVEI

L'equip huma aportat per l'adjudicatari portara a terme les tasques relatives a aquest servei en les
seves dependencies. Cas que {'IM| considerés necessaria la presencia de l'adjudicatari, aquest
proporcionara els mitjans técnics necessaris (estacions de treball, servidors | recursos
d'emmagatzematge) per a desenvolupar les referides tasques.

En cas que es consideri necessari pels serveis de formacid presencial, el licitador posara a
disposicié del projecte els seus propis locals. El licitador posara els mitjans materials i el maquinari
necessari per a la connexid, a través de [I'establiment d’una LAN-to-LAN entre Vempresa
adjudicataria i I'IMI, d’acord amb la normativa establerta per aguest institut per I'accés remot
d’altres organitzacions als seus sistemes d’informacid, amb els Sistemes d’Informacié de
I’ Administracié Municipal, sent els costos de connexio a carrec de 'empresa contractada.

6.2. TERMINI D'EXECUCIO | PLA DE FACTURACIO

El contracte comencara la seva vigéncia el dia seglient a la seva formalitzacid i la seva
durada sera de 2 anys, S'assenyalen com a terminis parcials d'execucié del contracte els segtients:

FITA Data limit Percentatge a facturar
1. Generacid i aprovacio dels Plans d'Accid 31-12-2012 7% de 'import adjudicat
2. Generacié de continguts formatius del 30-04-2013 8% de I'import adjudicat

projecte de Gestid de vehicles | posta en
marxa del model de formacid virtual de
Gestio de vehicles

3. Realitzacié de la formacid presencial de 31-07-2013 10% de Fimport adijudicat
Gestio de vehicles isuport presencial

4. Generacid de continguts formatius del 30-09-2013 15% de I'import adjudicat
projecte de Recaptacid | posta en marxa
del model de formacié virtual de
Recaptacio, primer bloc (sprint 11 2)

5. Realitzacid de la formacid presencial de 31-12-2013 10% de import adjudicat
Recaptacid, primer bloc (sprint 1§ 2)

6. Generacié de continguts formatius del 28-02-2014 15% de Fimport adjudicat
projecte de Recaptacid i posta en marxa
del model de formacio virtual de
Recaptacid, segon bloc (sprint 31 4)

7. Realitzacio de la formacio presencial de 31-09-2014 15% de l'import adjudicat
Recaptacid, segon bloc (sprint 3 i 4} i
suport presencial (sprint 1,2,3 1 4)

8. Ala finalitzacid del contracte Fins el dia que | 20% de Fimport adjudicat
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es compleixi els
2 anys de
contracte

L'adjudicatari facturara com a maxim els percentatges esmentats a I'acabament de cadascun dels
treballs previstos en les fites i un cop validat pel Comité de Direccio.

En cas de prorroga I'import maxim sera de 454.545,45 euros (IVA exclds) el servei es facturara
mensualment amb les Ordres de Treball relacionades amb els serveis de Suport Técnic i Formacio
especificades a la clausula 4.4 un cop acceptades per 'IMI, relacionant en la factura el nimero
d’ordre de trebail i, globalment, el nimero d’hores per perfil al preu unitari adjudicat per a

cadascun.
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7. PRESSUPOST DEL CONTRACTE

El pressupost de licitacio d'aquest contracte és de 532,000 euros (IVA inclos), 489.256,20 euros de
pressupost net i 102.743,80 d'IVA. La distribucid per anys és la que s'indica:

2012 34.710,74 € 289,26 € 42.000 €
2013 206.611,58 € 43.388,43 € 250.000 €
2014 247.933,88 € 52.066,11 € 300,000 €

Els licitadors presentaran la seva millor oferta a tant algat, IVA inclds. L'import de les ofertes no

podra superar els 592.000 euros [VA inclos.

En cas de prorroga | segons les necessitats que s’esdevinguin, VIMI, mitjancant les Ordres de
Treball especificades a la clausula 4.4 podra demanar la realitzacié de les hores que convinguin
pels perfils professionals que en cada cas hagin d’intervenir, amb i"Gnica limitacié de I'existéncia
de crédit en el contracte. Els licitadors expressaran en les seves ofertes els preus unitaris per cada
perfil professional indicat. Els preus unitaris per perfil no podran superar els segiients:

Perfil Preu unitari maxim
(IVA excloés)
Cap de projecte 60,00 €
Consultor / analista sénior 40,00 €
Consultor / analista junior 28,00 €
Técnic de suport 25,00 €




Ajuntament
de Barcelona

Institut Municipal d'Informatica - Habitat Urba
Direccié de Desenvolupament i Sistemas d'Informacio

8. PROPOSTA TECNICA

Els licitadors presentaran la seva oferta técnica de realitzacié del contracte tant per fer
comprensible 1a seva proposta com per facilitar i fer possible la seva valoracié d’acord amb els
criteris d’adjudicacié assenyalats en el plec de clausules administratives particulars que regeixen

per aguesta contractacio.

El licitador haura de presentar la seva oferta en format paper i en format electronic, on tots els
arxius han d’estar en format Word, Excel, Power Point, MSProject o Acrobat.

El licitador pot adjuntar tota la informacio complementaria que consideri d’interés, tot i aixd haura
de presentar uns continguts minims i estar obligatdriament estructurada de la forma seglent:

Es presentara dos sobres tancats, el sobre nimero 2A on s’incloura la documentacio¢ que haura de
ser valorada segons els criteris de judici de valor assenyalats en les clausules del plec de clausules
administratives particulars, i el sobre nimero 2B que haura de contenir la documentacioé que
haura de ser valorada segons els criteris avaluables de forma automatica assenyalats en les
clausules del plec de clausules administratives particulars que regeixen per aquesta contractacio.

A l'interior de cada sobre s’ha d’incorporar una relacié, en full independent, dels documents que
hi conté ordenats numeéricament, especialment en el sobre 2A ja que aquest ha de respondre a les
explicacions i compromisos sobre tots i cadascun dels criteris de valoracid subjectius definits.

En el sobre 2A s'incloura la documentacid seglient indexada de manera que faciliti la seva
localitzacié, per a cada apartat i entre paréntesi s’ha indicat el nombre maxim de pagines (no
confondre amb fulls) de que pot constar, entenent que podran ser a doble cara tipus de {letra Arial

o Times New Roman, grandaria 12 i interlineat simple:

o Resum executiu (maxim 5 pagines): Resum per a la direccié dels continguts més
significatius de la proposta del projecte, destacant-ne els recursos a nivell global

e Plantejament general del projecte (maxim 8 pagines): En aquesta seccié el licitant ha
d’exposar el seu enteniment del projecte i les linies principals de la seva estratégia per
afrontar-lo tenint en compte els.requisits exposats en el plec de prescripcions técniques. El
plantejament per abordar cada una de les fases del projecte, I'objectiu, quins sén els
inputs, les tasques concretes a realitzar i quin sén els outputs per a cada una d'elles. S'ha
d'incloure el pla de seguiment del projecte amb la descripcié de mesures proposades per
controlar i assegurar el compliment del projecte.

e Pla de formacio {maxim 12 pagines): Proposta del model formatiu en modalitat presencial
i en modalitat e-learning. Cal especificar la metodologia, planificacio, continguts i les eines
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del model. Mapa detallat de les activitats ubicades en el temps amb la descripcié de les
fases, activitats, entrades i sortides, entregables,...

» Pla de suport (maxim 8 pagines): Proposta del model de suport. Cal especificar la
metodologia, planificacié, continguts i les eines del model. Mapa detallat de ies activitats
ubicades en el temps amb la descripcié de les fases, activitats, entrades i sortides,

entregables,...

o Pla de Comunicacié {maxim 5 pagines): Proposta del model de comunicaci6. Cal
especificar la proposta de diferents accions de comunicacié en el temps, canals i public
destinatari.

e Pla de Riscos (maxim 5 pagines): En aguesta seccio el licitant ha d’exposar la seva proposta
d’enfocament del Pla de Riscos de Gestio del canvi fent referéncia a experiencies similars
per a uha correcta gestid dels riscos mitjancant la definicié d’una matriu dels mateixos
juntament amb les propostes per mitigar-los i solucions de contingéncia.

e Model de relacié (maxim 5 pagines): En aquesta seccié es detallara Festructura
organitzativa i els procediments de relacié amb tots els col-lectius i actors implicats aixi
com els relacionats amb els diferents comites de seguiment implicats {comités, documents
de comunicacio, vies de comunicacio, eines de suport,...).

Altre informacio que el licitador rellevant per fer més comprensible la seva proposta.

En el sobre 2B s'incloura la documentacié que servira per a la valoracid dels seglient apartats:

e Termini de suport presencial:
Els licitadors hauran de presentar el nGmero de setmanes addicionals de suport presencial
fins a un maxim de 6. Valors possibles: 1,2,3,4,5 & 6 setmanes
o Termini d'actualitzacié de documentacio:
Els licitadors hauran de presentar el nimero de dies laborables en els gue es comprometen
a actualitzar la documentacio formativa d'usuart. Valors possibles: 1,2,4 ¢ 6 dies laborables
s Termini de resposta davant demanda de formacions addicionals:
Els licitadors hauran de presentar el nimero de dies laborables en els que es comprometen
a realitzar noves formacions. Valors possibles: 1,2,4 6 6 dies laborables
¢ Oferta econdmica:
Els licitadors hauran de presentar la seva proposta econdmica d’acord amb el model
especificat en el plec de clausules administratives particulars.
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9. CONDICIONS GENERALS D’EXECUCIO

9.1, SEGURETAT DELS SISTEMES D'INFORMACIO | PROTECCIO DE DADES

L'IMI ha adoptat com a marc de referéncia per a la Seguretat dels Sistemes d’Informacié el conjunt
de bones practiques internacionalment reconegudes que desenvolupa la norma 1S0-27002:2005.

L'IMI, com a Organisme Autonom de caracter administratiu de I'Administracié Local depenent de
I’Ajuntament de Barcelona, es troba subjecte al Principi de Legalitat i posa especial emfasi en el
compliment de les obligacions legals que es deriven de la Llei Organica 15/1999 de Proteccié de
Dades de Caracter Personal i del Reglament que la desenvolupa, de ia Llei 11/2007 d’Accés dels
Ciutadans als Serveis Pdblics, aixi com de la resta de 'ordenament juridic que sigui d’aplicacio.

Pel que fa als aspectes propis de seguretat quan per Vobjecte del contracte sigui d’aplicacié es
tindra especial cura de preveure que els productes finals compleixin amb el que estableix el RD
3/2010 de 8 de gener pel que es regula I'Esquema Nacional de Seguretat en 'Ambit de
YAdministracio Electronica.

Pel que fa a la proteccié de dades de caracter personal el projecte haura de ser desenvolupat
tenint en compte el concepte “privacy by design”.

Les empreses licitadores s'obliguen a vetllar pel compliment de la legislacié vigent aplicable a
I'objecte del contracte i especialment pel que fa referéncia a la proteccié de dades de caracter

personal

A les diferents clausules d’'aquesta seccic es fa referéncia a Ajuntament de Barcelona,
Administracié Municipal i IMI indistintament. De conformitat als seus estatuts s’ha d’entendre que
I'IMI actua als efectes d’aquest contracte en nom i representacié de I'Ajuntament de Barcelona i
de I"’Administracié Municipal, pel que fa referéncia als fitxers, sistemes d’informacio ifo
infraestructures de les que no sigui directament titular.

9.2. CLAUSULA DE PROPIETAT INTEL-LECTUAL

Lla propietat intellectual dels treballs realitzats a empara d’aquest contracte pertany a
'Ajuntament de Barcelona de forma exclusiva. Els productes o subproductes derivats, no podran
ser utilitzats sense la deguda autoritzacio prévia.

L'accés a informacid ifo productes protegits per la propietat intel-lectual, propietat de
YAjuntament de Barcelona, necessaris per al desenvolupament del producte o servei contractat
no pressuposa en cap cas la cessio de ia mateixa.

Uempresa contractada accepta expressament que els drets d'explotacié dels productes derivats
d’aquest plec corresponen tnica i exclusivament a I"Ajuntament de Barcelona. Aixi doncs, el
contractat cedeix, amb caracter d’exclusivitat, la totalitat dels drets d’explotacié dels treballs
objecte d’aquest plec, inclosos els drets de comunicacio publica, reproduccié, transformacié o
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modificacié i qualsevol d’altre dret susceptible de cessié en exclusiva, d’acord amb la legislacié
sobre drets de propietat intel-lectual.

9.3. CONFIDENCIALITAT

empresa contractada s’obliga a no difondre i a guardar el més absolut secret de tota la
informacié a la qual tingui accés en compliment del present contracte i a subministrar-la només al
personal autoritzat per I’Administracié Municipal.

Quan Vobjecte del contracte sigui la construccié i/o el manteniment de Sistemes d’Informacio ifo
tinfraestructures Tecnologiques, el deure de secret inclou als components tecnologics | mesures de
seguretat técniques implantades en els mateixos.

Resten subjectes també al deure de confidencialitat [a informacié relativa a processos interns de
negoci propis de I'Ajuntament de Barcelona.

L'empresa contractada sera responsable de les violacions del deure de secret que es puguin
produir per part del personal al seu carrec. Aixi mateix, s'obliga a aplicar les mesures necessaries
per a garantir I'eficacia dels principis de minim privilegi i necessitat de conéixer, per part del
personal participant en el desenvolupament del contracte.

Un cop finalitzat el present contracte, 'empresa contractada es compromet a destruir amb les
garanties de seguretat suficients o retornar tota la informacié facilitada per VAdministracio
Municipal, aixi com qualsevol altra producte obtingut com a resultat del present contracte.

9.4, LOPD

L'adjudicatari s'obliga a tractar les dades de caracter personal a les quals tingui accés en ocasié del
compliment del present contracte d'acord amb les instruccions dictades per I'Ajuntament de
Barcelona, sense que en cap cas les pugui aplicar ni utilitzar amb una finalitat diferent a aquell
compliment, ni comunicar-les, ni tan sols per a la seva conservacid, a d’altres persones, i tindra de
conformitat amb la normativa aplicable en matéria de contractacid la consideracio d’encarregat
def tractament.

1.- L'adjudicatari resta obligat al secret professional pel que fa a les dades de caracter personal a
les quals tingui accés en ocasié del compliment del present contracte, obligacié que subsistira, fins
i tot, un cop el contracte s’hagi extingit, per finalitzacid del seu termint o objecte, per resolucié o
per qualsevol altra causa legaiment admesa o establerta en aguest contracte.

Aixi mateix, I'adjudicatari ha de guardar reserva respecte de les dades o antecedents dels quals
hagi tingut coneixement en ocasié del present contracte. En aquest sentit, la documentacio i
informacié a la qual tingui accés 'adjudicatari té caracter confidencial, i no podra ser objecte de
reproduccio total o parcial per cap mitja o suport. Per tant, no se'n podra fer cap tractament ni
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edicié, informatica o no, ni transmissié a terceres persones fora de l'estricte ambit d’'execucié
directa del present contracte, ni tan sols entre la resta del personal que tingui o pugui tenir
I'entitat que presta el servei objecte d'aquest.

Si I'accés a les dades es fa als locails de I’Ajuntament de Barcelona, o si es fa de forma remota
exclusivament a suports o sistemes d’informacio de P'Ajuntament, l'adjudicatari té prohibit
incorporar les dades a d'altres sistemes o suports sense autoritzacio expressa i haura de complir
amb les mesures ‘de seguretat establertes en el document de seguretat del responsable del
tractament.

En tot cas, i sens perjudici d’altres mesures a adoptar d’acord amb la normativa vigent en materia
de proteccié de dades personals, només podran accedir a les esmentades dades de caracter
personal, informacions i documentacio les persones estrictament imprescindibles per al
desenvolupament de les tasques inherents al propi encarrec. Totes elles seran advertides per
I'adjudicatari del caracter d'informacio confidencial i reservada i del deure de secret als quals
estan sotmeses, i aquell sera responsable del compliment d’aquestes obligacions per part del seu
personal.

2.- L'adjudicatari/aria manifesta que té implantades les mesures de caracter técnic i organitzatiu
necessaries per garantir la seguretat de les dades de caracter personal a les quals tindra accés en
ocasid de I'execucid del present contracte, tot evitant-ne la seva aiteracid, perdua, tractament o
accés no autoritzat, tenint en compte |' estat de la tecnologia, la naturalesa de les dades
emmagatzemades i els riscos a que estan exposades, i en estricte compliment de la normativa
vigent en mateéria de proteccié de dades de caracter personal.

Agquestes mesures de seguretat implantades per {'adjudicatari son les corresponents al nivell
requerit alt i sén d'aplicacié als fitxers, centres de tractament, locals, equips, sistemes, programes i
persones que intervinguin en el tractament de les dades en els termes que estableix aquell
reglament.

Quan el compliment del present contracte es faci en el local de I’Ajuntament o 'accés sigui remot,
V'adjudicatari s'obliga a adoptar les mesures de seguretat previstes en el document de seguretat
del fitxer municipal corresponent. En el cas gue el servei sigui prestat en els locals del mateix
adjudicatari, aleshores aquest haura d’elaborar un document de seguretat, en els termes
establerts en la normativa reglamentaria sobre la proteccié de dades de caracter personal, o
completar el gue ja hagués elaborat, en el seu cas, tot identificant el fitxer o tractament i el
responsable del mateix i incorporant les mesures de seguretat a implantar en relacio amb aquest
tractament.

En tot cas, l'adjudicatari haura de posar en coneixement de ['Ajuntament de Barcelona,
immediatament després de ser detectada, qualsevol sospita o constatacié d'eventuals errors o
incidéncies que poguessin produir-se en el sistema de seguretat de la informacio.

3.- UAjuntament de Barcelona podra designar, en qualsevol moment, durant la vigéncia del
present contracte, a personal intern o extern per a verificar que 'adjudicatari té implantades les
mesures nhecessaries per garantir la seguretat de les dades de caracter personal.
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4.- Durant la vigencia del contracte |'adjudicatari haura de conservar qualsevol dada objecte de
tractament, llevat que rebi indicacions en sentit contrari de I'Ajuntament de Barcelona.

5.- Una vegada executat el present contracte, I'adjudicatari haura de destruir ifo retornar a
I’Ajuntament de Barcelona, d'acord amb allo que s'estableixi legalment o les indicacions que li
transmeti aquest, les dades de caracter personal que hagin estat objecte de tractament per part
d'aquell durant la vigéncia del mateix, juntament amb els suports o documents en que consti
alguna dada de caracter personal. El retorn de les dades a I' PAjuntament de Barcelona es dura a
terme en el format i els suports utilitzats per I'adjudicatari per al seu emmagatzematge.

En el cas que alguna previsid legal exigeixi la conservacié de les dades, o de part d'elles,
I'adjudicatari haura de conservar-les, degudament bloquejades, per impedir-ne l'accés i el
tractament en tant en quant puguin derivar-se responsabilitats de la seva relacié amb
FAjuntament de Barcelona.

6.- En el cas que destini les dades a les quals tingui accés a una finalitat diferent a I' establerta, o
les comuniqui o les utilitzi incomplint les estipulacions del present contracte o les instruccions de
I’Ajuntament de Barcelona, I'adjudicatari sera considerat responsable del tractament i respondra
personalment de les infraccions que hagi comés i de les possibles reclamacions que es puguin
produir al respecte.

L’Ajuntament de Barcelona repercutira en l'adjudicatari els costos corresponents a les sancions ifo
indemnitzacions a les que hagi de fer front que s'haguessin originat directa o indirectament pel
deficient i/o negligent tractament de dades de caracter personal realitzat per I'adjudicatari. En tot
cas, I'adjudicatari s'obliga a mantenir indemne |"Ajuntament de Barcelona de totes les despeses o
altres conseqliéncies negatives gue se li puguin originar a causa dels esmentats fractaments,
sancions i/o indemnitzacions.

En el suposit-que el contractat hagués de subcontractar a un tercer l'execucid parcial del
contracte, i que aquesta execucié comporti el tractament de dades de caracter personal per part
d'aquell, el contractat actuara en nom i per compte de I'Ajuntament de Barcelona, el qual haura
d'autoritzar expressament i per escrit I'esmentada subcontractacio.

L'empresa contractada s'obliga a comunicar a I'Ajuntament de Barcelona quins treballs seran
objecte de subcontractacid i quines seran les empreses que els realitzaran. Amb el permis exprés i
escrit de FAjuntament de Barcelona, i actuant en nom i representacié d’aquest, I'empresa
contractada formalitzara el corresponent contracte amb la empresa o empreses subcontractades
gue, als efectes de l'aplicacié de fa normativa de proteccié de dades, tindran la consideracid
d’encarregats de tractament de I'Ajuntament de Barcelona. Aquests contractes s’afegiran com
annex al contracte administratiu que formalitza aquesta adjudicacio.

El tractament de dades realitzat per part del subcontractista haura de complir amb la normativa
vigent en matéria de proteccié de dades de caracter personal, i s'ajustara aixi mateix a les
obligacions assumides pel contractista i a les instruccions especifiques gue li doni 'Ajuntament de
Barcelona al respecte.”
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9.5. CLAUSULA PROGRAMARI | METODOLOGIA DE DESENVOLUPAMENT

L’'empresa contractada, disposara del programari necessari i fara servir la metodologia implantada
per I'lnstitut Municipal d’'informatica (IM!} per al desenvolupament dels serveis contractats.

Si I'Administracié Municipal ho considera necessari, es podra instal-lar programari en els equips de
Fempresa contractada, sempre sota la supervisié de 'empresa contractada, amb la finalitat
d’obtenir una correcta prestacid dels serveis contractats. L’Administracié Municipal concedira les
Hliceéncies d’ds pel programari que es vulgui instal-lar en el maquinari de 'empresa contractada,
només pel temps de duracio del contracte.

L’Administracié Municipal continuara essent la propietaria o, en el seu cas, titular dels drets de
propietat intel-lectual que el corresponen sobre el programari i bases de dades instal-fat en les
madquines de I'empresa contractada, sense que la corresponent llicéncia d’Us suposi transferencia
o cessid, total o parcial de la titularitat, ni autoritzacié per la seva utilitzacid amb una finalitat
diferent a la definida en el contracte de prestaci¢ de serveis.

'empresa contractada donara a conéixer a tot el personal adscrit a la prestacié dels serveis, el
contingut d’aquesta clausula respecte al programari, sistemes operatius i bases de dades cedides
per I’Administracio Municipal, la seva obligacio respecte a:

No reproduir-los.
No transmetre’ls a un altre sistema.

No modificar, adaptar, cedir, ni realitzar qualsevol altre activitat sobre el programari cedit, sense
Vautoritzacié de I'’Administracié Municipal.

No divulgar, publicar, ni posar a disposicié d’altres persones diferents a les autoritzades.
Fer us Unica i exclusivament per les tasques encomanades, incloses en els serveis contractats.

La utilitzacié de la metodologia a utilitzar per al desenvolupament.

9.6. CLAUSULA DE COMUNICACIONS EXTERNES

L'empresa contractada disposara dels mitjans materials i el maquinari necessari per a la connexio
amb els Sistemes d’Informacié de I'Administraciéd Municipal, sent els costos de connexid a carrec
de I'empresa contractada.

La connexié és realitzara seguint els protocols de seguretat per a les comunicacions externes
establerts per Administracié Municipal.

L'empresa contractada sera a responsable de custodiar correctament els certificats digitals lliurats
per la interconnexié segura de xarxes i de demanar la seva revocacid una vegada finalitzada la
prestacié del servei. Aixi mateix, sera responsable subsidiaria de I'ds del certificats personals
individuals lliurats als seus empleats pel desenvolupament del producte o servei.
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9.7. CLAUSULA DE SEGURETAT DELS EQUIPS, PROGRAMES | INFORMACIO

L'empresa contractada es compromet a vetllar per la seguretat dels equips on es trobin instal-ats
els programes, bases de dades i informacié de I'Administracié Municipal, aixi com per la seguretat
en els canals de comunicacid emprats. Per tant, prestara els seus serveis guardant estrictament les
mesures de seguretat necessaries, amb la finalitat d’evitar la pérdua d’informacio, aixi com danys,
perdua o deteriorament dels programes i bases de dades utilitzades i que son propietat de
I’ Administracié Municipal. 4

9.8. CLAUSULA DE PERSONAL EXTERN

El licitador haura d’assignar dins de I'equip del projecte una persona, en concret que complira el
rol de Responsable de Seguretat del Projecte de 'empresa contractada (RSP) i sera la persona de
referéncia i enllag amb 'Gficina de Seguretat de I'IML.

El RSP dura a terme de forma correcta la gestid del personal tenint cura dels aspectes relacionats
amb la seguretat de la informacio. Uaccés a la informacio i eines per al desenvolupament del
projecte per part de l'equip haura de tenir en compte els principis de minim privilegi {least
privilege) i necessitat de conéixer {need to know}.

U'ernpresa contractada esta obligada a implantar els mecanismes i controls necessaris per a
garantir la confidencialitat, privacitat, integritat i continuitat de la informacié de 'Administracié
Municipal, i de donar-los a conéixer al seu personal.

El RSP abans del inici de la prestacio del servei objecte del contracte, haura de notificar al seu
personal qualsevol obligacié a la que I'empresa estigui sotmesa per contracte, formar al seu
personal en la politica i instruccions de "Administracié Municipal que els sigui d’aplicacid, i fer
signar al seu personal un document d’acceptacio de les obligacions relatives a la seguretat de la
informacid i proteccié de dades de caracter personal de 'Administracié Municipal.

El RSP haura de mantenir actualitzada, i en tot moment disponible, una liista de les persones
adscrites a I'execucié del contracte on s’indicara la data en gue van rebre la formacié en politica i
instruccions de I'’Administracié Municipal, aixi com el document d’acceptacié de les obligacions
relatives a la seguretat de la informacié.

El document d'acceptacid de les obligacions signat per les persones adscrites a 'execucio d’aguest
contracte sera entregat al Cap de Projecte de FAdministracié Municipal, abans de ser donats els
permisos per accedir als Sistemes d’Informacid de I"’Administracié Municipal o bé abans de ser
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facilitada la informacid per al correcte compliment del servei contractat, aquests documents i
restaran sota custodia de 'empresa contractada que haura de presentar-los quan siguin requerits
per I'Administracié Municipal.

Aixi mateix, el RSP haura de mantenir un inventari de la documentacié confidencial a la que els
membres de I'equip hagin tingut accés amb la identificacié dels documents i les persones que
n"hagin tingut accés.

Finalment, el RSP sera el responsable de la gestid de tot el cicle de vida de les credencials d'accés
als sistemes de Administracié Municipal que es posin a disposicié del projecte {Certificats Digitals,
Codis d’usuari i contrasenyes, busties de servei, Targetes d’accés fisic, etc.). Per tant, el RSP sera el
responsable de comunicar per a la seva tramitacio interna al Cap de Projecte de {'Administracié
Municipal les sol-licituds de: alta, suport al lliurament, modificacio, revocacid, bloqueigi baixa.

Quan la prestacio del servei es realitzi en les instal-lacions de 'IMI sera obligacié del RSP facilitar al
seu equip la informacio relativa a plans d’evacuacié i emergéncies dels edificis. El RSP haura de
requerir dita informacié al Responsable de Projecte de VFAdministracidé Municipal que
s'encarregara de posar-lo en contacte amb els responsables de Recursos Humans de I'ivi d’acord
amb la legislacié vigent en matéria de Prevencio de Riscos i Salut Laboral i de coordinacio entre
empreses.

Nicolas Lendinez Palacios

Director de Desenvolupament i Sistemes d’Informacié
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