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1.  OBJETO Y ALCANCE DEL CONTRATO.

1.1. Objeto del contrato.
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El objeto del presente Pliego de Prescripciones Técnicas (PPT) es la definicién de los
suministros y servicios a realizar, asi como las condiciones técnicas a cumplir por la adjudicataria
en la realizacién de la “ADQUISICION, IMPLANTACION Y MANTENIMIENTO DE UN SISTEMA
DE INFORMACION PARA LA GESTION TRIBUTARIA, RECAUDACION E INSPECCION DE
LOS INGRESOS DEL AYUNTAMIENTO DE CORDOBA, ASi COMO DE LOS DEMAS
SERVICIOS DE EXPLOTACION ASOCIADOS AL MISMO”

s | PAG

1.2. Alcance de la contratacion.

De manera no exhaustiva, el alcance de la presente contratacién seria el siguiente:

1. Adquirir una licencia para uso ilimitado y sin restricciones de un Sistema Informatico de
Gestion Tributaria y Recaudacion (SIT en adelante), consistente en la implantaciéon de
una aplicacion software que cubra todas las funcionalidades necesarias en la gestion y
recaudacién de los ingresos que el Ayuntamiento de Cérdoba y su sector publico
institucional necesitan. El suministro de la licencia del SIT incluird el mantenimiento
correctivo y evolutivo del software, desde su implantacion hasta la finalizaciéon del
contrato. Dicho mantenimiento incluird también las adaptaciones necesarias por cambios
normativos y legislativos de ambito nacional, autonémico o local.

2. Entregar una plataforma tecnolégica como servicio en nube de respaldo (Paas: Platform
as a Service en inglés, segun definiciéon contenida en CCN-STIC-823) que incluya toda la
infraestructura hardware, software y comunicaciones necesarias para el &ptimo
rendimiento del SIT. El modelo de plataforma como un servicio debe permitir el acceso al
SIT a través de Internet desde cualquier lugar y de forma segura. Por lo tanto, esta
plataforma como servicio debera incluir todos los componentes necesarios para poder
cubrir todos los requisitos tecnolégicos y de seguridad del presente pliego, asi como
hospedar (hosting) la aplicacion SIT y permitir el mantenimiento de la misma.

3. Servicios de asistencia técnica para los siguientes aspectos:

9 Parametrizacion, y configuracion del SIT adaptado a las necesidades del
Ayuntamiento de Cérdoba y su sector publico institucional.

2 Servicios de integracién con aplicaciones y sistemas externos (de terceras partes)
o propios del Ayuntamiento de Cérdoba.

2 Servicios de migracion de datos desde el sistema de informacion actual al nuevo
SIT.

2 Servicios de asistencia técnica para la automatizacion de la migracién de datos
desde el sistema de informacién actual del Ayuntamiento de Cérdoba hacia el
nuevo SIT.

2 Servicios de formacion de personal técnico y usuarios/as para el correcto uso,
administracion y operacion del SIT.

2 Servicios de apoyo al personal del servicio de informatica para la puesta en
marcha del SIT, asistencia durante la explotacion del SIT a las diferentes unidades
del Servicio de Gestion Tributaria del Ayuntamiento, su sector publico institucional
y al personal del servicio de informatica.

2 Servicios de atencion a los usuarios/as del SIT durante la operativa diaria.
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2. REQUISITOS NORMATIVOS.

El sistema tiene que dar cumplimiento, en todo aquello que representa el acceso y el
tratamiento de la informacion, a aquello que se contempla a nivel de Ley Organica 3/2018 de 5
de diciembre de Proteccion de Datos Personales y Garantia de los Derechos Digitales, asi como
el que establecen sus reglamentos. También se tendra que tener en cuenta lo que establece el
Esquema Nacional de Seguridad (ENS) y el Esquema Nacional de Interoperabilidad (ENI).

Legislativamente se dara cumplimiento a la normativa en materia de procedimiento
administrativo, régimen juridico, administracion electrénica, proteccion de datos, seguridad e
interoperabilidad vigente. Asi mismo, se pide el cumplimiento de estandares técnicos.

La aplicacién se adaptara a los cambios normativos que puedan surgir durante su
funcionamiento.

El sistema darad cumplimiento a la normativa que se detalla agrupada en los siguientes
puntos.

2.1. Administracion Electronica.

El sistema dara cumplimiento a la siguiente normativa, y estara en disposicion de dar
cumplimiento a la que se dicte en el futuro:

= Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas.

= Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

= Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los Servicios
Publicos Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla
parcialmente la Ley 11/2007 de 22 de junio, de acceso electronico de los ciudadanos a
los servicios publicos.

= Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracién Electrénica.

= Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de la Administracién Electrénica.

= Orden HAP/1949/2014, de 13 de octubre, por la que se regula el Punto de Acceso
General de la Administracion General del Estado y se crea su sede electronica.

2.2. Identificacion, firma electrénica y representacion.

= Ley 59/2003, de 19 de diciembre, de firma electrénica.

= Resoluciéon de 29 de noviembre de 2012, de la Secretaria de Estado de Administraciones
Publica por la que se publica el Acuerdo de aprobacion de la Politica de Firma Electrénica
y de Certificados de la Administracion General del Estado y se anuncia su publicacién en
la sede correspondiente.

= Real Decreto 1553/2005, de 23 de diciembre, por el que se regula la expedicion del
documento nacional de identidad y sus certificados de firma electrénica.

= Orden HAP/1637/2012, de 5 de julio, por la que se regula el Registro Electrénico de
Apoderamientos.

= Orden HFP/633/2017, de 28 de junio, por la que se aprueban los modelos de poderes
inscribibles en el Registro Electrénico de Apoderamientos de la Administracién General
del Estado y en el registro electrénico de apoderamientos de las Entidades Locales y se
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23.

24.

2.5.

2.6.

establecen los sistemas de firma validos para realizar los apoderamientos apud acta a
través de medios electrénicos.

Orden HAP/7/2014, de 8 de enero, por la que se regula el Registro de funcionarios
habilitados para la identificacion y autenticacion de ciudadanos en el ambito de la
Administracion General del Estado y sus organismos publicos vinculados o dependientes.

Orden PRE/1838/2014, de 8 de octubre, por la que se publica el Acuerdo de Consejo de
Ministros, de 19 de septiembre de 2014, por el que se aprueba Cl@ve, la plataforma
comun del Sector Publico Administrativo Estatal para la identificacion, autenticacion y
firma electrénica mediante el uso de claves concertadas.

Resolucién de 14 de diciembre de 2015, de la Direcciéon de Tecnologias de la Informacion
y las Comunicaciones, por la que se establecen las prescripciones técnicas necesarias
para el desarrollo y aplicacion del sistema Cl@ve.

Registros Electronicos.
Orden HAP/566/2013, de 8 de abril, por la que se regula el Registro Electréonico Comun.
Notificacion Electrénica.

Orden PRE/878/2010, de 5 de abril, por la que se establece el régimen del sistema de
direccion electrénica habilitada previsto en el articulo 38.2 del Real Decreto 1671/2009,
de 6 de noviembre.

Archivo electronico de documentos.
Ley 16/1985, de 25 de junio, del Patrimonio Histérico Espafiol.

Real Decreto 1708/2011, de 18 de noviembre, por el que se establece el Sistema
Espafiol de Archivos y se regula el Sistema de Archivos de la Administracién General
del Estado y de sus Organismos Publicos y su régimen de acceso.

Normas técnicas interoperabilidad.
Todas disponibles en el Portal de Administracion Electrénica del Gobierno de Espafia.
1. Catalogo de estandares:

1.1. Resolucion de 3 de octubre de 2012 (BOE 31 de octubre) de la Secretaria de
Estado de Administraciones Publicas, por la que se aprueba la Norma Técnica de
Interoperabilidad de Catalogo de estandares.

1.2. Guia de aplicacion de la Norma Técnica de Interoperabilidad de Catalogo de
estandares (version PDF).

1.3. Especificaciones técnicas referenciables formalmente en compra publica
identificadas segun lo previsto en el Reglamento 1025/2012.

2. Documento Electrénico:
2.1.  Resolucién de 19 de julio de 2011(Abre en nueva ventana) (BOE de 30 de julio),

de la Secretaria de Estado para la Funcién Publica, por la que se aprueba la Norma
Técnica de Interoperabilidad de Documento Electrénico.
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2.2, Guia de aplicacion de la Norma Técnica de Interoperabilidad de Documento
Electronico.

2.3. Manual de usuario de esquemas XML para intercambio de documentos
electronicos y expedientes electrénicos.

3. Digitalizacion de documentos:

3.1. Resolucién de 19 de julio de 2011 ( (BOE de 30 de julio), de la Secretaria de

Estado para la Funcién Publica, por la que se aprueba la Norma Técnica de
Interoperabilidad de Digitalizacion de Documentos.

3.2 Guia de aplicacion de la Norma Técnica de Interoperabilidad de Digitalizacion de
Documentos.

4. Expediente electrénico:

4.1. Resoluciéon de 19 de julio de 2011 (BOE de 30 de julio), de la Secretaria de

Estado para la Funcién Publica, por la que se aprueba la Norma Técnica de
Interoperabilidad de Expediente Electrénico.

4.2. Guia de aplicacion de la Norma Técnica de Interoperabilidad de Expediente
Electronico.

4.3. Los esquemas XML relativos al Expediente Electronico se distribuyen bajo la
Licencia Publica de la Unién Europea EUPL v1.2(.

5. Politica de firma electrénica y de certificados de la Administracion:

5.1.  Resolucion de 27 de octubre de 2016(BOE de 3 de noviembre), de la Secretaria
de Estado de Administraciones Publicas, por la que se aprueba la Norma Técnica de

Interoperabilidad de Politica de Firma y Sello Electronicos y de Certificados de la
Administracion.

5.2. Resolucion de 29 de noviembre de 2012, de la Secretaria de Estado de
Administraciones Publicas, por la que se publica el Acuerdo de aprobacion de la Politica
de Firma Electronica y de Certificados de la Administracion General del Estado y se
anuncia su publicacién en la sede correspondiente.

5.3. Guia de aplicacion de la Norma Técnica de Interoperabilidad de Politica de firma y
sello electronicos y de certificados de la administracion (edicion 2017).

5.4. Politica de firma electrénica y de certificados de la AGE.
5.5. Plataforma de validacion de firma electrénica @firma.

5.6. Lista de confianza de prestadores de servicios de certificacion (TSL).
6. Protocolos de intermediacion de datos:
6.1. Resolucion de 28 de junio de 2012(BOE de 26 de julio), de la Secretaria de

Estado de Administraciones Publicas, por la que se aprueba la Norma Técnica de
Interoperabilidad de Protocolos de intermediacion de datos.
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6.2. Plataforma de Intermediacion: Servicios de verificacién y consulta de datos
usando SCSP.

6.3.  Sustitucion de certificados en soporte papel (SCSP).
7. Relacién de modelos de datos:

71. Resolucién de 28 de junio de 2012 (BOE de 26 de julio), de la Secretaria de
Estado de Administraciones Publicas, por la que se aprueba la Norma Técnica de
Interoperabilidad de Relacion de modelos de datos.

7.2. Directorio Comun de Unidades Organicas y Oficinas - Modelo de Codificacion y
Manual de Atributos de Informacion.

7.3. Definiciones y codificaciones de interés estadistico.
7.4. Centro de Interoperabilidad Semantica.

7.5. Guia de aplicacion de la Norma Técnica de Interoperabilidad de Relacion de
modelos de datos.

8. Politica de gestion de documentos electrénicos:

8.1. Resolucion de 28 de junio de 2012 (BOE de 26 de julio), de la Secretaria de
Estado de Administraciones Publicas, por la que se aprueba la Norma Técnica de
Interoperabilidad de Politica de gestion de documentos electrénicos.

8.2. Esquema de Metadatos para la Gestion del Documento Electrénico.

8.3. Guia de aplicacion de la Norma Técnica de Interoperabilidad de Politica de
gestién de documentos electronicos.

9. Requisitos de conexion a la Red de comunicaciones de las Administraciones
Publicas espaiolas:

9.1. Resolucion de 19 de julio de 2011 (BOE de 30 de julio), de la Secretaria de
Estado para la Funcion Publica, por la que se aprueba la Norma Técnica de
Interoperabilidad de requisitos de conexién a la red de comunicaciones de las
Administraciones Publicas espafiolas

9.2. Guia de aplicacién de la Norma Técnica de Interoperabilidad de Requisitos de
conexion a la red de comunicaciones de las Administraciones Publicas espafiolas Red
SARA

9.3. Plan de Direccionamiento e Interconexion de Redes en la Administracion

10. Procedimientos de copiado auténtico y conversion entre documentos
electrénicos, asi como desde papel u otros medios fisicos a formatos electrénicos:

10.1. Resolucion de 19 de julio de 2011 (BOE de 30 de julio), de la Secretaria de
Estado para la Funcién Publica, por la que se aprueba la Norma Técnica de
Interoperabilidad de Procedimientos de copiado auténtico y conversion entre
documentos electrénicos
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2.7.

2.8.

10.2. Guia de aplicacién de la Norma Técnica de Interoperabilidad de Procedimientos
de copiado auténtico y conversién entre documentos electronicos

11. Modelo de Datos para el intercambio de asientos entre las Entidades
Registrales:

11.1. Resolucion de 19 de julio de 2011(Abre en nueva ventana) (BOE de 30 de julio),
de la Secretaria de Estado para la Funcion Publica, por la que se aprueba la Norma
Técnica de Interoperabilidad de Modelo de Datos para el Intercambio de asientos entre
las entidades registrales.

12. Guia de aplicacién de la Norma Técnica de Interoperabilidad de Modelo de Datos
para el intercambio de asientos entre las Entidades Registrales: SICRES 3.0.

12.1. Transmision de documentos digitalizados a través de ORVE/SIR. Argumentario.

12.2. Procedimientos y Recomendaciones de Operacion para las Entidades Integradas
en ORVE y ORVE/SIR.

Instrucciones técnicas de seguridad

Resolucion de 13 de octubre de 2016, de la Secretaria de Estado de Administraciones
Publicas por la que se aprueba la Instruccién Técnica de Seguridad de conformidad con
el Esquema Nacional de Seguridad.

Resolucion de 27 de marzo de 2018, de la Secretaria de Estado de Funcion Publica, por
la que se aprueba la Instruccion Técnica de Seguridad de Auditoria de la Seguridad de
los Sistemas de Informacion.

Resolucién de 13 de abril de 2018, de la Secretaria de Estado de Funcién Publica, por la
que se aprueba la Instruccién Técnica de Seguridad de Notificacion de Incidentes de
Seguridad.

Normativa tributaria y recaudatoria

La gestion integral de los ingresos municipales y entidades dependientes supone que el

sistema debe cumplir en cuanto a la gestion y los procedimientos a tramitar, lo establecido en la
legislacion tributaria y su normativa de desarrollo, principalmente:

Ley 58/2003, de 17 de diciembre, General Tributaria.

R. D. 1065/2007, de 27 de julio, Reglamento General de actuaciones y procedimientos
de gestion e inspeccion tributaria y normas comunes de los procedimientos de
aplicacién de los tributos.

R. D. 939/2005, de 29 de julio, Reglamento General de Recaudacion.

R. D. 2063/2004, de 15 de octubre, Reglamento General del Régimen Sancionador
Tributario.

R. D. 520/2005, de 13 de mayo, Reglamento General en materia de Revision en Via
Administrativa.

Ley 8/1989, de 13 de abril, Tasas y Precios Publicos.

Ley 25/1998, de 13 de julio, modificacion Régimen Legal de las Tasas Estatales y
Locales y de Reordenacion de las Prestaciones Patrimoniales de Caracter Publico.

R. D. L. 2/2004, de 5 de marzo, Texto Refundido Ley Reguladora Haciendas Locales.

PPT para la adquisicion, implantacién y mantenimiento de un sistema de informacién para la gestion tributaria, recaudacion e
inspeccion de los ingresos del Ayuntamiento de Cérdoba asi como de los demas servicios de explotacion asociados al mismo

Pag. 8 de 78
FIRMANTE NIF/CIF FECHA Y HORA
EDMUNDO MARIANO SAEZ PENA (JEFE DE LOS SERVICIOS INFORMATICOS) HrrQBEH 02/07/2020 13:07:06 CET
MARIA LUISA VAZQUEZ SEMBI (TITULAR DEL ORGANO DE GESTION TRIBUTARIA) w240 02/07/2020 13:11:52 CET
CODIGO CSV URL DE VALIDACION
b396ebea2aef4abbafe31f52ccca02b3d35c2feb https://sede.cordoba.es
FIRMANTE NIF/CIF FECHA Y HORA
AYUNTAMIENTO DE CORDOBA P1402100J 07/07/2020 11:57:40 CET

CODIGO CSV

URL DE VALIDACION

c56bafda26852b05e0e39c51b2fdf2104b246644 https://sede.cordoba.es



https://sede.cordoba.es | PAG. 9 DE 80

Cadigo CSV: c56bafda26852b05e0e39c51b2fdf2104b246644 | Puede verificar la integridad de este documento en la siguiente direccion

9DE 79

PAG.

2nto en la siguiente direccién: https://sede.cordoba.es

f52ccca02b3d35c2feb | Puede verificar la integrid

2a2aef4abbafe3]

&

Codigo CSV: b396e

AYUNTAMIENTO DE CORDOBA

DELEGACION DE HACIENDA, VIVIENDA,
URBANISMO Y ORDENACION DEL

Codigo RAEL JA01140214

ORGANO DE GESTION TRIBUTARIA
Capitulares s/n 14071 - Cérdoba

= Ordenanzas Fiscales Ayuntamiento de Cérdoba y la normativa fiscal contemplada en el
resto de ordenanzas del Ayuntamiento o de sus entidades dependientes.

= Normativa sobre convenios de cooperaciéon con el Catastro Inmobiliario y otras
entidades o administraciones estatales y autonémicas.

3. REQUISITOS FUNCIONALES DE LA APLICACION.

3.1. Consideraciones generales.

El sistema debe realizar la gestion integral de los ingresos municipales de cualquier clase
tanto del Ayuntamiento como de sus entidades dependientes, y estar disefiado para soportar los
nuevos conceptos y procedimientos de ingresos que se puedan establecer en el futuro por el
Ayuntamiento o sus entidades dependientes.

Ademas, a nivel funcional el sistema debe cumplir los siguientes requerimientos
considerados basicos o de obligado cumplimiento:

1. Multiusuario y multientidad (admitiendo la gestion de distintas entidades organicas en
una misma instalacion).

2. La aplicacion debera hacer uso de la base de datos de territorio existente, la cual
proporciona informacion del callejero del padréon municipal.

3. La aplicacion debera gestionar todos los conceptos de ingresos previstos en la
normativa tributaria y en las Ordenanzas Municipales y debera estar preparado para
establecer nuevos conceptos, Incluirda todas aquellas funcionalidades que son
necesarias para el correcto desarrollo de las actividades propias de la Gestion, la
Recaudacion e Inspeccion Tributaria del Ayuntamiento.

4. La aplicacion debera contemplar las siguientes caracteristicas:

a) Parametrizable para definir entre otros:

- Calculos aplicables segun las ordenanzas fiscales y normativa vigente.

- Entradas a la gestion ejecutiva de forma automatica o manual.

- Elementos a archivar en cada tipo de ingreso.

- Intercambio de informacién con las aplicaciones corporativas del Ayuntamiento
que se describen en el presente pliego.

b) Permitira la liquidacién o autoliquidacion de cualquier tipo de ingreso con las
siguientes caracteristicas:

- Control automatico de la extemporaneidad, asi como el recargo e interés de
demora.

- Configuracién por conceptos impositivos de la gestion de las prorratas para las
altas y bajas.

- Aplicacion de beneficios fiscales.

- Control de aprobacion y notificacion de las liquidaciones ya sea por remesas o
individualmente.

- Intercambiar datos con otras administraciones o instituciones con competencias
en la tramitacion de los tipos de ingresos, ya sea de forma interactiva o mediante
ficheros de intercambio.

c) Mantenimiento de contribuyentes y sus domicilios fiscales, gestion mediante carpeta
tributaria y/o cuenta del contribuyente integrada con la Base de Datos de Terceros
que sera comun para los distintos sistemas de informaciéon municipales.

d) Debe contemplar la gestion de cualquier tipo de ingresos mediante padrones
cobratorios con al menos las siguientes funciones:
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Altas, verificacién, modificacion y consultas por mdltiples criterios y gestion sobre
los objetos ingresos.

Histdrico de los tramites realizados, asi como de beneficios fiscales.

Permitira la emision de liquidaciones ya sean anuales o prorrateadas por plazos
inferiores y su notificacion.

Permitira el Intercambio de datos con otras administraciones con competencias
en la gestién del ingreso, ya sea de forma interactiva o mediante ficheros de
intercambio.

Elaboracién, célculo e impresion de multiples padrones fiscales provisionales, asi
como padrén definitivo.

Emisién, impresién y cargo en recaudacion de los recibos de padrén

e) Gestion integrada de domiciliaciones bancarias, que debe contar con al menos las
siguientes funcionalidades:

Comunicacion automatica con las entidades financieras segun las normas
establecidas a tales efectos a través del Consejo Superior Bancario.
Mantenimiento de los datos referentes a los nimeros CCC e IBAN y los datos de
titularidad de las cuentas.

Permitir la asociacion de distintas cuentas de domiciliacion a los distintos
requerimientos de cobro ejecutivo de un contribuyente.

Permitir el tratamiento de descuento por domiciliacién.

f) Contemplar los procesos de gestion recaudatoria a efectuar sobre los valores,
conforme a la legislacion vigente en materia recaudatoria, y al menos las siguientes
funciones:

Generacion de soportes de referencias e importes para el cobro por ventanilla en
entidades colaboradoras y por medios telematicos. Asimismo, debera incorporar
sistemas de referencias para el pago, tales como cédigos de barras, QR o
similares.

Identificacion automatica de las incidencias de cobro y sistema de recuperacion
de cobros con incidencias resueltas con las entidades colaboradoras.

Concesién o denegacion de aplazamientos o fraccionamientos, sobre todo tipo
de deudas pendientes.

Permitira la bonificaciéon de los recibos domiciliados para aquellos tributos
previstos en la Ordenanza Fiscal.

Paso automatico de los valores de cobro desde voluntaria a ejecutiva una vez
finalizado el periodo de cobro en voluntaria. Tratamiento de gestiones en
ejecutiva mediante expedientes.

Contemplar los diversos procedimientos de embargo que contempla la normativa
tributaria.

Consultas y estadisticas para la gestion y control, de todo el proceso de ingreso
y cobro en voluntaria y ejecutiva, contemplando histérico de gestiones
realizadas.

g) Contemplar procesos especificos de recursos y revision de liquidaciones y
declaraciones-autoliquidaciones tributarias, de recaudaciéon, asi como los de
inspeccion y sancionador.

h) Contemplar los procesos de recaudacién derivados de convenios con otras
administraciones o entidades

5. Base de datos de terceros:
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Mantenimiento de contribuyentes y sus domicilios fiscales, gestion mediante
carpeta tributaria y/o cuenta del contribuyente integrada con la Base de Datos de
Terceros que sera comun para los distintos sistemas de informacién municipales,
incluido el histérico de contribuyentes y domicilios fiscales.

Gestion del “plan tributario personalizado” del Ayuntamiento de Cérdoba.

Registro de atenciones telefénicas y presenciales realizadas por contribuyente.
Vinculaciéon de informacién digital firmada electronicamente con contribuyentes,
direcciones y domiciliaciones

6. Gestor de expedientes:

Control y visualizacion de los expedientes con incidencias en su tramitacion (por
carga de informacion externa que modifica su validez o variacion del estado de los
valores, fundamentalmente), con ofrecimiento de posibilidades de actuacion.
Posibilidad de interrelacionar procedimientos diferentes por contribuyente,
direccién.

Alta de expediente de gestion con registro de entrada ingresos.

Alta de expediente de oficio.

Caodificacion especifica del numero de expediente de gestion adaptada a la
cadificacién municipal.

Integracion con el Sistema de gestion de expedientes corporativo.

Aportaciéon de documentacion a expediente a partir de entrada ya existente en el
Registro General o nuevo registro.

Alta de expediente de gestion a partir de entrada ya existente en el Registro
General, asi como recuperacion de instancias existentes desde Registro General
de Entrada inmediato a través de Webservice, incorporando en el expediente la
documentacion existente asociada al registro.

Gestién de Expedientes con efectos automaticos en Gestiéon y Contabilidad, esto
es, Gestion de Expedientes en la cual cualquier acuerdo/resolucién adoptada por
el Organo competente desencadene, de forma automatica, sus consecuencias
concretas sobre los elementos de gestiéon (Objetos ingresos, valores, etc.) y
también sus consecuencias contables. Integracién con sistema contable del
Ayuntamiento de Cérdoba via webservice o directamente.

Posibilidad de disponer de numero de expediente externo relacionado con el
expediente de gestion.

En la tramitacion de expedientes, en la pantalla para la realizacién de la propuesta
de aprobacion, tiene que poder indicarse: el Organo de aprobacion, colegiado o
unipersonal,una breve descripcion del Asunto, cuatro cargos firmantes.

Posibilidad de iniciar una nueva solicitud (expediente de gestiéon) desde otro
expediente ya existente, utilizando los datos ya obrantes en éste.

3.2. Requisitos técnicos funcionales del Sistema Informatico para la Gestion
Tributaria y Recaudacién (SIT)

La definiciéon de los requisitos técnicos y funcionales del SIT se ha estructurado por
modulos, de tal forma que cada médulo representa un area funcional del SGT. A su vez, un
modulo se divide en funcionalidades especificas que agrupan los requerimientos concretos que
se deberan cubrir en los plazos especificados.
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Los plazos de cumplimiento de los requisitos minimos del SIT se establecen en 3 niveles
segun la siguiente clasificacion:

« Nivel 1: El requisito debe estar desarrollado y disponible antes de la finalizacion del
plazo de entrega de ofertas por parte de las empresas licitadoras, ademas de estar en
produccion en alguna administracion u organismo de gestion y recaudacion similar

« Nivel 2: El requisito debe estar desarrollado y disponible, como maximo, a los 4 meses
desde la firma del contrato.

« Nivel 3: El requisito debe estar desarrollado y disponible, como maximo, a los 9 meses
desde la firma del contrato.

El incumplimiento de los plazos correspondientes a los requisitos de Nivel 1, supondra la
exclusion de la oferta del procedimiento de contratacion.

El incumplimiento de los plazos correspondientes a los requisitos de Nivel 2 y Nivel 3,
supondra una penalizaciéon econédmica del 3% por cada mes de retraso sobre el total del precio
correspondiente a la licencia de uso, y un 3% sobre el precio mensual del mantenimiento. En el
caso de que el retraso en la entrega de los requisitos de Nivel 2 y Nivel 3 supere los 6 meses,
sera causa de cancelacién del contrato.

3.21. Requisitos técnicos y funcionales generales.

Médulo F-FG-00-00: Requisitos técnicos y funcionales generales del SIT.

Descripcion Las caracteristicas técnicas y funcionales generales recogen todos aquellos
aspectos de caracter transversal del SIT y que forman parte del nucleo de la gestion de
expedientes ingresos desde la perspectiva de la administracion electrénica. Asi mismo, este
maédulo contempla todas las necesidades funcionales para dar servicio a los/as contribuyentes y
entidades delegantes, asi como las necesidades de interoperabilidad e integraciéon con otros
sistemas.

F-FG-01-00 Gestion de la organizacion y seguridad: Nivel 1.

El sistema debera disponer de una gestion de roles y autorizaciones de usuarios/as. Se
podra limitar accesos a expedientes por entidad. Asegurara las salvaguardas necesarias para
hacer seguras la autenticacion, la autorizacién y las funciones de control de acceso. Se debera
poder asignar los/as usuarios/as a roles o perfiles y sobre éstos se concederan permisos de
acceso a funciones, ejecucion de tareas y datos. El sistema permitira la definicion de unidades
organizativas de los/as usuarios/as. Se debera permitir una clara definiciéon de la agrupacion de
usuarios/as por entidades dependientes, de tal forma que los/as usuarios/as de estas entidades
solo tengan acceso a los datos de su ambito y conceptos de ingresos. El sistema debe reflejar
exactamente la estructura organizativa multi-entidad en una Unica base de datos.

Cualquier médulo funcional del sistema debera estar completamente integrado con la
definiciéon de seguridad y organizacion definida. El sistema ofrecera la posibilidad de establecer
auditorias de los accesos y de las acciones realizadas por cada usuario/a en los diferentes
elementos ingresos.

F-FG-01-01 Definicién de la estructura organizativa multi-entidad: Nivel 2.
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Se integrara con la estructura definida en los DIR-3 del Ayuntamiento y sus entidades
dependientes e incluso permitir un desglose a niveles jerarquicos inferiores a los recogidos en el
directorio en caso de ser necesario.

F-FG-01-02 Seguridad de acceso de los/as usuarios/as: Nivel 2.

Se definiran los niveles de acceso y seguridad para cada una de las unidades organicas
definidas en la estructura multi- entidad.

Se debera permitir niveles de acceso a médulos, secciones, funcionalidades y para cada
nivel de acceso las operaciones que cada usuario/a o grupo de usuarios/as puede realizar.
También se debe permitir establecer seguridad por menus, de tal forma que las opciones de un
menu solo puedan ser visibles para usuarios/as autorizados/as. Se permitira definir seguridad a
nivel de dato estableciendo los permisos CRUD (Crear, Leer, Actualizar y Borrar, en inglés).
También debe permitir establecer diferentes niveles de seguridad para aplicar las operaciones
sobre los elementos ingresos del sistema, como por ejemplo operaciones sobre recibos, tramites
concretos sobre expedientes, etc. También contemplard la seguridad de acceso de los/as
contribuyentes como usuarios/as del sistema, permitiendo establecer una parametrizacion por
diferentes colectivos (gestorias, colegios profesionales, notarias, etc.). Tanto usuarios/as
internos/as al SGT como los externos/as deberan poder acceder mediante certificados digitales,
sistemas de identificacion como Cl@ve y otros sistemas siempre que se cumpla el requisito de
doble factor de identificacion atendiendo a que la categorizacion de la informacioén y sistema es
de nivel medio, pudiendo ser configurable por grupo de usuarios/as.

F-FG-01-03 Auditoria de accesos: Nivel 2

Se habra parametrizado el sistema auditorias de los accesos y de las acciones realizadas
por cada usuario/a en los diferentes elementos ingresos. La auditoria debera registrar tanto
acciones de negocio sobre entidades, expedientes, recibos o cualquier elemento ingresos, asi
como peticiones o consultas de informacion. El sistema debera permitir gestionar los registros de
auditorias por unidades organicas, fechas, etc., asi como generacion de informes a peticién de
los/as administradores/as de seguridad.

Medidas de seguridad y auditoria

El esquema nacional de seguridad (en adelante ENS), regulado por el Real Decreto
3/2010, de 8 de enero, y modificado por Real Decreto 951/2015, de 23 de octubre, de
modificacién del Real Decreto 3/2010, de 8 de enero, por el que se regula el esquema nacional
de seguridad en el ambito de la Administracion electronica constituye el marco legal que permite
definir y establecer las medidas para garantizar la seguridad de los sistemas, los datos, las
comunicaciones y los servicios electronicos, que permita a los interesados y a las
Administraciones Publicas, el ejercicio de derechos y el cumplimiento de deberes a través de
estos medios.

En la implantaciéon de un sistema de ingresos y recaudatorio se debera cumplir con el
ENS para garantizar la seguridad de los datos y los servicios, como un instrumento capaz de
permitir la comprobacion de la autenticidad de la procedencia y la integridad de la informacion
ofreciendo las bases para evitar el repudio.

El ENS establece la necesidad de categorizar los sistemas de informacién, siendo la
categoria de un sistema de informacion, en materia de seguridad, la que permite modular el
equilibrio entre la importancia de la informacién que maneja, los servicios que presta y el
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esfuerzo de seguridad requerido, en funcién de los riesgos a los que estd expuesto, bajo el
principio de proporcionalidad.

En aplicacion de esta norma, normalmente los sistemas de gestion tributaria y
recaudatoria se clasifican en las siguientes dimensiones de seguridad, C (Confidencialidad), |
(integridad), D (Disponibilidad), A (Autenticidad) y T (Trazabilidad). Por cada dimensién de
seguridad se elegira entre los niveles Bajo, Medio, Alto o N/A (No adscrito a ningun nivel). En un
principio, todas las dimensiones de seguridad de este subsistema serian de nivel medio pero en
cuanto a la dimension de disponibilidad seria necesario tener en cuenta que en la Estrategia de
Seguridad Nacional estos servicios se consideran criticos y por otra parte hay servicios que son
criticos en ciertos dias del mes o del afio, coincidiendo con el calendario fiscal, mientras que el
resto del tiempo es menos importante. Por tanto, seria posible exigir al tercero las medidas de
nivel ALTO solo en Disponibilidad, siendo suficiente con las requeridas para nivel MEDIO en el
resto de dimensiones.

Acceso a la aplicacion por personal del Ayuntamiento y sus entes dependientes

Al estar en un subsistema de nivel de seguridad medio, los mecanismos de autenticacion
frente al sistema se adecuaran al nivel del sistema atendiendo a las consideraciones que siguen,
pudiendo usarse los siguientes factores de autenticacion:

— "algo que se sabe": contrasefias o claves concertadas.

— "algo que se tiene": componentes ldégicos (tales como certificados software) o
dispositivos fisicos (en expresion inglesa, tokens).

—  "algo que se es": elementos biométricos.

Los factores anteriores podran utilizarse de manera aislada o combinarse para generar
mecanismos de autenticacion fuerte.

Nivel MEDIO
a) Se exigira el uso de al menos dos factores de autenticacion.

b) En el caso de utilizacion de "algo que se sabe" como factor de autenticacién, se
estableceran exigencias rigurosas de calidad y renovacion.

c) Las credenciales utilizadas deberan haber sido obtenidas tras un registro previo:
1. Presencial.
2. Telematico usando certificado electronico cualificado.

3. Telematico mediante una autenticacion con una credencial electrénica obtenida tras un
registro previo presencial o telematico usando certificado electrénico cualificado en dispositivo
cualificado de creacion de firma.

Las contrasefias deben tener una longitud minima de 8 caracteres, estar formadas por
mayusculas, minusculas y signos, utilizar simbolos como: '"#$ % &' ()*+,-_./:;<=>?2@[
\]1* “{]}~ Las contrasefias no deberan estar compuestas de datos propios que otra persona
pueda adivinar u obtener facilmente (nombre, apellidos, fecha de nacimiento, nimero de
teléfono, etc.), ni ser frases famosas o refranes, ni ser estrofas de canciones o frases
impactantes de peliculas o de obras de literatura.

La contrasefia asi formada no debera ser igual a ninguna de las Ultimas 6 contrasefas
usadas, ni estar formada por una concatenacion de ellas. Las contrasefias deberan sustituirse
por otras si existe evidencia de que hubieren sido comprometidas.
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Las contrasefias se cambiaran con una periodicidad anual.
Requisitos para el administrador del sistema (sistema de verificacién de contrasefias):

El sistema de verificacién no debe impedir el reconocimiento de contrasefias mayores de
8 caracteres

El sistema de verificacion debe permitir la introduccién de contrasefias de, al menos, 32
caracteres. El sistema de verificacion de contrasefias debe comparar la nueva contrasefia del
usuario con una ‘lista negra” de contrasefias inaceptables, por ser ampliamente usadas,
deducibles o haber estado comprometidas, entre ellas: contrasefias obtenidas de previas
violaciones de seguridad, uso de caracteres repetitivos (“aaaaaa”) o secuenciales (“1234abcd”),
palabras relacionadas con el contexto, tales como el nombre del organismo, del servicio, el user-
id del usuario y cualquiera de sus derivados. En estos casos, el sistema de verificaciéon deberia
rechazar la contrasefia e instar al usuario al generar una nueva contrasefia. El sistema de
verificacion de contrasefias debera limitar el nimero de intentos de acceso sin éxito (5).

Aunque por defecto se oculte, el sistema debe permitir al usuario ver el contenido de su
contrasefia, dandole la oportunidad de visualizar los caracteres si considera que esta en un
entorno confiable por un breve espacio de tiempo. El sistema de verificacion de contrasefias
debe usar algoritmos de cifrado autorizados, asi como un canal protegido cuando requiera una
contrasefia del usuario. El sistema de verificacion debe memorizar las contrasefias de los
usuarios utilizando procedimientos seguros, de forma que las haga resistentes a ataques offline.

El administrador de seguridad ejecutara un programa de descifrado de contrasefas
(password-cracker) antes de las 24 horas desde el establecimiento de la contrasefia, anulando
las contrasefias que no superen dicha prueba. Para las contrasefias que no superen el programa
de descifrado de contrasefias puede aplicarse un mecanismo en dos fases: en las primeras 24h,
si el usuario accede al sistema, se le obligara a modificar su contrasefia. Pasadas las 24h, la
contrasefia se anula y el usuario habra de pasar por un proceso completo de autenticacién. Se
anularan las contrasefias con mas de un afio de antigliedad.

Registro de la actividad de los usuarios
Se registraran las actividades de los usuarios en el sistema, de forma que:
a) El registro indicara quién realiza la actividad, cuando la realiza y sobre qué informacién.

b) Se incluird la actividad de los usuarios y, especialmente, la de los operadores y
administradores en cuanto puedan acceder a la configuracion y actuar en el mantenimiento del
sistema.

c) Deberan registrarse las actividades realizadas con éxito y los intentos fracasados.

d) La determinacién de qué actividades deben registrarse y con qué niveles de detalle se
adoptara a la vista del analisis de riesgos realizado sobre el sistema.

F-FG-02-00 Gestion de Terceros y Territorio: Nivel 1.

El SIT debera permitir una gestién completa de los terceros (contribuyentes) relacionados
con la gestion y recaudacion que realice el SGT en el marco de sus competencias, basandose en
el concepto de contribuyente Unico/a. La gestion de terceros integrara toda la informacion, que
disponga el Ayuntamiento y su sector publico institucional respecto de un/a contribuyente, ya sea
persona fisica o juridica, relativa a datos identificativos, direcciones de notificacién, y datos de
contacto por medio de canales electrénicos, entre otros, asi como, la correspondiente a otros/as
contribuyentes con alguna relaciéon de interés en el ambito ingresos. El sistema permitira,
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mediante un modelo de datos, representar la estructura de objetos territoriales del municipio
(parcelas, calles, direcciones, cédigos postales, tramos de calle, etc.). EI modelo de datos
relativo a los/as contribuyentes y al territorio debe actuar como elemento integrador de toda la
informacion que figura en el sistema ingresos.

El modelo de datos debe contener como minimo la informacién relativa a datos
identificativos de persona fisica o juridica de cualquier ambito geografico global, identificadores
fiscales, medios de contacto con el tercero incluidos los medios electronicos, multiples
direcciones fisicas con posibilidad de clasificarlas por origenes, datos bancarios, documentacion
personal digitalizada reutilizable aportada por el tercero, posibilidad de relacionar terceros por
diferentes criterios, etc. También se permitira realizar cargas externas de fallecidos/as
procedentes del INE para poder gestionar las derivaciones de responsabilidad correspondientes.
El SIT debera permitir la unificacién de terceros en casos de considerarlos duplicados. Deberan
existir procesos desatendidos para detectar posibles duplicidades de terceros.

El sistema debera permitir gestionar direcciones fiscales y tributarias, con posibilidad de
codificar las calles por municipios con todas direcciones de los diferentes inmuebles, permitiendo
establecer zonas postales y tramos para la gestion de determinados tributos aplicando diferentes
tarifas segun la ubicacién del objeto ingresos. Se permitira la carga externa de calles, direcciones
y divisiones territoriales. El sistema permitira establecer equivalencias de codificacion entre
diferentes origenes de datos (por ejemplo INE y AEAT). La informacién gestionada por este
mddulo constituira una base de datos territorial, de la cual tomaran la informacion necesaria para
su procedimiento el resto de mddulos de gestion tributaria que tengan consideracion espacial. El
sistema debera permitir la georreferenciacion mediante sistemas GIS. Permitira acceso a la
Oficina Virtual del Catastro mostrando al/la usuario/a la informacion cartografica existente en la
Direcciéon General de Catastro para el objeto territorial consultado. El sistema permitira la gestion
catastral que suponga el mantenimiento y la actualizaciéon de toda la informacién catastral
independientemente de su origen; y que esta informacion pueda ser tratada, editada y exportada
en los diferentes formatos de intercambio requeridos por la Direccién General de Catastro.

F-FG-02-01 Gestion de Terceros : Nivel 2y 3.
Nivel 2.

La gestion de terceros integrara toda la informacion, que disponga el Ayuntamiento
respecto de un/a contribuyente, ya sea persona fisica o juridica, relativa a datos identificativos,
direcciones de notificacién, y datos de contacto, entre otros, asi como, la correspondiente a
otros/as contribuyentes con alguna relacion de interés en el ambito ingresos, incluida la
informacion de representantes de las personas fisicas y juridicas, asi como otras relaciones, y el
idioma preferente de comunicacion, incorporandola a wuna ficha completa de los/as
contribuyentes y acceso a toda la informacion tributaria relacionada con él. El sistema
proporcionara interfaces para la carga de informacion de personas y terceros desde fuentes
externas.

Nivel 3.

La gestion de terceros integrara toda la informacion, que dispongan las entidades
dependientes respecto de un/a contribuyente, ya sea persona fisica o juridica, relativa a datos
identificativos, direcciones de notificacion, y datos de contacto, entre otros, asi como, la
correspondiente a otros/as contribuyentes con alguna relacion de interés en el ambito ingresos,
incluida la informacion de representantes de las personas fisicas y juridicas, asi como otras
relaciones, y el idioma preferente de comunicacion, incorporandola a una ficha completa de
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los/as contribuyentes y acceso a toda la informacion relacionada con él. El sistema proporcionara
interfaces para la carga de informacion de personas y terceros desde fuentes externas.

F-FG-02-02 Gestion del territorio: Nivel 2y 3.
Nivel 2.

Se integrara toda la informacién de base territorial de la que dispongan el Ayuntamiento y
sus entidades dependientes, la carga externa de calles, direcciones y divisiones territoriales
desde los sistemas de que dispone el Ayuntamiento

Nivel 3.

Se constituira una base de datos territorial, de la cual tomaran la informaciéon necesaria
para su procedimiento el resto de mddulos de gestion tributaria que tengan consideracion
espacial, integrandose con los GIS.

F-FG-03-00 Gestion de Expedientes electronicos : Nivel 1.

Se proporcionara un sistema para la gestiéon completa de los expedientes que abarque
todo el ciclo de la gestion de ingresos, recaudacion e inspeccién. Los expedientes almacenaran
toda la informacion relacionada con su actividad, constituyéndose como instrumento organizativo
y de control de la gestion, recaudacion e inspeccion. Contemplara los expedientes que la
administraciéon inicie de oficio y a instancia dellla interesada/a. Permitira la creacion de
expedientes de forma masiva en base a diferentes criterios de gestion o recaudacion. El sistema
de gestion de expedientes se integrara con ORVE como aplicacién Unica de registro. Permitira
incluir todos los documentos de entrada, tanto de forma presencial como telematica, que
presenten los/as contribuyentes con destino al SGT asi como los documentos de salida
generados en la tramitacion. Facilitara el seguimiento de la situacion y tramites del expediente
que se hayan realizado. Asimismo, el sistema informara sobre los tramites pendientes de
realizar, unidades de tramitacion y plazos legales, si procede

El sistema debe posibilitar implementar al menos los siguientes tipos de procedimientos y
permitir parametrizar la tramitacion de los procedimientos descritos en el catalogo de
procedimientos de gestion de ingresos, recaudacion e inspecciéon contemplado en el presente
pliego.

El SIT permitira la definicion de plantillas de documentos que podran ser utilizadas en la
gestion de expedientes ingresos, de tal forma que facilite la utilizacion de textos fijos y campos
variables que puedan ser completados en las diferentes fases de tramitacion de los expedientes.
El sistema de plantillas se basara en un editor de texto de propdsito general que permita la
utilizacion de los formatos mas habituales de edicién. En las plantillas se debera permitir el uso
de objetos graficos (bmp, jpeg, gif, etc.).

El sistema permitird una gestion de expedientes en la que la resoluciéon pueda ser
individual o colectiva. La resolucion colectiva permitird que una relacion de varios expedientes
puedan ser resueltos de forma agrupada. Para cualquier resolucion de cualquier tipo de
expediente, el sistema dispondra de un mdédulo transversal que permita de forma agil, simplificar
las tareas relacionadas con las propuestas de resolucion de los drganos unipersonales o
colectivos. Se permitira una configuracién completa de los érganos proponentes y resolutorios,
de los textos de las propuestas, resoluciones y notificaciones. Ademas, las relaciones entre los
oérganos de resolucion, plantillas de documentos y notificaciones permitiran al tramitador
establecer de forma automatica el comportamiento de determinados procedimientos.
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El sistema debe implementar un portafirmas que esté integrado con el gestor de
expedientes, que permita a los/as usuarios/as del SGT o de las entidades delegantes firmar en
cualquier punto del sistema que lo requiera, asi como definir circuitos de firma. El Portafirmas
permitira la centralizacién en un Unico punto de la firma de documentos electronicos procedente
de diferentes tramites. Dispondra de un interfaz grafico de usuario que sera utilizado por estos
para dar de alta documentos para firmar y consultar documentos pendientes. La herramienta de
portafirmas permitirda la firma en bloque de varios documentos. El sistema posibilitara el
establecimiento de circuitos de firma, permitiendo la firma de un solo firmante o la firma multiple
(permitiendo en este caso definir los flujos de las firmas, tanto secuenciales como paralelas).
Debera contar con funcionalidades especificas que permitan la delegacion de firmas, quedando
reflejo en las auditorias y en los documentos firmados de toda actuacién que realicen usuarios
por delegacion.

No obstante en el nivel 2 se implantara el sistema de firmas integrado que haya
habilitado el Ayuntamiento de Cérdoba con las modalidades previstas en este pliego de firmas
criptogréficas, por claves y evidencias y biométricas parametrizadas conforme a la politica de
identificacion, autenticacion y firma que determine el Ayuntamiento por lo que la aplicacién debe
disponer de las APIs necesarias para ello.

En el nivel 3 se parametrizaran las plantillas, expedientes y documentos para su
adaptacion a las necesidades del Ayuntamiento y sus entes instrumentales y de su
politica de expediente y documento electrénico.

El gestor de expedientes permitira que la tramitacion electrénica de una actuacion
administrativa pueda llevarse a cabo, entre otras, de las siguientes formas:

a) Automatizada: de acuerdo con lo previsto en el articulo 41 de la Ley 40/2015, de 1 de
octubre, se entiende por actuacion administrativa automatizada, cualquier acto o actuacién
realizada integramente a través de medios electronicos por una Administracion Publica en el
marco de un procedimiento administrativo y en la que no haya intervenido de forma directa un
empleado publico.

b) Colectiva: cuando el andlisis de la informacion que dé soporte a la decisién permita
calificar a los expedientes mediante fijacion previa de criterios automatizados que sirvan de base
para que un empleado publico pueda realizar la actuacién sobre un colectivo de expedientes con
atributos comunes.

c) Individual: cuando sea necesario aplicar los criterios de decision de forma
individualizada debido a que no sea posible analizar de forma automatizada el contenido de la
informacion que dé soporte a la decision, porque no se pueda traducir a una regla de tramitacion
automatizada o a un atributo que clasifique el expediente para su tramitacién colectiva o bien
porque las condiciones del expediente asi lo aconsejen

El Ayuntamiento determinara el orden de prelacion en el uso de las formas electrénicas
previstas en el apartado anterior de acuerdo con los medios materiales disponibles, la naturaleza
de los procedimientos y otras circunstancias que puedan concurrir.

En caso de actuacion administrativa automatizada debera establecerse previamente el
érgano u 6rganos competentes, segun los casos, para la definicion de las especificaciones,
programacion, mantenimiento, supervision y control de calidad y, en su caso, auditoria del
sistema de informacion y de su cédigo fuente. Asimismo, se indicara el 6rgano que debe ser
considerado responsable a efectos de impugnacion. Se promovera la actuacion administrativa
automatizada como forma ordinaria de tramitacion electronica, segun los medios materiales
disponibles y la naturaleza de los procedimientos.
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El indice electronico sera firmado por el responsable del 6érgano, organismo publico o
entidad de derecho publico que conforme el expediente para su tramitacion o bien sellado
electronicamente en el caso de expedientes electronicos que se formen de manera automatica, a
través de un sistema que garantice su integridad.

Criterios sobre identificacion y firma de interesados

La sede asociada y el sistema estaran integrados con la plataforma de identificacion,
autenticacion y firma Cl@ve .En cuanto a la firma a utilizar por los ciudadanos, en primer lugar
debe siempre permitirse la firma con certificados expedidos por prestadores de servicios de
confianza incluida la firma con cl@ve firma y dni electrénico, pero ademas teniendo en cuenta
que el articulo 11 de la Ley 39/2015, de 1 de octubre y en aplicacion de lo dispuesto en el
articulo 10.3 de la Ley 39/2015, de 1 de octubre, que faculta a las Administraciones Publicas a
admitir los sistemas de identificacion como sistema de firma cuando permitan acreditar la
autenticidad de la expresion de la voluntad y consentimiento de los interesados, el sistema
permitirda el uso de sistemas de identificaciéon basados en la plataforma Cl@ve, para la
realizacion de la firma, asi como las evidencias de actos de relevancia juridica, siendo
complementaria esta opcién con el proyecto Cl@ve firma.

Por tanto, el sistema permitira a los interesados utilizar sistemas de firma electrénica no
criptografica cuando el sistema de informaciéon asociado al procedimiento haya sido
categorizado, segun el esquema nacional de seguridad, de categoria basica y aquellos de
categoria media en los que asi se determine, como en el presente caso, los ingresos y
recaudatorios, mediante un sistema de firma con evidencias segun la politica de firma no
criptografica de terceros que apruebe el Ayuntamiento.

Criterios de identificacion y firma de empleados publicos.

1.- Firma en la actuacion administrativa automatizada. Se entiende por actuacion
administrativa automatizada cualquier acto o actuacion realizada integramente a través de
medios electronicos por una Administracion publica en el marco de un procedimiento
administrativo y en la que no haya intervenido de forma directa un empleado publico . El sistema
de gestion tributaria y recaudatoria debera implementar o integrarse mediante APl segun
requiera el Ayuntamiento, un sistema de firma que posibilite las firmas con sello electrénico
avanzado basados en certificado electrénico cualificado, o de sello electrénico cualificado, de
conformidad con lo previsto en el Reglamento elDAS, en atencion al nivel de seguridad exigido
para la actuaciéon de que se trate, en los términos establecidos por la legislacion aplicable y, en
particular, el Real Decreto 3/2010, de 8 de enero.

Los certificados cualificados de sello electronico a utilizar seran los expedidos a los
érganos del mismo, para el ejercicio de sus competencias legalmente establecidas, sin perjuicio
de la posibilidad de que el Ayuntamiento también disponga de un certificado cualificado de sello
electronico a su nombre.

También se podra emplear, para la firma en las actuaciones administrativas
automatizadas sistemas de codigo seguro de verificacion, expedido preferentemente a sus
érganos para el ejercicio de sus competencias legalmente establecidas, sin perjuicio de la
posibilidad de que el Ayuntamiento también disponga de un sistema de coédigo seguro de
verificacién a su nombre, siendo las garantias minimas para establecer:

a) El caracter unico del cédigo generado para cada documento, asi como su vinculacion
con su emisor
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b) Una seguridad criptografica equivalente a un sistema de sello electrénico avanzado
basado en certificado cualificado.

c) El acceso al documento autenticado mediante el codigo, a través de la Sede
Electrénica y, en su caso, archivo electrénico que lo contenga, durante todo el plazo en que
dicho documento deba producir efectos legales. Dicho acceso sera inmediato y gratuito para las
personas.

El cédigo seguro de verificacion y la direccién electronica de acceso a la sede electrénica
deberan integrarse en todas las paginas del documento firmado con dicho cédigo. Una vez que
el documento deje de estar disponible en la sede electrénica, su disponibilidad por otros cauces
se regira por lo dispuesto en la estrategia de conservacion implantada a través de su politica de
gestién documental.

La propuesta de configuraciéon de csv como mecanismo de firma en la actuacion
administrativa automatizada que formulen los adjudicatarios deberd ser validada por la
Delegacion de Transformacion Digital.

2.- ldentificacion y firma de autoridades y personal. Podran emplear sistemas de
identificacion y de firma electrénica avanzada o cualificada basados en certificados electrénicos
reconocidos o cualificados, de conformidad con lo previsto en el Reglamento eIDAS, en atencién
al nivel de seguridad exigido para la actuacién de que se trate, incluido el Certificado de
Empleado Publico, que podra incluir informaciones adicionales para la identificacion del 6rgano,
unidad, cargo o puesto de trabajo de la persona, de forma proporcionada y respetando los limites
establecidos por la legislacion de transparencia y protecciéon de datos personales. El sistema
debe posibilitar la firma centralizada desde sistemas de Hardware Criptografico-propios o
centralizados con la finalidad de utilizar los certificados en un dispositivo seguro que centraliza
las firmas, evitando comunicaciones y protocolos entre componentes. En dichos dispositivos
también se hospedaran preferentemente los certificados de sello electrénico y otros que pudieran
resultar relevantes.

El sistema debe permitir para la firma de informes y otros documentos que asi se
determinen la firma basada en identificacion mas voluntad de firma con evidencias, segun
determine la politica de firma no criptografica del Ayuntamiento de Cérdoba.

La solucion propuesta debe posibilitar su integracion mediante API con el software que
permita firma biométrica manuscrita a través de la captura digital del grafo “imagen” de la firma y
sus rasgos biométricos mediante un dispositivo de captura de firma preparado para tal fin y
vinculandolos al documento firmado, de forma que permita la identificacion inequivoca del
firmante. Tanto el software como el dispositivo deben garantizar el vinculo entre el documento y
la identidad del firmante, con medidas de seguridad que la configuren como una evidencia
electrénica y que permita verificarse en el futuro la certeza de la misma, debiendo garantizarse
por tanto la captura de elementos biométricos asociados a sus datos de produccién (presion,
velocidad de trazo, posicion (bidimensional) y tiempo y la vinculacién Unica de los elementos
biométricos con el documento firmado, la imposibilidad de incrustar una firma en otro documento,
la confidencialidad de los datos biométricos, la validacion de las firmas, la inviolabilidad del
sistema de captura de firma y su perdurabilidad en el tiempo.

El proceso de firma y captura de los datos biométricos, debera poder realizarse tanto en
puesto de trabajo fijo como en un puesto de trabajo en movilidad.

F-FG-04-00 Gestion documental.
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El SIT debe cumplir con las exigencias establecidas en el Esquema Nacional de
Interoperabilidad respecto a los documentos, expedientes y archivo. Dichas exigencias
garantizan la portabilidad de los datos entre prestadores de servicios y el ejercicio de los
derechos de acceso por parte de la ciudadania, mediante el uso de formatos estandarizados de
datos que cumplan los requisitos establecidos en el Esquema Nacional de Interoperabilidad. Los
documentos y servicios de administracion electronica que se pongan a disposicién de la
ciudadania o de otras Administraciones Publicas deben encontrarse disponibles, como minimo,
mediante estandares abiertos. Asimismo, deben ser visibles, accesibles y funcionalmente
operables en condiciones que permitan satisfacer el principio de neutralidad tecnolégica y eviten
la discriminacion a la ciudadania por razén de su eleccion tecnolégica

F-FG-04-01 Esquema Nacional de Interoperabilidad: Nivel 3

El Esquema Nacional de Interoperabilidad establece la serie de Normas Técnicas de
Interoperabilidad que son de obligado cumplimiento por las Administraciones Publicas y que
desarrollan aspectos concretos de la interoperabilidad entre las Administraciones Publicas y con
la ciudadania. Su finalidad es la creaciéon de las condiciones necesarias para garantizar el
adecuado nivel de interoperabilidad técnica, semantica y organizativa de los sistemas y
aplicaciones empleados por las Administraciones, que permitan el ejercicio de derechos y el
cumplimiento de deberes a través del acceso electrénico a los servicios publicos, a la vez que
redunda en beneficio de la eficacia y la eficiencia, en el marco, entre otras normas, de la Ley
39/2015 de Procedimiento Administrativo Comun de las Administraciones Publicas. En particular,
la Norma Técnica de Interoperabilidad (NTI) de Documento Electrénico tiene por objeto
establecer los componentes del documento electronico, contenido, en su caso, firma electronica
y metadatos, asi como la estructura y formato para su intercambio. Asi pues, el SIT debera
ajustarse a las NTI referentes a Documento Electrénico, Digitalizacion de Documentos, y
Expediente Electronico cuyas guias estan disponibles en el Portal de Administracion Electronica
(PAe) https://administracionelectronica.gob.es.

El Ayuntamiento de Cérdoba aportara al adjudicatario la relacion de series documentales
y procedimientos, que seran dados de alta en el sistema de informacién administrativa (SIA)
obteniendo el correspondiente numero.

Asimismo proporcionara el alta de las unidades administrativas y oficinas de registro y atencion a
la ciudadania en materia tributaria y recaudatoria en el en el Directorio Comun de Unidades
Organicas y Oficinas DIR3.

Se procedera al disefio de los procedimientos dentro de la aplicaciéon de tramitacion,
procediéndose a constatar que se implementan los metadatos del documento electrénico y
expediente electrénico obligatorios segun las NTI correspondientes, Resolucién de 19 de julio de
2011 (BOE de 30 de julio), de la Secretaria de Estado para la Funciéon Publica, por la que se
aprueba la Norma Técnica de Interoperabilidad de Documento Electrénico y Resolucion de 19 de
julio de 2011(BOE de 30 de julio), de la Secretaria de Estado para la Funcién Publica, por la que
se aprueba la Norma Técnica de Interoperabilidad de Expediente Electronico, asi como los
metadatos de nombre natural y fecha fin, necesarios para el posterior archivado asi como
aquellos metadatos necesarios propios de gestion de la aplicacion que sean necesarios,
conformando las estructuras XML de documento y expediente electrénico determinadas.

Criterios obligatorios sobre metadatos

Metadatos del procedimiento o serie documental:
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Los aportara el sistema por si mismo o mediante la integracién mediante API con INSIDE
u otra solucion de gestion documental que apruebe el Ayuntamiento.

En primer lugar, incluiremos el codigo SIA en el metadato eEMGDE-2.1 Secuencia de
Identificador.

En segundo lugar, debemos incorporar el cédigo DIR3 en el metadato ‘6rgano’. Dado que
este cddigo evoluciona como consecuencia de los cambios de estructura organica, es necesario
que quede una traza y una relacion histérica de codigos, lo que proporciona la propia aplicacion
del DIRS.

Por otro lado, a nivel de serie documental es necesario definir el metadato eEMGDES3.1-
Nombre natural, en el que indicaremos el titulo del procedimiento. Es conveniente, cuando
hablamos de series comunes de diferentes organismos que se otorgue a este metadato una
denominacién comun.
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Finalmente, es muy importante cumplimentar los metadatos relativos a la seguridad,
acceso Yy calificacion de la serie documental, que después heredaran los expedientes en el
momento de su ingreso en el archivo.

Estos metadatos son los siguientes:

eEMGDES8-Seguridad

eEMGDES8.4-Sensibilidad datos de caracter personal
eEMGDES.6-Nivel de confidencialidad de la informacion
eEMGDE9-Derechos de acceso, uso y reutilizacion
eEMGDED9.1-Tipo de acceso

eEMGDE9.2-Cddigo de la causa de limitacién
eEMGDE9.3-Causa legal/normativa de limitacion
eEMGDES9.4-Condiciones de reutilizacion
eEMGDE13-Calificacion

eEMGDE13.1-Valoracion

eEMGDE13.1.1-Valor primario
eEMGDE13.1.1.1-Tipo de valor
eEMGDE13.1.1.2-Plazo

eEMGDE13.1.2-Valor secundario
eEMGDE13.2-Dictamen

eEMGDE13.2.1-Tipo de dictamen
eEMGDE13.2.2-Accién dictaminada
eEMGDE13.2.3-Plazo de ejecucion de la accién dictaminada
eEMGDE13.3-Transferencia

eEMGDE13.3.1-Fase de archivo
eEMGDE13.3.2-Plazo de transferencia
eEMGDE13.4-Documento esencial
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Se cumplimentara de forma automatizada por el sistema o mediante integracién por APIs
con INSIDe u otra soluciéon de gestion documental que apruebe el Ayuntamiento todos los
metadatos obligatorios de la Norma Técnica de Interoperabilidad de expediente electrénico
incluido el metadato interesado, que se implementaria a partir de la firma si el expediente se
inicia en sede electronica, siempre que no actie como representante.

Ademas de los obligatorios que indica la NTI, se deberan cumplimentar los metadatos
eEMGDE3.1-Nombre natural, que es equivalente a titulo del expediente, que nos permitira
recuperar el expediente en las consultas, y eEMGDE4.2-Fecha fin del expediente, que permitira
después automatizar una serie de tareas en el Archivo electrénico.

Estos dos metadatos son adicionales, no se contemplan en el ENI como obligatorios,
pero se consideran necesarios a la hora de transferir el expediente al Archivo por lo que es
recomendable es que se cumplimenten desde la misma generacién del expediente.

El metadato eEMGDE3.1-Nombre natural a nivel de expediente puede ser de
cumplimentaciéon automatizada o manual. De conformidad con el archivo municipal se
determinaran los criterios de descripcion homogéneos para cada serie documental como ayuda
a la cumplimentaciéon de este dato, tanto si el expediente se forma manualmente o de forma
automatizada a través de la aplicacion. Ademas se debe permitir la modificacion de este
metadato en momentos posteriores a la creacién del expediente. Como norma general se debe
incluir el asunto del expediente, lo que permitira identificarlo. Debe permitir descripciones lo
suficientemente claras para poder diferenciar expedientes dentro del mismo procedimiento y
titular. Lo habitual es que se incluya en esta informaciéon un titulo que permita recuperar la
informacion en busquedas.

Metadatos del documento electrénico.

Los metadatos minimos del documento electrénico se definen en su correspondiente NTI.
y habran de poder cumplimentarse en el gestor de expedientes. En la actualidad, se esta
trabajando en una nueva version, por lo que en el caso de modificarse el adjudicatario estara
obligado a su cambio.

El metadato ‘identificador’ tiene una cadena de caracteres definida: ES_ <Organo>__. El
codigo del 6rgano que ha emitido o capturado el documento es el recogido en el Directorio
comun de unidades organicas y oficinas (DIR3). Para la parte especifica se estara a la propuesta
que se efectle por el Archivo Municipal para su inclusién en la politica de gestion documental. Se
entiende que no pueden existir dos documentos con el mismo identificador.

Por otro lado, también se ha determinado como obligatorio el metadato eEMGDE3.1-
Nombre natural. Es muy importante este metadato por dos razones, primero porque el metadato
tipo documental no incluye una relacién de valores extensa, lo que puede generar confusiones; y
en segundo lugar, porque si no se cumplimenta, es posible que en el Archivo electrénico
necesitemos abrir los diferentes documentos de un expediente para localizar el que buscamos.
La propuesta sera validada por el Archivo Municipal de cara a su implementacion. El metadato
‘nombre natural’ se puede automatizar a nivel de documento, disefiando su cumplimentacién en
la aplicacion de tramitacion. No obstante, en algunas ocasiones, sera necesaria la accion
manual, por ejemplo, cuando un expediente contenga diferentes solicitudes, lo que obligaria a
identificar a los solicitantes.

F-FG-04-02 Archivo electronico: Nivel 3.
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Se procedera al alta de las series documentales y de las unidades productoras en la
aplicacién de archivo electrénico (ARCHIVE) y a la integracion de la aplicacion de tramitacién o
gestor documental y de ahi con la aplicacién de archivo electrénico (ARCHIVE).

El sistema debe permitir establecer y aplicar politicas de acceso a los documentos a lo
largo del tiempo. Debe estar dotado de los mecanismos necesarios para realizar busquedas de
documentacion que permitan localizar los documentos y gestionar los tipos de acceso y salida de
la misma.

« El sistema debe garantizar que los documentos electronicos puedan mantener sus
cualidades a lo largo del tiempo de modo que la accesibilidad, autenticidad y fiabilidad se
mantengan mientras el documento sea necesario.

* La empresa adjudicataria deberd proporcionar las herramientas que faciliten la
extracciéon de documentos y expedientes a un sistema externo de archivo , si a lo largo del
periodo de vida del contrato se plantea esta necesidad, siguiendo siempre lo establecido en el
Esquema Nacional de Interoperabilidad.

F-FG-05-00 Gestion de Comunicaciones y Notificaciones: Nivel 1.

El sistema debera cubrir las exigencias establecidas en Ley 39/2015 del Procedimiento
Administrativo Comun establece las notificaciones electrénicas para todos los/as interesados/as
y las notificaciones en papel para los no obligados/as, si bien es preceptivo la puesta a
disposicion por medios electronicos de todas ellas. No obstante, aquellos que opten por la
tramitacion en papel, podran cambiar al soporte electrénico en cualquier momento, como
reconoce el art. 14.1, y esa eleccién vinculara a la Administracion a utilizar el medio elegido. El
sistema debera cubrir de forma completa cualquier exigencia legal referente a las notificaciones
electronicas.

El sistema debe permitir:

« Adecuacion a los sistemas de certificados de Correos SICER u otros y abierto a otros
sistemas analogos de otras companiias de notificacion.

« Gestion de todo tipo de notificaciones de documento generadas por la aplicacion de
forma individual y/o masiva y/o por boletin.

« Generacion de remesas de notificaciones y su seguimiento para una o varias empresas
de impresion de documentacion, por lo que deberd soportar el mantenimiento de varias
empresas de imprenta.

« Control de fechas de generacién de remesas, envio a imprenta, prevision de depdsito en
la empresa de reparto, fecha real de depdsito y fecha de envio de prevision del archivo de
notificaciones a la empresa de reparto.

« Seleccion por tipo de notificaciones no realizadas para su tramitaciéon mediante
publicacion en boletin oficial y/o depuracién.

« Posibilidad de digitalizacion certificada de los acuses de recibo.

« La incorporacién de los ficheros de imagenes certificadas de acuses de recibo
suministradas por Correos u otras compaiiias de notificacion.

« Envio de documentos, recepciéon de acuses y almacenaje de las digitalizaciones y o
posibilidad de reproduccion del documento tal y como se generé en su dia.
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* Un control completo de los procesos de notificacion a los/as contribuyentes,
manteniendo el conjunto de datos de domicilio necesarios.

« La generacion de ficheros en formato XML para la impresion de notificaciones a través
de empresas de impresion y su seguimiento.

« La existencia de un cddigo de barras y codigo seguro de verificaciéon para cada
notificacion, que quedara asociado a los recibos, liquidaciones, resoluciones, etc. que se
incluyan.

« La impresién de sobres, etiquetas, acuses de recibo, etc.

» Procesar de forma masiva la informacion remitida por Correos u otras empresas via
Internet y grabe los datos relativos a los intentos de notificacion realizados o la fecha efectiva de
notificacion en los campos respectivos de los recibos afectados y/o del expediente ejecutivo,
segun el tipo de notificacién realizada.

« El envio de ficheros al Tablon Edictal Unico (TEU) en formato XML con la seleccién de
notificaciones de cualquier tipo con dos intentos de notificacion fallidos y su inclusién en una
remesa para publicar al Boletin. Guardara la fecha de publicacién al Boletin y direccién URL, la
fecha de notificaciéon, que segun el tipo de envio podra ser un plazo desde la publicaciéon
(parametrizable para usuarios/as).

« El documento que se notifica y su acuse de recibo escaneado o en el formato digital
comunicado por la empresa de notificacion puedan quedar asociados para su consulta e
impresién a los recibos afectados y/o a la remesa / relaciéon generadora, liquidacion o documento
correspondiente.

« Cuando un documento haya sido devuelto por la empresa de notificacion, y se conozcan
otros domicilios del/la contribuyente, debera permitir nuevos envios, a cada uno de los diferentes
domicilios.

« Tendra integrada la plataforma Editran para la gestién de los ficheros, tanta de envio
como de retorno, a la empresa de Correos y abierta a otras compaiiias de notificacion.

F-FG-05-01 Notificaciones y comunicaciones electrénicas: Nivel 2.

El sistema de gestion tributaria y recaudatoria debe integrarse con la plataforma notific@
a fin de la simplificacién de la puesta a disposicion de las notificaciones y comunicaciones de los
ciudadanos en un Punto Unico de Notificaciones con el objetivo de que las personas fisicas y
juridicas puedan acceder a todas sus notificaciones desde un punto Unico, con independencia de
cual sea la Administracion que practica la notificacion y si las notificaciones se han practicado en
papel o por medios electrénicos.

Las vias de puesta a disposicion seran, con independencia de que estemos ante un
obligado o no a la relacién electrénica o se haya optado o no por dicha relacion, siempre en sede
la sede electrénica del Ayuntamiento o en la sede asociada sede del contribuyente y también
mediante la puesta a disposicién en carpeta Ciudadana del Punto de Acceso General de la AGE.
Ademas, en los casos de no obligados a la relacion electronica o en otros supuestos
establecidos legalmente, en soporte papel, para lo que se requiere la colaboraciéon de los
Centros de impresion y ensobrado (CIEs) y de los operadores postales y en el caso de que
medie el correspondiente Convenio mediante la Direccion Electrénica Habilitada

Asimismo, debera integrarse con el Punto Unico de Notificaciones para todas las
Administraciones Publicas-DEHU que es el sistema que facilita la puesta a disposicion y el
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acceso de los ciudadanos a sus notificaciones y comunicaciones. Este Punto Unico para todas
las Administraciones Publicas dispone de dos vias para la puesta a disposiciéon de las
notificaciones y comunicaciones:

- Interfaz web, proporcionada por Carpeta Ciudadana del Punto de Acceso General (en
adelante CC), para que cualquier persona fisica o juridica pueda acceder y comparecer a
sus notificaciones y comunicaciones.

- Interfaz de servicio web para grandes destinatarios (en adelante LEMA), es decir,
personas juridicas que reciben un volumen importante de notificaciones y
comunicaciones y que disponen de medios para implementar sistemas informaticos para
acceder y comparecer a sus notificaciones y comunicaciones de forma automatica y
distribuirlos entre sus diferentes centros/departamentos.

Este Punto Unico de Notificaciones para todas las Administraciones Publicas (en adelante
Punto Unico para todas las AAPP), junto con sus interfaces para la puesta a disposicién de las
notificaciones/comunicaciones a los ciudadanos sera gestionado por la Secretaria General de
Administracion Digital.

Por tanto, el sistema debe contemplar un tratamiento singular para grandes
contribuyentes y organismos publicos

Por tanto, el adjudicatario estara obligado como parte del proceso de implantacién a la
integracion de los servicios web de notific@ tanto en la modalidad de servicios web para
organismos como servicio adviser para organismos en notific@, csv broker, como servicios web
en sedes electronicas y no simplemente mediante la aplicacion web.

F-FG-06-00 Gestion de procesos ingresos planificados: Nivel 1.

El sistema informatico proporcionarad herramientas especificas para planificar trabajos en
diferido, de tal forma que se pueda programar procesos de tratamiento masivo en el SIT sobre
los recibos, expedientes, carga de datos externos, generaciéon de informes, o de cualquier otro
tipo técnico y funcional. El sistema permitird la ejecuciéon de procesos de negocio de forma
desatendida. La planificacion de la ejecucion de procesos también incluira la posibilidad de
definir fases o pasos, y también se permitira monitorizar la ejecucion de los diferentes procesos
que estan en un periodo determinado.

F-FG-06-01 Configuracion y tipos de procesos planificados: Nivel 1 y Nivel 2.
Nivel 1.

Se incluiran al menos los siguientes tipos de trabajos:

« Cargas de ficheros de cobros procedentes de las entidades bancarias colaboradoras en
formatos C60, C19 y C43. Cargas de domiciliaciones del C19 en formato SEPA.

« Cargas de ficheros procedentes de la Direccién General de Catastro: formatos PAD,
DOC y generacion de consecuencias tributarias.

« Cargas de ficheros procedentes de la AEAT referentes a la gestion del IAE: matriculas
provisional y definitiva, coeficientes de situacién, exentos, cargas trimestrales, etc.

« Cargas de ficheros procedentes de la DGT.

« Cargas de ficheros generados por la tesoreria de la Ayuntamiento para el embargo de
pagos ajustado al modelo 997 de la AEAT.
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« Cargas de ficheros procedentes del Sistema SICER de Correos o empresa distinta
suministradora de resultados de notificaciones y de imagenes de avisos de recibo.

« Cargas de ficheros procedentes del C63 para el embargo de cuentas.

« Cargas de ficheros procedentes de la TGSS e INSS para el embargo de cuentas,
sueldos y salarios.

« Cargas de ficheros procedentes del servicio de indices del Colegio de Registradores de
Espafia para el embargo de bienes inmuebles.

« Cargas procedentes del sistema ANCERT.
* Procesos de contabilizacion periddica de la recaudacion.

* Procesos masivos para la creacion de expedientes de apremio, devolucién, recursos,
beneficios fiscales, etc.

* Procesos de aprobacion de padrones de recibos.

» Procesos de cancelacion de embargos de salarios, sueldos, pensiones, inmuebles, etc.
cuando la orden de embargo que los ocasion6 deje de tener importes pendientes de cobro.

* Proceso de asignacion de expedientes de apremio a unidades organicas responsables
de su tramitacion.

* Procesos para la ejecucion de consultas especificas y extraccion de datos.

* Procesos para la ejecucion de informes, listados o ficheros de intercambio para
imprentas.

« Cualquier otro proceso de negocio susceptible de ser ejecutado de forma desatendida.
La gestion de los procesos planificados debera permitir especificar el momento de inicio de la
ejecucion, la prioridad respecto a otros tipos de procesos, gestion de los posibles errores durante
la ejecucioén y cualquier otro parametro especifico que sea necesario.

Nivel 2.
Se incluiran el resto de los trabajos previstos en la clausula tercera del presente pliego.

F-FG-07-00 Consultas y extracciones de datos: Nivel 1.

El sistema dispondra de un médulo transversal para realizar la seleccion de objetos de
negocio, permitiendo consultas masivas de datos y la extraccion a distintos formatos.

F-FG-07-01 Definicidn de consultas y extraccion de datos: Nivel 2.

El sistema debe permitir la explotacion de la informacion mediante un médulo que facilite
la preparacion de consultas de datos, las cuales pueden ser estaticas o bien admitir parametros
de entrada, bien introducidos por pantalla (ejemplo ejercicio, tributo) o bien seleccionables como
una variable, tipicamente entidades basicas del sistema (instituciones, tipo de tributo, periodos,
etc.). Las consultas permitiran su ejecucién inmediata o su planificacion. Las consultas podran
ser definidas por usuarios/as finales o por administradores/as del sistema mediante lenguajes de
consulta basados en SQL. La gestién de consultas podra establecer limitaciones por usuarios/as
en el numero de registros a obtener y en los formatos de extraccion de datos. Las consultas
podran ser almacenadas para su posterior reutilizacion. A partir de las consultas, y siempre que
se trate de usuarios/as autorizados/as, el sistema proporcionara una funcionalidad que permita
exportar los resultados, al menos, en los siguientes formatos: Hoja de calculo de OpenDocument
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(ODS), Microsoft Excel (XLSX), Extensible Markup Language (XML), texto plano con diversos
separadores o tamafio fijo (CSV).

F-FG-08-00 Servicios electronicos para el/la contribuyente Nivel 1.

El SIT debera disponer de una sede electrénica que en el nivel 2 pueda asociarse a la
sede electrénica principal y que esté orientada a los/as contribuyentes desde la cual se ofrezcan
todos los tramites que sean susceptibles de ofrecer en modo autogestion. El/la contribuyente
podra acceder, previa identificacion mediante cualquiera de los sistemas de identificacion
previstos por la normativa aplicable, incluido el sistema Cl@ve.

Tras la correcta identificacion del/la contribuyente, se permitird acceso a la consulta de
los datos personales, consulta de recibos pendientes de pago, simulaciones de calculo de
liquidaciones de distintos tributos, pagos telematicos, solicitudes telematicas, consulta del estado
de los tramites iniciados, y cualquier otro tramite telematico necesario.

Se posibilitara la realizacion de todos los tramites independientemente del nimero de
recibos que tenga el contribuyente. Del mismo modo, la informacién generada por la ciudadania
en la ejecucion de los diversos tramites (pagos, cambios de datos, solicitudes de domiciliacion,
etc.) deberd quedar almacenada en el sistema. Por otro lado, para dar validez juridica a los
tramites realizados de forma electrénica se requerira la necesidad de registrar las solicitudes de
la ciudadania y la documentacién asociada a dichas solicitudes mediante firma electrénica del
ciudadano/de la ciudadana.

F-FG-08-01 Catalogo de servicios para los/as contribuyentes: Nivel 1y 2.
Nivel 1

El SIT permitira a los/as contribuyentes tramitar electrénicamente, en modo autogestion,
al menos, los siguientes tramites electrénicos:

« Consulta del calendario ingresos por entidad delegante y tributo, con indicacion de los
plazos de cobro, cargo en cuenta, etc.

« Consulta y modificacién de datos personales, incluidos los medios de contacto por canal
electrénico.

« Consulta de los recibos independientemente de su situacion o estado. Posibilidad de
generacion de documentos de pago.

« Se permitira el consentimiento de recibir las comunicaciones de recibos en periodo
voluntario mediante correo electrénico, evitando de esta forma la emisiéon y envio postal en
papel.

« Consulta de expedientes ingresos.

« Pago de deuda pendiente mediante sistemas electrénicos, como por ejemplo terminales
de punto de venta virtuales.

« Consulta de objetos ingresos y bienes.

* Gestion de domiciliaciones.

« Fraccionamiento y aplazamiento de deuda (sin garantia).
« Simulacién y elaboracién de autoliquidaciones.

« Solicitudes de devolucion de ingresos indebidos.
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« Solicitudes de beneficios fiscales.
* Recursos y reclamaciones.

« Gestion de notificaciones administrativas electrénicas contempladas en la Ley 39/2015,
tanto para personas fisicas como juridicas.

« Gestion de la documentacion personal aportada en tramites electronicos.

« Se incluiran también los servicios de verificacién de cddigos seguros incluidos en los
documentos firmados electronicamente y que hayan sido obtenidos del sistema.

« Para la gestion de determinados tramites, se permitira el acceso a través de internet,
basados en Convenios de colaboracion entre la Ayuntamiento Local de Cérdoba y los Colegios
Profesionales: Notarios, Registradores, Gestores o Asesores.

« El sistema deberd permitir la generacion y presentacion de autoliquidaciones del
impuesto de vehiculos de traccion mecanica y autoliquidaciones del impuesto sobre el
incremento del valor de los terrenos de naturaleza urbana.

« Se integrara con alguno de los sistemas de pago electronico mas utilizados (Redsys,
Red.es, etc.)

« Cumplira con la normativa vigente en materia de usabilidad y accesibilidad, de forma que
se reduzca el riesgo de discriminacién de usuarios/as menos habituados/as al uso de las nuevas
tecnologias y/o con posibles discapacidades que puedan mermar su capacidad de uso del
servicio.

Nivel 2

La Oficina del Contribuyente es una sede electronica asociada a la sede electrénica
principal https:/sede.cordoba.es y que debera resultar accesible desde la direccion electrénica
de la sede principal.

La sede electrénica asociada Oficina del Contribuyente debe cumplir los mismos
requisitos que la sede electrénica principal, salvo en lo relativo a la publicacién de la resolucién o
acuerdo por la que se crea, que se realizara a través de la sede de la que dependan.

A través de la sede electronica asociada Oficina del Contribuyente se podra acceder a los
procedimientos y servicios que requieran la autenticacion de las personas o de la Administracion
Publica en sus relaciones por medios electrénicos en materia de gestioén de ingresos, inspeccion
y recaudacion.

Tanto la sede asociada Oficina del Contribuyente como sus contenidos deben cumplir los
criterios de accesibilidad y usabilidad determinados en el Real Decreto 1112/2018 sobre
accesibilidad de los sitios web y aplicaciones para dispositivos mdviles del sector publico, asi
como en los términos dictados por la normativa vigente en esta materia en cada momento.

La titularidad de la Sede Electronica Asociada Oficina del Contribuyente correspondera al
Ayuntamiento de Cérdoba y la gestién en sus aspectos juridicos correspondera a la Direccion
General de Administracion Electronica o unidad administrativa que le sustituya, siendo el
responsable tecnoldgico la Jefatura del Servicio de Informatica junto al adjudicatario del contrato.

Los servicios en la sede electrénica asociada estaran operativos las 24 horas del dia,
todos los dias del afio. Cuando por razones técnicas se prevea que la sede electrénica o algunos
de sus servicios puedan no estar operativos debera anunciarse con la maxima antelacién que
sea posible, indicando los medios de consulta alternativos que estén disponibles. Se
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estableceran sistemas de seguimiento y detecciéon de incidencias en el funcionamiento de la
Sede Electronica, asi como protocolos a aplicar en los casos de deteccion de dichas incidencias,
que en todo caso incluiran que la ciudadania pueda ser informada de modo conveniente y en
tiempo real de las mismas.

También se estableceran sistemas de auditoria de los servicios de la Sede Electrénica,
incorporando indicadores publicos de funcionamiento, uso y evolucion.

La fecha y hora de la sede electronica se sincronizara con la del Real Instituto y
Observatorio de la Armada conforme establece el articulo 15.2 del Esquema Nacional de
Interoperabilidad.

Contenido minimo de la sede electrénica asociada Oficina del Contribuyente:

a) Identificacion de la sede, asi como del érgano titular y los 6rganos competentes para la
gestion del procedimiento y tramites puestos a disposiciéon en la misma.

b) Acto de creacion, directamente o mediante enlace a su publicacion en el Boletin Oficial
correspondiente.

c) Informacioén necesaria para la correcta utilizacion de la sede, incluyendo su mapa o
informacion equivalente, con especificacion de la estructura de navegacion y las distintas
secciones disponibles, asi como la relacionada con propiedad intelectual, proteccion de datos
personales y accesibilidad.

d) Relacién de sistemas de identificacion y firma electronica que sean admitidos o
utilizados en la sede.

e) Normativa reguladora del Registro utilizado.

f) Indicacion de la fecha y hora oficial, asi como el calendario de dias inhabiles de la sede
electrénica.

g) Informacién acerca de cualquier incidencia técnica que acontezca e imposibilite el
funcionamiento ordinario de un sistema o aplicacién necesario para el ejercicio de un derecho,
asi como de la ampliacion del plazo no vencido que, en su caso, haya acordado el érgano
competente debido a dicha circunstancia.

Dispondran, al menos, de los siguientes servicios a disposicion de los interesados:

a) Acceso a los servicios y tramites disponibles en la sede electrénica, con indicacion de
los plazos maximos de duracion de los mismos, asi como de los efectos que produzca el silencio
administrativo.

b) Enlace para la formulacion de sugerencias y quejas ante los 6rganos que en cada
caso resulten competentes.

c) Sistema de verificacion de los certificados de la sede, que estara accesible de forma
directa y gratuita.

d) Sistema de verificacion de los sellos electronicos de los érganos, organismos publicos
o entidades de derecho publico que abarque la sede.

e) Comprobacion de la autenticidad e integridad de los documentos emitidos por los
érganos, organismos publicos o entidades de derecho publico, comprendidos en el ambito de la
sede, que hayan sido firmados por cualquiera de los sistemas de firma conformes a la Ley
40/2015, 1 de octubre, y se haya generado un cédigo seguro de verificacion.
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f) Acceso a los sistemas de presentacion masiva, de uso voluntario, que permitan a los
interesados presentar simultdneamente varias solicitudes que establezca, en su caso, cada
Administracién u organismo.

g) Acceso a los modelos especificos de presentacion de solicitudes que establezca, en su
caso, cada Administracion u organismo.

h) Consulta del directorio geografico de oficinas de asistencia en materia de registros,
que permita al interesado identificar la mas préxima a su domicilio.

La sede se integrard con la Carpeta Ciudadana como el conjunto estructurado de
informacion y documentos, en formato electronico, relativo a las relaciones administrativas
ordinarias de cada persona con el sector publico, asi como la informacion de contacto, de
circunstancias personales y otra informaciéon o documentacién aportada voluntariamente en su
relacion con el sector publico, que debe ser Unica para el Ayuntamiento de Coérdoba y sus
entidades de derecho publico vinculadas o dependientes y que estara interconectada con la
Carpeta Ciudadana del Punto de Acceso General de la Administracion General del Estado.

Formara parte de la Carpeta Ciudadana la siguiente informacion:

a) Los datos personales aportados por los ciudadanos y ciudadanas. En particular, los
datos de identidad, correo electrénico y direccion preferente a efectos de notificacién que quieran
utilizar en la tramitacion de los procedimientos, si no especifican otros datos distintos para un
procedimiento concreto.

b) Los expedientes tramitados en los que se tenga la condicion de persona interesada,
incluyendo los documentos, las informaciones relacionadas y el estado de tramitacion.

c) Las notificaciones de las resoluciones y actos administrativos.

d) Aquella que permita el acceso a la informacion de ambito especializado, siempre que
se dé cumplimiento a los requisitos de acceso necesarios segun el &mbito del que se trate.

e) Otra documentacion o informacién que, en funcién de la evolucién de los servicios
digitales y con las debidas garantias de seguridad y proteccion de datos, pueda contener la
Carpeta ciudadana.

De acuerdo con lo previsto en el articulo 53.a) de la Ley 39/2015, de 1 de octubre, los
interesados que se relacionen electronicamente con las Administraciones Publicas, bien
voluntariamente o bien por tratarse de sujetos obligados, veran cumplido el ejercicio del derecho
de acceso al expediente electronico y, en su caso, a la obtenciéon de copia total o parcial del
mismo, mediante la puesta a disposicion de dicho expediente en el Punto de Acceso General
Electrénico de la Administracion , que en este caso se arbitrard a través de la Carpeta
Ciudadana, garantizando la integridad del acceso a lo largo del tiempo que determine la
correspondiente politica de gestion de documentos electrénicos y el cumplimiento de la
normativa aplicable en materia de proteccion de datos de caracter personal y transparencia y
acceso a la informacion publica.

A partir de la informacién disponible en la Carpeta Ciudadana sobre las personas
interesadas, el Ayuntamiento y sus entidades de derecho publico vinculadas o dependientes
podran ofrecer, de forma proactiva, servicios personalizados en el ejercicio de sus funciones y
competencias, relativos a sus preferencias personales y a sus intereses, siempre que se
apliquen las medidas adecuadas para la proteccion de los derechos, libertades e intereses
legitimos de las personas destinatarias.
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Para el tratamiento de los datos personales necesarios para la prestacion de los servicios
sefialados en este precepto se exigira la adopcién de las medidas de seguridad necesarias
conforme a lo dispuesto en el Esquema Nacional de Seguridad y en la normativa en materia de
proteccion de datos de caracter personal.

El resto de catalogo de servicios previstos en el presente pliego.

F-FG-08-02 Caracteristicas de la sede electronica asociada Oficina del/la contribuyente:
Nivel 2.

Los servicios electrénicos ofrecidos deberan cumplir con los estandares de usabilidad y
accesibilidad correspondientes conforme al Real Decreto 1112/2018 de 20 de septiembre,
cumplimiento de la UNE-EN 301549:2019 Requisitos de accesibilidad para productos y servicios
TIC que es la versién oficial, en espafiol, de la Norma Europea EN 3071549:2018.0 normativa que
la sustituya y se deberan ofrecer al menos en castellano,. La sede electronica del/la
contribuyente incluird informacion almacenada en el propio sistema, asi como informacion de
sistemas externos con los que exista integracion.

Oficina Virtual.

Acceso de los contribuyentes y de los colaboradores sociales con identificacion,
autenticacion y firma mediante sistemas aceptados por el Ayuntamiento de Cdrdoba y/o
mecanismos de clave concertada con las funcionalidades siguientes:

- Acceso a toda su informacion tributaria.
- Actualizacién de datos personales.

- Pago telematico de deudas a través de la plataforma de pago designada por el
Ayuntamiento de Cérdoba o mediante “cargo en cuenta” en entidades financieras.

- Tramitacion completa de domiciliaciones bancarias.

- Tramitacion completa de fraccionamientos y aplazamientos de pagos.
- Consulta de bienes y objetos ingresos, y su historial.

- Consulta de deudas y de pagos realizados.

- Obtencion de cartas de pago, duplicados de recibos, justificantes de deudas y
certificados de deudas.

- Gestion de Autoliquidaciones, que se tendra que adaptar a todas las modalidades
que tenga establecidas el Ayuntamiento.

- Presentacion telematica de declaraciones, solicitudes, recursos y cualquier otra
actuacion tributaria.

- Aportaciéon de documentos.

- Descarga de documentos.

- Seguimiento del estado de tramitacién de los expedientes.
- Notificacién electrénica en sede.

F-FG-09-00 Servicios electronicos para las entidades dependientes: Nivel 3.

Los/as empleados de las entidades dependientes podran acceder, previa identificacion
mediante cualquiera de los sistemas de identificacién previstos por la normativa aplicable,
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incluido el sistema Cl@ve (version 2). El sistema debera permitir el acceso a la informacién y a la
tramitacion de los datos de los cuales cada entidad es la responsable o encargada de su
tratamiento. Estos/as usuarios/as deberan estar dados/as de alta en el sistema Unico de
usuarios/as y se debera administrar su seguridad con el mismo sistema de seguridad que para el
resto de los usuarios/as. Cada usuario/a estara autorizado/a para trabajar con una entidad, por lo
que la informacion que consulte siempre debera estar limitada a su ambito

« Acceso y autenticacion de usuarios/as: cuando un/a usuario/a se autentique el sistema
debera decidir si es un/a usuario/a del Ayuntamiento o de una entidad dependiente para
redireccionarlo al portal ingresos correspondiente.

« Cada usuario/a estara autorizado/a para trabajar con una entidad, por lo que la
informacion que consulte siempre debera estar limitada a la entidad a la que pertenece.

« El/la usuario/a podra consultar noticias, buzén de documentos, estado de los trabajos,
resumen de situacion de los padrones, etc.

« Alta de expedientes: el/la usuario/a podra iniciar cualquier tipo de expediente sobre el
que disponga autorizaciones.

« Busquedas de expedientes: podra buscar por diferentes criterios (como minimo por
contribuyente, entre fechas, por tipo expediente, por numero expediente), siempre que esté
autorizado/a para ello.

« Busquedas de objetos ingresos: podra realizar busquedas sobre sus censos (como
minimo por contribuyente, por tributo, por nimero censo), siempre que esté autorizado/a para
ello.

« Consulta de remesas o padrones de la entidad: debe ser posible consultar tanto el
resumen, como el detalle de cada uno de los recibos que conforman dicha remesa o padrén.

» Consulta de liquidacion cuentas de recaudacion. El/la usuario/a debera poder acceder a
las diferentes liquidaciones periddicas que el Ayuntamiento practique con cada entidad, podra
acceder a todas las liquidaciones generadas desde de los Ultimos 4 ejercicios.

« Firma de documentos

« Los/as usuarios/as de las entidades dependientes deben poder lanzar un conjunto de
listados para los que tengan permisos. Estos listados deberan ser entregados en formato HTML,
PDF o Excel.

F-FG-10-00 Interoperabilidad e integraciones.

El sistema debe disponer de una capa de interoperabilidad destinada a facilitar las
integraciones, tanto internas, como las integraciones externas disponibles para las
administraciones publicas en la red Sara, y otros organismos colaboradores con el SGT con los
que existen convenios. Los mecanismos basicos de integracion se basaran en la utilizacion de
arquitecturas orientadas a servicios, aunque en cada caso se deberan adaptar a los contratos de
integracion especificos que requiera la empresa proveedora del servicio.

F-FG-10-01 Integraciones con sistemas (Nivel 1).

Debera permitir una planificacion de la carga de todos los ficheros bancarios que se
reciban via EDITRAN, de forma que se carguen y procesen de forma automatica, se emita un
informe con los errores, y se posibiliten herramientas para el cuadre. Integracion via Editran con
el Sistema de Informacién y Control de Envios Registrados (SICER) para el envio y recepcion,

PPT para la adquisicion, implantacién y mantenimiento de un sistema de informacién para la gestion tributaria, recaudacion e
inspeccion de los ingresos del Ayuntamiento de Cérdoba asi como de los demas servicios de explotacion asociados al mismo

Pag. 33 de 78

FIRMANTE NIF/CIE FECHA Y HORA

EDMUNDO MARIANO SAEZ PENA (JEFE DE LOS SERVICIOS INFORMATICOS) HrrQBEH 02/07/2020 13:07:06 CET

MARIA LUISA VAZQUEZ SEMBI (TITULAR DEL ORGANO DE GESTION TRIBUTARIA) w240 02/07/2020 13:11:52 CET

CODIGO CSV URL DE VALIDACION

b396ebea2aef4abbafe31f52ccca02b3d35c2feb https://sede.cordoba.es
FIRMANTE NIF/CIF FECHA Y HORA
AYUNTAMIENTO DE CORDOBA P1402100J 07/07/2020 11:57:40 CET
CODIGO CsV URL DE VALIDACION

c56bafda26852b05e0e39c51b2fdf2104b246644 https://sede.cordoba.es



https://sede.cordoba.es | PAG. 34 DE 80

Cadigo CSV: c56bafda26852b05e0e39c51b2fdf2104b246644 | Puede verificar la integridad de este documento en la siguiente direccion

PAG. 34 DE 79

2nto en la siguiente direccién: https://sede.cordoba.es

f52ccca02b3d35c2feb | Puede verificar la integrid

2a2aef4abbafe3]

&

Codigo CSV: b396e

AYUNTAMIENTO DE CORDOBA

DELEGACION DE HACIENDA, VIVIENDA,
URBANISMO Y ORDENACION DEL

Codigo RAEL JA01140214

ORGANO DE GESTION TRIBUTARIA
Capitulares s/n 14071 - Cérdoba

con el fin de facilitar la programacién de las remesas masivas de envios, la presentacion de los
mismos en el momento de su admisién, mejorar las condiciones de entrega y disponer de
informacion electrénica de retorno mediante intercambio de ficheros.

El SIT debe ser capaz de procesar de forma desatendida y diariamente los ficheros
recibidos via EDITRAN.

F-FG-10-02 Integraciones con sistemas (Nivel 1).

Se deberan incluir los siguientes mecanismos de interoperabilidad con los sistemas de
otras administraciones:

* AEAT: o Modelo 996. Embargo de devoluciones gestionadas por la AEAT.

« Suministro de informacién para finalidades tributarias. o Intercambio de ficheros para la
gestion y recaudacion de IAE. o Declaraciones de IAE, que permita gestionar altas, bajas
variaciones y declaraciones complementarias de los grupos 833 y 965, asi como modificaciones
en los datos del sujeto pasivo, consecuencia de declaraciones presentadas por los/as
contribuyentes.

* TGSS: o Intercambio de informacién y consulta para la tramitacion de embargos de
sueldos, salarios y pensiones.

« Direccion General de Trafico.

« ATEX5 para la consulta de datos de vehiculos. o Integracién de ficheros de la DGT
MOVE Y PADRON. o ATMV para identificar impagos asociados al padrén de vehiculos.

« Plataforma de intermediacion de datos. Servicios de verificacién y consulta de datos: la
Ley 39/2015, en su articulo 28.2, establece el derecho del ciudadano a no aportar los datos y
documentos que obren en poder de las Administraciones Publicas.

« Direccion General del Catastro: Servicios de certificacién y consulta de Catastro y
servicios de actualizaciéon de datos catastrales.

« Plataforma ANCERT para la consulta, liquidacion y pago de las deudas de los impuestos
municipales correspondientes al Impuesto sobre el Incremento de Valor de Terrenos de
Naturaleza Urbana e IBI, por parte de cualquier notario.

« Integracion registro de la propiedad (FLOTI).

« Sistema FLOTI segun las especificaciones de integracién publicadas por el CORPME
para el acceso a FLOTI-XML. o Web Services del Colegio de Registradores de la Propiedad,
Mercantiles y Bienes Muebles de Espafa para el envio de documentos electrénicos.

« Solicitud de informacién sobre la titularidad y las cargas de los inmuebles inscritos en
todos los Registros de la Propiedad de Espafia. o Servicio de Presentacion telematica de
documentos (Colegio Registradores).

« Portal subastas del BOE: Para el intercambio de los mensajes se utilizara el protocolo
SOAP. Para garantizar la integridad y confidencialidad de los datos enviados, estos mensajes
seran firmado segun el estandar OASIS WS-Security (WSS).

Nivel 2 Descripcion detallada Las integraciones con los sistemas de otras
administraciones:
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« @firma 6.1: Integracion con @firma 6.1 o superior: solucién tecnoldgica en la que se
basa la Plataforma de validacion y firma electrénica del Ministerio. Cl@ve firma: Ambas a través
de fir-e.

« Sistema de insercién de anuncios en BOE: se debera permitir la publicacion automatica
de ficheros XML en la plataforma TEU. También se contemplara el retorno de los datos de
publicacion y actualizacién en las notificaciones (https://www.boe.es/tablon edictal unico/).

« Notific@: La integracién del sistema de notificaciones en sede electronica del SGT con la
plataforma. Notific@ para realizar la notificacion mediante comparecencia electrénica en carpeta
Ciudadana del Punto de Acceso General (PAG) y por comparecencia en la Direccion Electronica
Habilitada (DEH) y para recepcion de datados y certificaciones en nivel 3 incluidas las de
operadores postales y relaciones con centros de impresién y ensobrado en nivel 3.

« SIA: Sistema de Informacion Administrativa, es el repositorio de informacion que
incorpora la informacién fundamental sobre los distintos procedimientos.

Dado que el Ayuntamiento de Cdérdoba se encuentra inmerso en un proceso de
transformacién tecnolégica para la implantacion de la administracion electronica, la solucién
propuesta por el adjudicatario debera considerar la necesidad de disponer de unas API,
ajustadas a la Norma Técnica de Interoperabilidad. Para este fin, la Norma Técnica de
Interoperabilidad de Catalogo de estandares establece un catalogo formado por un conjunto
minimo de estandares que satisfacen lo previsto en el articulo 11 del Real Decreto 4/2010, de 8
de enero, y que dan soporte al resto de Normas Técnicas de Interoperabilidad. Estas API deben
permitir la integraciéon del SIT con las aplicaciones y plataformas estatales de Identificacion y
Autenticacion Cl@ve, registro (ORVE en su modalidad de registro unico), gestién documental
(INSIDE), Plataforma de Intermediacion de Datos (PID), Notificaciones (Notific@), incluidos los
servicios webs, csv broker, adviser para organismos en notific@ y servicios webs para sedes
electronicas de organismos), Archivo Electrénico Comun (Archive), Representacion a través de
Autentic@, Represent@, Habilit@ y Apoder@, Firma electrénica (Fir.e que incluye @firma y
cl@ve firma), el sistema de firma biométrica que pueda implantar el Ayuntamiento, el tramitador y
gestor documental,

Integraciones con sistemas del Ayuntamiento de Cérdoba.
El sistema debera integrarse con:

2 La aplicacion de contabilidad de AYTOS y la que pueda implantarse derivada de la
proxima licitacion, GPA (gestion patrimonial) y con las aplicaciones de padron de
habitantes. Todas las integraciones necesarias y el soporte para su realizacion, asi como
la formacién al personal del servicio de informatica del Ayuntamiento que sea necesaria
para conseguir el pleno cumplimiento del objetivo de integracién, se entendera incluido en
el objeto y prestaciones del contrato incluidas en el presupuesto de licitacion y en el
precio de adjudicacion.

> Consulta al Registro Electrénico de apoderamientos de la Administracién General del
Estado mediante integraciéon con apoder@ y represent@

2 Registro de entrada y salida de documentos a través de ORVE a través de los servicios
web de registro y exportacion

2 Implementacién de software de Digitalizaciéon, copiado auténtico y conversion de
documentos siguiendo la Resolucion de 19 de julio de 2011 (BOE de 30 de julio), de la
Secretaria de Estado para la Funcion Publica, por la que se aprueba la Norma Técnica de

PPT para la adquisicion, implantacién y mantenimiento de un sistema de informacién para la gestion tributaria, recaudacion e
inspeccion de los ingresos del Ayuntamiento de Cérdoba asi como de los demas servicios de explotacion asociados al mismo

Pag. 35 de 78

FIRMANTE NIF/CIE FECHA Y HORA

EDMUNDO MARIANO SAEZ PENA (JEFE DE LOS SERVICIOS INFORMATICOS) HrrQBEH 02/07/2020 13:07:06 CET

MARIA LUISA VAZQUEZ SEMBI (TITULAR DEL ORGANO DE GESTION TRIBUTARIA) w240 02/07/2020 13:11:52 CET

CODIGO CSV URL DE VALIDACION

b396ebea2aef4abbafe31f52ccca02b3d35c2feb https://sede.cordoba.es
FIRMANTE NIF/CIF FECHA Y HORA
AYUNTAMIENTO DE CORDOBA P1402100J 07/07/2020 11:57:40 CET
CODIGO CsV URL DE VALIDACION

c56bafda26852b05e0e39c51b2fdf2104b246644 https://sede.cordoba.es



https://sede.cordoba.es | PAG. 36 DE 80

Cadigo CSV: c56bafda26852b05e0e39c51b2fdf2104b246644 | Puede verificar la integridad de este documento en la siguiente direccion

AYUNTAMIENTO DE CORDOBA

DELEGACION DE HACIENDA, VIVIENDA,
URBANISMO Y ORDENACION DEL

Codigo RAEL JA01140214

ORGANO DE GESTION TRIBUTARIA
Capitulares s/n 14071 - Cérdoba

Interoperabilidad de Procedimientos de copiado auténtico y conversion entre documentos
electronicos y Digitalizacion de documentos Resolucion de 19 de julio de 2011 (BOE de
30 de julio), de la Secretaria de Estado para la Funcién Publica, por la que se aprueba la
Norma Técnica de Interoperabilidad de Digitalizacion de Documentos, tanto de forma
individual como por lotes de documentos.
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2 Firma electronica de los documentos conforme a los sistemas y politica de firma del
Ayuntamiento de Cérdoba.

/sede.cordoba.es

F-FG-10-03 Importacion y cargas externas.

Aunque en cada médulo funcional se detallara con mayor detalle cada una de las cargas,
en general se contemplaran los diferentes tipos de cargas que se describen a continuacion:

« Cargas de informacion de terceros

ente direccion: http

« Cargas de informacion territorial
« Cargas procedentes de Catastro: PAD, DOC, FIN, etc.

« Cargas procedentes de la DGT: Movimientos mensuales MOVE, datos de vehiculos
ATEX, etc.

« Cargas procedentes de AEAT: Modelo 996, gestion IAE, informacion tributaria de la
AEAT, etc.

« Cargas procedentes de la TGSS e INSS.

« Cargas procedentes de entidades financieras ajustadas a los cuadernos de la
AEB/CECA.

« Carga operaciones sobre objetos ingresos (altas, bajas, modificaciones, etc.)

« Carga masiva de domiciliaciones de los Objetos ingresos.

« Carga de Beneficios Fiscales de los Objetos ingresos.

« Carga de deducciones sobre Objetos ingresos de diferentes tipos de ingreso
« Carga de informacion de procesos concursales.

« Carga de lecturas de consumo de agua.

« Carga de recibos para su recaudaciéon voluntaria o ejecutiva de las entidades
delegantes.

* Cargas del resultado de las notificaciones administrativas proporcionadas por la
compafia de notificacion.

« Cualquier otro tipo de carga que se considere necesaria para el correcto desarrollo de
las funciones del SIT.
F-FG-11-00 Sistema para la generacion de Informes e indicadores: Nivel 1.

El SIT debera disponer de un sistema para la creaciéon de consultas y cualquier tipo de
informes, listados o documentos.
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El SIT también debera proporcionar un médulo especifico para generacion de indicadores
de gestion y recaudacion en formato de cuadro de mando tanto para el propio SGT como para
las entidades dependientes. También incluira la gestion de varios indicadores que faciliten el
andlisis, diagndstico y la toma de decisiones.

Se facilitara el seguimiento y control a la Direccion por distintos canales (entre otros,
aplicaciones para su explotacion desde Smartphone, publicaciones en la web corporativa, etc.),
que permitan al personal directivo ingresos realizar un seguimiento “on-line” actualizado del
estado de ingresos, control de la gestion de los expedientes, del servicio de asistencia a los/as
contribuyentes, etc. con independencia de su ubicacion fisica.

Permitira configurar informes operativos de gestién, de andlisis y documentaciéon para
los/as contribuyentes, permitiendo una clasificacion documental ajustada al cuadro de
clasificacion propuesto por el Archivo. La herramienta permitira la exportacion de los resultados
hacia aplicaciones de ofimatica estandares o archivos de texto plano. El sistema de generacion
de informes estara integrado con todos los médulos de la aplicaciéon. Permitira la generacién de
documentos en los formatos comunmente denominados PDF, HTML y XML, entre otros.

El generador de informes estara capacitado para la generaciéon de documentos de gestion
y recaudacion de forma masiva y en grandes volimenes para su remision al sistema de gestion
de notificaciones. También se permitira la creacién de ficheros en formatos XML o Texto para su
impresién en soporte papel por parte de servicios de imprenta externo.

El generador de informes permitira la definicion de plantillas de documentos que podran
ser utilizadas en la gestion de expedientes de gestion de ingresos, de tal forma que permita la
utilizacion de textos fijos y campos variables que puedan ser completados en las diferentes fases
de tramitacion de los expedientes. En los informes y documentos generados por el sistema, se
debera permitir el uso de objetos graficos (bmp, jpeg, gif, etc.).

F-FG-11-01 Sistema de generacion de informes e indicadores de gestion y recaudacion:
Nivel 2

El SIT debera proporcionar un conjunto de informes y documentos que recoja, al menos,
las siguientes caracteristicas:

« Proporcionara indicadores sobre la explotacion del sistema, y en especial de las
actuaciones sobre expedientes, plazos, informes generados, notificaciones, y procesos
planificados de cualquier tipo control de asignacion y plazos de vencimiento de expedientes.

« Indicadores de gestion de expedientes en tramitacion por procedimientos y estados.
« Seguimiento y control de atencion al/la contribuyente.

« Indicadores de recaudacion referente a las cuentas de recaudacion, evolucion de la
recaudacién voluntaria y ejecutiva y control de la prescripcién, tanto a nivel global como de
entidad y tributo.

« Realizar un seguimiento y control de las actuaciones, evaluando e informando éstas
periddicamente, haciendo hincapié en:

> Seguimiento en tiempo real de la recaudacién voluntaria y ejecutiva, de las de los
embargos en sus distintas fases. Los importes recaudados distinguiran el Importe
Principal, Intereses, Recargo 5%, 10% y 20%. Se tendran en cuenta también los recargos
por declaraciéon extemporanea sin requerimiento previo.

> Seguimiento de la prescripcion.
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> Seguimiento de las suspensiones, fraccionamientos, gestion de bajas y otras
paralizaciones.

> Seguimiento de la evolucion de las domiciliaciones.

> Seguimiento de la situacion de los expedientes iniciados, finalizados y pendientes de
cada unidad.

> Seguimiento en tiempo real de las asistencias personalizadas, personas a las que se
ha atendido y personal que las ha atendido.

> Seguimiento de las actuaciones notificables de cada unidad.
2 Seguimiento de la situacion de todas las remesas.

« Permitira conocer el grado de cumplimiento de los servicios prestados segun la
planificacion prevista, capaz de analizar las desviaciones.

« Permitird conocer el coste econémico de la prestacién de cada servicio para efectuar
una gestion econémica y presupuestaria.

« El sistema transversal de indicadores estara totalmente integrado facilitando el acceso a
los/as usuarios/as y comunicando los datos de una forma visual, intuitiva, flexible y potente.

« Se ofrecera que el sistema transversal de indicadores disponga de repositorio Unico que
estructure la informacion almacenada de forma que se permita visualizar los resultados de la
organizacion y realizar combinaciones obteniendo un determinado grado de detalle de la
informacion.

« Permitira la definicion de consultas a medida, documentos e informes de forma “on-line”,
dando la posibilidad de poder catalogar estos para su posterior visualizacion.

« Permitirda que los informes se puedan generar y programar en fechas o en procesos
periddicos desatendidos y enviados por correo electrénico.

« Los informes o datos se podran filtrar, dar formato y exportar a los formatos de ficheros
mas habituales (pdf, Excel, etc.).

« El nivel de analisis de la informaciéon que se pueda obtener dependera del nivel de
permisos o seguridad del/la usuario/a que se conecte.

« Aportara un sistema de informacién periédica a la direccion, para la toma de decisiones,
identificando que departamentos/areas requieren una actuaciéon y realizando una gestién
eficiente de los servicios publicos.

* En definitiva, visualizara un cuadro de mando que permitird diagnosticar sobre la
situacién de las entidades delegantes y sus contribuyentes, presentando métricas relevantes
sobre los niveles de gestion y recaudacion.

F-FG-11-02: Andlisis de grandes volimenes de datos mediante Big Data: Nivel 3.

El SIT debera proporcionar herramientas para la explotacion de grandes volimenes de
datos mediante técnicas de Big Data, con el fin de mejorar aspectos operativos y prever
situaciones que dificulten el cumplimento de las obligaciones tributarias. El sistema debera
cumplir con las siguientes caracteristicas:

« El sistema de explotacién de Big Data permitirda mezclar datos estructurados con los no
estructurados de forma eficiente. Estara formado por un conjunto de tecnologias, técnicas
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y herramientas que hagan posible la recogida, procesamiento y analisis de volimenes
masivos de datos, y también la visualizacion de los resultados. El propdsito es convertir la
informacion tributaria y recaudatoria hallada en esos grandes conjuntos de datos en algo
util como estadisticas, patrones de comportamiento, analisis de rendimiento, etc.

» El sistema de Big data se sustentara en las caracteristicas de manejar grandes
volimenes de datos, variedad de datos, velocidad y veracidad (4V).

« El sistema permitira realizar filtros de informacién en tiempo real sobre la totalidad de
objetos ingresos, recibos, domiciliaciones, valores de calculo, entidades delegantes,
expedientes, o cualquier elemento de informacion, estructurados o no, que intervenga en
la gestion tributaria y recaudacion.

« Las herramientas se basaran en la inteligencia del negocio de forma que incorpore un
potente motor que permita analizar y explotar la informacién de las bases de datos y
gestores documentales de forma flexible y dinamica.

« El proceso de obtencion de datos ha de ser rapido, y los procesos de recoleccion de
datos seran automatizados y programables en el tiempo de forma desatendida.

» La aplicacion de arquitecturas Big Data, tecnologias de procesamiento de datos
inteligentes, técnicas de procesamiento de lenguaje natural y tecnologias semanticas
para la representacion del conocimiento, permitiran transformar la informacion de la
gestion tributaria y de la atencién al contribuyente en conocimiento y datos utiles para la
toma de decisiones internas y estratégicas.

» El objetivo de la implantaciéon de herramientas Big Data es encontrar relaciones no
obvias entre parametros de la gestion tributaria, fechas de pago, tipo de impuesto,
localizacion del contribuyente, nacionalidad, tipo de contribuyentes, tipo de consultas,
etc., con la finalidad de mejorar la calidad de los servicios, reforzar campafas de
comunicacioén para el conjunto de usuarios del servicio.

« El sistema permitira realizar anélisis y estimar tendencias de las diferentes actuaciones
y resultados de las mismas que realiza el SGT, de tal forma que se pueda ofrecer nuevas
posibilidades en la elaboracion de modelos predictivos, patrones de comportamiento, la
deteccion de nuevas necesidades, la reduccién de deuda, asi como la provision de
servicios mas personalizados y proactivos para los contribuyentes.

» Permitira ofrecer la informacion para que puedan ser utilizados como datos abiertos que
pueden ser distribuidos de forma libre.

« EI SIT debera ofrecer soluciones de Big Data que permitan al SGT ser mas eficiente y
ayudar en la toma de decisiones estratégicas basada en datos.

F-FG-12-00 Documentacion y manuales: Nivel 1,2y 3.

La empresa proveedora del SIT debera entregar junto al sistema un juego completo de

los manuales de usuario necesarios, tanto para la explotaciéon como para la configuraciéon y
administracion del sistema. También se proporcionara la documentacion relativa al modelo de
datos del sistema con la descripcion de las tablas, campos y relaciones necesarias para la
realizacion de consultas. Toda la documentacion se debera entregar en soporte digital.

El formato digital de los manuales podra ser mediante ficheros pdf o sistemas HTML, etc.

Dichos manuales se deberan estructurar por moédulos funcionales y deberan aportar las
instrucciones o indicaciones claras para la explotacion del sistema por parte de los/as
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usuarios/as, asi como para los/as administradores/as de cada moédulo funcional. Se debera
indicar el mecanismo que se seguird para la actualizacién de los manuales de cada nueva
version del SIT. De la misma forma, durante la implantacion del SIT, asi como el posterior
mantenimiento, incluira toda la documentacion asociada a las actividades del mismo, incluyendo
la planificacion actualizada, actas de reuniones, informes, documentacion técnica y funcional.
Sera necesario disponer de un repositorio Unico tanto para la documentacion de la implantacion
del SIT como la explotacion del mismo. La empresa licitadora debera indicar los entregables que
proporcionara., de tal forma que el SGT pueda disponer del conocimiento necesario y pueda
explotar la informacién de forma independiente, mediante el médulo de consultas o generacion
de informes. El nivel de detalle referente al modelo de datos debera incluir una descripcion de
cada tabla y de los campos que contiene. También se debera entregar las relaciones entre las
tablas. La finalidad de tener documentado el modelo de datos es poder realizar consultas
mediante el médulo correspondiente disponible en el SIT, asi como poder disefiar nuevos
informes mediante el generador de informes del sistema.

3.2.2 Requisitos funcionales de procedimientos tributarios.
3.2.2.1. Procedimientos de ingresos.

« Tramitacion completa y electrénica de fraccionamientos y aplazamientos de deudas,
tanto en voluntaria como en ejecutiva.

¢ Cancelacién de aplazamientos y fraccionamientos no atendidos o atendidos
parcialmente, con reposicion de los recibos a su estado original o el que
corresponda.

* Posibilidad de fraccionamientos o aplazamientos por valor individual, por un
conjunto de recibos o por importe total de la deuda acumulada, pudiéndose
modificar o adaptar, de forma excepcional y justificada, y para procedimientos
determinados, los importes de recargos e intereses de demora.

« Posibilidad de fraccionar autoliquidaciones.

« Domiciliacién bancaria del pago de los aplazamientos y fraccionamientos o emision
de cartas de pago en formato cuaderno Q60 de la AEB.

¢ Calculo y liquidacién de los intereses en aplazamientos y fraccionamientos,
distinguiendo entre intereses legales e intereses de demora, en funcion de la
garantia aportada.

« Tramitacion de fraccionamientos y aplazamientos con resolucién instantanea
automatizada en las condiciones e importes establecidos en las ordenanzas fiscales
del Ayuntamiento de Cérdoba.

« Tramitacion completa de los procedimientos de devolucion de ingresos indebidos o
duplicados.

¢ Liquidacion de los intereses de demora a pagar por devoluciones de ingresos
indebidos.

¢ Comprobacién de si los titulares de un derecho de devolucién tienen deudas
pendientes en via ejecutiva a efectos de su cobro por compensacion.

¢ Ordenacién de devoluciones por transferencia a la cuenta de origen de recibos
domiciliados o a la cuenta indicada por el titular en otros casos.

« Tramitacién completa de las suspensiones de procedimiento.

« Concesion de beneficios fiscales de acuerdo con lo establecido en las ordenanzas
fiscales del Ayuntamiento de Cérdoba, los cuales seran aplicados sistematicamente
en la generacion de padrones y emision de liquidaciones
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« Definicién de los parametros de cada uno de los objetos ingresos.
¢ Tramitacién de un “plan tributario personalizado”
¢ Regulado en el articulo 19 de la Ordenanza Fiscal General del Ayuntamiento (que

debera cumplir el aplicativo).

¢ Actualmente, los pagos pueden ser mensuales, pero también bimestrales,

trimestrales o semestrales.

* No son sélo ingresos por anticipado, puesto que el periodo del fraccionamiento es,

normalmente, anual. Por tanto, existen ingresos antes y después del periodo
voluntario.

* No sodlo debe realizarse el pago de acuerdo con las caracteristicas actuales,

también debe poder adaptarse a los acuerdos que se adopten en esta materia.

« Tramitacion de comunicacion interactiva de concesion (beneficios fiscales, etc),

previamente a la correspondiente aprobacion de la solicitud, sin actuacion posterior
de notificacion.

* Posibilidad de incorporar campos complementarios a los médulos ingresos.

3.2.2.2. Procedimiento de inspeccién y sancionador tributario.

Tramitacién y gestion de todos los procedimientos administrativos y actuaciones del
procedimiento de inspecciéon y sancionador, incluidos sus modelos documentales,
integrados con el resto de la aplicacion y en concreto con los médulos de gestion
tributaria y censal bajo modelo de Administracion Electrénica integral.

Emisién de notificaciones interactivas/masivas de las comunicaciones derivadas de
los Procedimientos de Inspeccion y Procedimientos Sancionadores.

Célculo de las liquidaciones y sanciones con las especialidades propias de la
inspeccion (liquidacion de ejercicios anteriores, ingresos a cuenta, deduccion de
cuotas previamente abonadas, intereses segun tipo de acta, criterios de graduacion
de la sancion, reducciones del importe de la sancion, etc.).

Emisién de actas incorporando el cémputo de la graduacién de sanciones

Integracion del procedimiento inspector con el sancionador.

Integracion de firma manuscrita desde dispositivos m'viles, en cascada o simultanea
tanto de empleados publicos como de particulares

3.2.2.3. Domiciliaciones.

Mantenimiento de domiciliaciones individuales de forma interactiva o masiva por
tratamiento de soportes bancarios.

Posibilidad de aplicacion de descuentos por domiciliacion.

Generacion y tratamiento de las domiciliaciones con sujecién a las normas y
procedimientos bancarios establecidos.

Histoérico de domiciliaciones.

Generacion y tratamiento de Cuaderno 19 y sus anexos.

Domiciliacién general del contribuyente, tanto de los objetos ingresos actuales como
futuros, de liquidaciones y de fraccionamientos

3.2.2.4. Valores.

Gestién completa de recibos, liquidaciones y autoliquidaciones, tanto de naturaleza
tributaria como no tributaria.
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Generacion y emision de padrones, asi como su aprobacion.

Emisién de padrones fraccionados en diferentes plazos.

Procesos automatizados que permitan la rectificacion de valores erréneos,
generando nuevas liquidaciones, complementarias o sustitutorias, anulaciones o
propuestas de devoluciones, segun corresponda en el estado de los valores a
rectificar, de forma desglosada.

Liquidacién y aplicacion de los recargos por declaracion extemporanea y de los
intereses de demora exigibles.

Histérico de las gestiones realizadas en cada valor y de los importes por los cuales
ha pasado.

Célculo de la deuda segun el estado del valor.

Célculo de la prescripcién, control e interrupcion de la prescripcion.

3.2.2.5. Recaudacion voluntaria.

Gestion de la de puesta al cobro de los tributos de cobro periédico en periodo
voluntario.

Gestién de la puesta al cobro de liquidaciones de ingreso directo.

Gestién del cobro de autoliquidaciones.

Carga en voluntaria de valores externos.

3.2.2.6. Recaudacion ejecutiva.

Pase de los valores de voluntaria a ejecutiva y gestién del proceso de puesta al cobro
de valores en ejecutiva.

Emisién de providencias de apremio individuales o colectivas.

Liquidacién y aplicacion de los recargos del periodo ejecutivo, de los intereses de
demora exigibles y de las costas de procedimiento.

Reposiciones a voluntaria.

Formacion de expedientes en via ejecutiva. Acumulacion y segregacion de deudas.
Liquidacién y cierre de expedientes.

Carga en ejecutiva de valores externos.

Compensacion de oficio con pagos que tenga que realizar el Ayuntamiento
(integracion con el sistema contable).

Tramitacion y gestion de todas las actuaciones, fases y modelos documentales
establecidos en el reglamento general de recaudacion propios del procedimiento
ejecutivo.

Tramitacién de procedimientos de hipoteca legal tacita.

3.2.2.7. Procedimiento de embargo.

Inicio automatizado de la fase de embargo por falta de pago tras la providencia de
apremio. Incorporacién de valores a expedientes ya iniciados.

Solicitud de informacién de forma individual o masiva de cuentas, salarios, vehiculos,
créditos, inmuebles y otros tipos de bienes.

Embargo de dinero depositado en cuentas. Aplicacion completa de la norma Q63
AEB.

Embargo de sueldos, salarios y pensiones. Intercambio de informacion con la TGSS
y el INSS.
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Embargo de devoluciones tributarias de la AEAT.

Gestion de fallidos y de créditos incobrables. Bajas por insolvencia provisional y
definitiva.

Derivaciones de responsabilidad y sucesiones en la deuda, a partir de los valores
declarados fallidos.

Procedimientos de derivacion por afeccion de bienes.

Gestién y tramitacion completa y automatizada de las actuaciones para el embargo
de bienes y derechos, desde la solicitud de informacién hasta el cierre del
expediente.

Ejecucion de garantias.

Embargo de bienes inmuebles. Intercambio de informacién con Registros.

Embargo de vehiculos y otros bienes muebles. Intercambio de informacién con
Registros.

Otras actuaciones de embargo: valores, créditos, establecimientos mercantiles.
Gestion de procedimientos concursales. Integracion con informacién mercantil y
judicial. Comparecencia en procedimientos y seguimiento, hasta su resolucion.

3.2.2.8. Gestion de cobro.

Gestidn de todo tipo de cobros de forma interactiva o masiva.

Posibilidad de realizaciéon de cobros parciales o por anticipado de valores, a la fecha
actual o a una fecha determinada.

Generacién y emision de documentos de ingreso de cualquier tipo (recibo,
liquidacion, multa, sancién, aplazamiento o fraccionamiento, providencia de apremio,
pago por anticipado de un expediente ejecutivo, etc.)

Adecuacién completa del sistema a las especificaciones del cuaderno 60 del AEB,
con todas las modalidades y funcionalidades

3.2.2.9. Gestion tributaria del IBI

.

Procesos de validacion, carga y actualizacion de los objetos ingresos del IBI
mediante tratamiento de soportes catastrales.

Procesos de gestion tributaria del IBI Urbana, Rustica y Caracteristicas especiales:
exenciones, bonificaciones y no sujetas.

Célculo y generacioén de recibos y padrones con los beneficios fiscales incorporados.
Célculo y generacion de liquidaciones de forma interactiva y masiva por tratamiento
de ficheros DOC / FIN.

Conexion con bases de datos externas (AEAT, Junta de Andalucia, etc..) para el
célculo de los beneficios fiscales previstos.

3.2.2.10. Gestion catastral.

Tramitacién de alteraciones fisicas y juridicas, a partir del tratamiento de todos los
ficheros catastrales.

Integracion de las alteraciones con el Mapa de Gestién Catastral.

Integracion mediante Servicios Web con la base de datos de la DGC para la consulta
y gestién de las alteraciones juridicas.

Integraciéon con el sistema de comunicacion catastral vigente al Ayuntamiento de
Coérdoba.
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3.2.2.11.

3.2.2.13.

Visualizador GIS integrado con la informacién territorial municipal y de la Direccién
general del Catastro.

Vehiculos.

Generacion de autoliquidaciones asistidas de forma presencial o por via telematica.
Mantenimiento de objetos tributarios de forma interactiva, por tratamiento de soportes
de la DGT.

Procesos de gestion tributaria de IVTM: exenciones y bonificaciones.

Célculo y generacion de recibos y padrones, con los beneficios fiscales incorporados.
Célculo y generacion de liquidaciones de forma interactiva y masiva por tratamiento
de los ficheros de la DGT.

Intercambio de informacion con la DGT de la gestién de impagos del impuesto para
su acreditacion telematica.

Integracion on-line via Servicios Web con la DGT.

. Gestion tributaria del IAE

Procesos de gestion tributaria del IAE: exenciones y bonificaciones.

Calculo y generacion de recibos y padrones con los beneficios fiscales incorporados.
Integracion con el sistema de categorias fiscales establecidas en el callejero de
Coérdoba.

Célculo y generacion de liquidaciones de forma interactiva y masiva por tratamiento
de los soportes trimestrales y anuales de la AEAT.

IIVTNU

Generacion de autoliquidaciones de forma presencial o por via telematica.

Carga e integracion de los ficheros ANCERT y generacién de requerimientos masivos
en los casos de ausencia de presentacion.

Generacion de liquidaciones complementarias con los beneficios fiscales
incorporados.

Integracion con el sistema de cambios de titularidad catastral de inmuebles.
Integracion on-line via Servicios Web con la plataforma ANCERT.

Conexion con bases de datos externas (AEAT, Junta de Andalucia, etc..) para el
calculo de los beneficios fiscales previstos.

ICIO.

Generacion de autoliquidaciones de forma presencial o por via telematica.
Integracion con el Servicio de Urbanismo, mediante Servicios Web.
Generacion de liquidaciones definitivas.

Tasas, Precios Publicos y resto de ingresos.

Mantenimiento de parametros y tarifas.

Generacion de autoliquidaciones, liquidaciones, recibos y padrones, partiendo de los
objetos tributarios y los censos de los cuales dependen, con los beneficios fiscales
incorporados.

Generacion de objetos tributarios vinculados al territorio.

PPT para la adquisicion, implantacién y mantenimiento de un sistema de informacién para la gestion tributaria, recaudacion e
inspeccion de los ingresos del Ayuntamiento de Cérdoba asi como de los demas servicios de explotacion asociados al mismo

Péag. 44 de 78

FIRMANTE NIF/CIF FECHA Y HORA

EDMUNDO MARIANO SAEZ PENA (JEFE DE LOS SERVICIOS INFORMATICOS) HrrQBEH 02/07/2020 13:07:06 CET

MARIA LUISA VAZQUEZ SEMBI (TITULAR DEL ORGANO DE GESTION TRIBUTARIA) w240 02/07/2020 13:11:52 CET

CODIGO CSV URL DE VALIDACION

b396ebea2aef4abbafe31f52ccca02b3d35c2feb https://sede.cordoba.es
FIRMANTE NIF/CIF FECHA Y HORA
AYUNTAMIENTO DE CORDOBA P1402100J 07/07/2020 11:57:40 CET

CODIGO CSV

URL DE VALIDACION

c56bafda26852b05e0e39c51b2fdf2104b246644 https://sede.cordoba.es



https://sede.cordoba.es | PAG. 45 DE 80

Cadigo CSV: c56bafda26852b05e0e39c51b2fdf2104b246644 | Puede verificar la integridad de este documento en la siguiente direccion

45 DE 79

PAG.

2nto en la siguiente direccién: https://sede.cordoba.es

f52ccca02b3d35c2feb | Puede verificar la integrid

2a2aef4abbafe3]

&

Codigo CSV: b396e

AYUNTAMIENTO DE CORDOBA

DELEGACION DE HACIENDA, VIVIENDA,
URBANISMO Y ORDENACION DEL

Codigo RAEL JA01140214

ORGANO DE GESTION TRIBUTARIA
Capitulares s/n 14071 - Cérdoba

Conexién con bases de datos externas (AEAT, DGT, etc..) para el célculo de las
cuotas y beneficios fiscales previstos.
Integracion con otras bases de datos de Servicios del Ayuntamiento, mediante

Servicios Web a través de las cuales se generan las tasas, precios y resto de
ingresos.

3.2.2.16. Multas de trafico

Tramitacion completa del procedimiento sancionador en materia de transito, en todas
sus fases, desde el el momento de la denuncia hasta su finalizacion.

Todos los procedimientos administrativos y actuaciones del procedimiento de
instruccion y sancionador, incluidos sus modelos documentales, integrados con el
resto de la aplicacion.

Introduccion de datos de las denuncias y creacién de expedientes de forma
interactiva o automatica desde diferentes dispositivos, fijos o moéviles, o por descarga
de ficheros.

Consulta y seguimiento del estado de tramitacion de los expedientes sancionadores,
en todas sus fases, con diferentes opciones.

Control de pago de boletines de denuncia antes de la creacién del expediente.
Captura de datos de los infractores desde la base de datos del Ayuntamiento o de la
DGT.

Cobro de los boletines de denuncia y de las sanciones en formado Q60 AEB.
Notificacion de denuncia con incorporacion de fotografias y elementos graficos que
constituyen elementos de prueba de la infraccién cometida.

Integracion con el sistema de gestion de retiradas de vehiculos.

3.2.2.17. Control de asistencia a contribuyentes

El SIT tendra que contemplar el control de las asistencias que se realicen a los
contribuyentes desde cualquier oficina y por parte de cualquier usuario del servicio, al
mas alto nivel de detalle posible y con independencia del canal utilizado (presencial,
telefénico, Internet, etc.).

Del mismo modo, en el SIT se gestionara el historial de contactos con el
contribuyente, en el cual se recogera la historia de todas las relaciones tenidas con el
mismo, permitiendo de este modo que cualquier usuario del servicio, en el tiempo
mas breve posible, pueda tener un conocimiento detallado de la situacion histérica
del contribuyente, posibilitando asi prestar un nivel de servicio 6ptimo.

3.2.2.18. Perspectiva de género.

3.2.3.

Con el objetivo de poder hacer el andlisis de padrones con perspectiva de género y
adoptar politicas activas en fomento de la igualdad, se valorara que ell sistema tenga
informacion que permita diferenciar por sexo y hacer extraccion de datos y
estadisticas de forma desagregada.

Control interno

Tanto en su modalidad de ejercicio de la funcion interventora como en su modalidad de

control financiero sobre las actuaciones propias de la gestion de ingresos, recaudatoria y de
inspeccion:
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« Identificacion, en el proceso de fiscalizacion a priori, del resultado de esta
fiscalizacién, para una posterior explotaciéon de esta informacion.

« Identificacion, en el proceso de fiscalizacion a posteriori, del resultado de esta
fiscalizacion, para una posterior explotacion de esta informacion.

« Facilidades de obtencion de la informacion necesaria para los procesos de auditoria y
control establecidos por la Intervencién municipal.

4. REQUISITOS TECNICOS

La aplicacién debe ser multi-entidad sobre una base de datos Unica y debe estar
disefiada bajo una arquitectura Web multinivel, disponiendo de una interfaz de usuario Unica
basada en un navegador de Internet (compatible al menos con IE, Chrome, Firefox y Safari), e
incorporando las herramientas necesarias para ser accedida desde entornos Intranet/Extranet
indistintamente, manteniendo los niveles de seguridad que son exigibles para este tipo de
aplicaciones.

También se suministrara toda la documentacion de uso, en formato electrénico, del SIT
para los diferentes tipos de usuarios/as de la aplicacion, debiendo ser objeto de actualizacion
permanentemente en funcion de las nuevas funcionalidades y modificaciones realizadas en la
aplicacion. La aplicacion debe entregarse documentada en cuanto al modelo de datos, de tal
forma que el Ayuntamiento pueda disponer del conocimiento necesario y pueda explotar la
informacion de forma independiente.

El suministro de la licencia del SIT incluird el mantenimiento preventivo, correctivo y
evolutivo del software, desde su implantacion. Dicho mantenimiento incluird también las
adaptaciones necesarias por cambios normativos y legislativos de ambito nacional, autonémico o
local. EI mantenimiento del SIT incluira también el despliegue de las diferentes versiones sobre
las infraestructuras tecnolégicas

La licencia proporcionada por las empresas licitadoras debera permitir su instalacion en al
menos los entornos destinados a produccion y pre-produccion y en el entorno de respaldo. El
alojamiento del SIT en ambos entornos sera idéntico, permitiendo versiones del software y
volumen de datos equivalentes.

El mantenimiento correctivo esta dirigido a la resolucién de errores en el funcionamiento
del sistema, incluyendo la asistencia técnica que debera ajustarse a los acuerdos de nivel de
servicio que se establezcan en los requisitos sobre la gestion de incidencias del presente pliego.

El mantenimiento preventivo, es el efectuado especificamente para evitar proactivamente
que se produzcan fallos y comprendera, entre otras acciones, las pruebas necesarias, revision
de logs, revision y aplicacion de las actualizaciones y parches, previa autorizacion del
Ayuntamiento, para comprobar el adecuado funcionamiento del sistema, elaborando
mensualmente el informe correspondiente sobre el estado de las bases de datos,
comunicaciones, aplicaciones, servicios de integraciéon con terceros, etc.

El mantenimiento evolutivo esta dirigido a cubrir las necesidades de ampliacién de las
funcionalidades del sistema introducidas por cambios normativos, y también por los cambios
solicitados bajo peticion que estan en el alcance del presente pliego. Las nuevas funcionalidades
o mdédulos de gestion resultantes del mantenimiento evolutivo deben estar disponibles en el
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sistema con anterioridad a su fecha de entrada en vigor, con objeto de que los usuarios/as
puedan adquirir la preparacion y la formaciéon necesarias para su correcta utilizacion. Las
modificaciones que se produzcan como consecuencia de las operaciones de mantenimiento
evolutivo deberan ajustarse a la gestion de cambios y entregas que se establezca en el presente
pliego. Asimismo, el mantenimiento evolutivo para adaptar las nuevas normativas de cualquier
ambito, incluido el Local, debera ajustarse a los plazos establecidos en las propias normas.

Visto el articulo 29 de la LCSP que establece que los contratos de suministros y de
servicios de prestacion sucesiva tendran un plazo maximo de duracion de cinco afios, incluyendo
las posibles prérrogas que en aplicacion del apartado segundo de este articulo acuerde el érgano
de contratacion, respetando las condiciones y limites establecidos en las respectivas normas
presupuestarias que sean aplicables al ente contratante; y como especialidad que los contratos
de servicios de mantenimiento que se concierte conjuntamente con el de la compra del bien a
mantener, cuando dicho mantenimiento solo pueda ser prestado por razones de exclusividad por
la empresa que suministré dicho bien, podra tener como plazo de duracién el de la vida util del
producto adquirido.

Dado que la adquisicion de la licencia de uso de la aplicacion SIT se puede considerar
perpetua, aunque no se disponga del cédigo fuente, la misma podria ser usada desde el
momento en que se adquiere sin establecer una fecha de finalizacion de su uso. A su vez, se
estima que la vida util de explotacién, produccién y uso de este tipo de aplicaciones es de, al
menos, 8 afios, por los elevados costes que supone un cambio a menor plazo, ademas de
generar multiples problemas organizativos en la administracion contratante.

Por todo ello, y en base al articulo 29.4 de la LCSP, se ha establecido para el presente
contrato que la duracion del mantenimiento asociado a la licencia del SIT se calculara para una
duracion de 8 afios.

Las empresas licitadoras deberan garantizar la disponibilidad del cédigo fuente de la
aplicacién por parte del Ayuntamiento en el caso de que se produjeran circunstancias que
impidieran a la empresa adjudicataria seguir llevando a cabo su correcto mantenimiento.

- Disefio modular que permita instalar parte del sistema en distintos equipos y servidores,
integrando entre si todos los mddulos que lo componen, automatizando todos los
procesos de intercambio de datos entre médulos.

- Despliegue de las soluciones en plataformas Linux en la parte de servidor.

- Para facilitar el despliegue de las soluciones en los puestos de usuarios, y facilitar las
posibles actualizaciones posteriores. No debera existir componente del sistema a instalar
en el cliente. La solucién permitird el acceso a través de navegador web (compatible al
menos con Internet Explorer, Firefox, Chrome y Safari)

- Permitird la integracion con el paquete ofimatico LibreOffice v6, para realizar
exportaciones de formularios o datos.

- La aplicacion debe disponer de procedimientos y utilidades para realizar las
actualizaciones de los componentes de los sistemas servidores de forma sencilla y con
salvaguardia de version anterior, para el caso de que se produzcan problemas en el
proceso. Se valorara especialmente la facilidad con la que se puedan realizar estas
actividades en forma desatendida o remota.

- La aplicacion debera de disponer de herramientas que permitan obtener métricas de
rendimiento en los distintos niveles o capas que forman la arquitectura de la plataforma.
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Estas métricas iran enfocadas a la localizaciéon de problemas de rendimiento en procesos
del "dia a dia" o en procesos batch de larga duracion. Las métricas deberan ser lo
suficientemente detalladas como para poder localizar, en qué parte especifica de la
plataforma se esta produciendo un cuello de botella o un bajon del rendimiento (potencia
de proceso, falta de memoria, rendimiento de BBDD, rendimiento de servidor de
aplicaciones, rendimiento de Capa cliente, etc.

41. Requisitos técnicos de la Plataforma tecnolégica

La plataforma tecnolégica principal donde sera desplegada la solucion sera indicada
por el personal del servicio de informatica del Ayuntamiento de Cérdoba con suficiente antelacion
para que dicho despliegue sea posible.

El contrato si comprende la entrega de una plataforma tecnolégica de respaldo como
servicio en nube privada (Paas: Platform as a Service en inglés, segun categoria de servicio
contenida en CCN-STIC-823) que incluya toda la infraestructura hardware, software de sistemas
operativos y comunicaciones necesarias para el 6ptimo rendimiento del SIT, en caso de caida de
la plataforma principal.

El modelo de plataforma como un servicio debe permitir el acceso al SIT a través de
Internet desde cualquier lugar y de forma segura. Por lo tanto, esta plataforma como servicio
deberd incluir todos los componentes necesarios para poder cubrir todos los requisitos
tecnoldgicos y de seguridad del presente pliego, asi como alojar (hosting) la aplicacion SIT y
permitir el mantenimiento y operacién de la misma.

El Ayuntamiento de Coérdoba no administrara o controlara la infraestructura de nube
subyacente incluyendo la red, servidores, sistemas operativos, o el almacenamiento, pero si tendra
el control sobre el SIT desplegado y sobre los ajustes de configuracién para el entorno de la
aplicacion. La infraestructura tecnoldgica ofrecera también las redes privadas de comunicaciones
entre la sede que indique el Ayuntamiento de Cérdoba y la plataforma en nube privada.

El servicio de Paas para cubrir el alojamiento (hosting en inglés) del SIT se prestara durante
todo el periodo de vigencia del contrato, sujeto a los acuerdos de nivel de servicio de
disponibilidad, seguridad y proteccion indicados en el presente pliego y en la normativa aplicable
en materia de proteccion de datos y prestacion de servicios electrénicos.

La plataforma tecnoldgica de respaldo proporcionada por las empresas licitadoras debera
permitir disponer de un entorno destinado a produccién. El entorno de respaldo sera idéntico al
entorno de produccion de la plataforma principal y sera actualizado mediante sistemas espejo para
garantizar la recuperacion y la continuidad del entorno de produccion, segun los acuerdos
establecidos en el presente pliego.

El servicio debera estar dimensionado para proporcionar, en caso de caida de la plataforma
principal, un funcionamiento completo y fluido del SIT de acuerdo a las necesidades del contexto
del Ayuntamiento de Cérdoba.

La infraestructura debera ser capaz de soportar un minimo de 1.500 usuarios/as, de los/as
cuales pueden ser usuarios/as concurrentes hasta un 60% del total. La plataforma debera prever
un crecimiento del almacenamiento de, al menos, 1,5 TB anuales.

El alojamiento del SIT en dicho entorno seré idéntico al del entorno de produccion de la
plataforma tecnoldgica principal, permitiendo versiones del software y volumen de datos idénticos.

La conectividad debe garantizar la disponibilidad de conexién a una velocidad de acceso
agil y comoda para todos/as los/as usuarios/as (internos/as y externos/as al Ayuntamiento), y para
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todas las operaciones a realizar en el sistema, especialmente para la operacién de copia de los
datos del entorno de produccion de la plataforma tecnoldgica principal hacia esta plataforma de
respaldo, de manera que quede garantizada la minima o nula perdida de informacién en caso de
caida de la plataforma principal.

El acceso de los usuarios/as internos/as del Ayuntamiento de Cérdoba, desde la propia
red local, se realizard a través de una linea de comunicaciones “punto a punto” privada y
dedicada exclusivamente a tal fin, valorandose el ancho de banda ofrecido. El ancho de banda
de la red, debera ser simétrico, ofreciendo la misma capacidad de subida y de bajada de la
informacion entre el ayuntamiento y la plataforma.

Sera responsabilidad de la empresa adjudicataria proporcionar, gestionar y mantener los
equipos de telecomunicaciones que integren la solucion de conectividad, garantizando la
disponibilidad e integridad de los contenidos.

Ademas del acceso de los/as usuarios/as de la plataforma a través de la VPN, se debera
habilitar y dimensionar el acceso de los/as contribuyentes a los servicios electrénicos que se
pongan a su disposicion en Internet. Los/as contribuyentes deberan tener acceso a la plataforma
y a las aplicaciones alojadas en ella, mediante dispositivos heterogéneos (Ordenadores,
Teléfonos inteligentes y Tablets) a través de Internet de forma segura.

Todas las infraestructuras necesarias para ofrecer el servicio PaaS deberan estar
ubicadas fisicamente en un Centro de Proceso de Datos principal (CPD) especialmente
acondicionado y seguro, disefiado en base a una arquitectura redundante y tolerante a fallos
tanto en la infraestructura de red, como en el suministro eléctrico y control de entorno, que
garantice la disponibilidad y continuidad del servicio de acuerdo a lo especificado en la norma
ANSI/TIA-942 como Rated 3 (antes Tier 3)

El CPD utilizado, la infraestructura y la plataforma asociada a los servicios, deberan ser
alojados dentro del territorio de la Unién Europea de conformidad con lo dispuesto en el art 46
bis de la Ley 40/2015 de 1 de octubre de Régimen Juridico del Sector Publico, preferiblemente
en la Peninsula Ibérica, por razones horarias y de mayores facilidades para ejercer los controles
y auditorias definidas. Ello permite identificar el marco legal aplicable, garantizar en mayor
medida su cumplimiento y reducir los riesgos asociados.

La instalacion debera estar en cumplimiento del Esquema Nacional De Seguridad en nivel
Medio / Alto.

De conformidad con lo dispuesto en el art 122 de la Ley 9/2017 de Contratos del Sector
Publico se establecen como obligaciones esenciales del contratista y como condiciones
especiales de ejecucion a los efectos de lo previsto en la letra f) del apartado 1 del articulo 211
las siguientes:

a) Someterse en todo caso a la normativa nacional y de la Unién Europea en materia de
proteccion de datos.

b) La obligacion de la empresa adjudicataria de presentar antes de la formalizacion del
contrato una declaracién en la que ponga de manifiesto déonde van a estar ubicados los
servidores y desde donde se van a prestar los servicios asociados a los mismos.

c) La obligacién de comunicar cualquier cambio que se produzca, a lo largo de la vida del
contrato, de la informacion facilitada en la declaracién a que se refiere la letra b) anterior.

d) La obligacion de los licitadores de indicar en su oferta, si tienen previsto subcontratar los
servidores o los servicios asociados a los mismos, el nombre o el perfil empresarial,
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definido por referencia a las condiciones de solvencia profesional o técnica, de los
subcontratistas a los que se vaya a encomendar su realizacion.

Servidores de la Paas:

La solucion seguird una arquitectura multi-capa que incluya, al menos, las capas de
presentacién, negocio y datos.

Para cada entorno y sistema de respaldo, la arquitectura de la plataforma debera contar,
al menos, con los siguientes tipos de servidores (configurados en alta disponibilidad para los
entornos de produccion y respaldo):

® Servidores de bases de datos (cluster) que alojara el SGBD que dar& soporte al SIT.
Servidores de aplicaciones (balanceados).
Servidores Web (balanceados).
Servidores dedicados a procesos batch o planificados.
Servidores para la generacion de informes, listados o generaciéon de ficheros de
impresién masiva.
® Servidores para la monitorizacién del sistema.

El servicio debera incluir todo el hardware y software o cualquier otro recurso necesario
para dotar a los servidores, fisicos y/o virtuales, de las capacidades minimas para ofrecer un
servicio de calidad en todos los indicadores relacionados con las prestaciones o rendimiento, tales
como, tiempos de respuesta del SIT, capacidad de almacenamiento, utilizaciéon de CPU’ s y
memoria RAM, etc.

La empresa proveedora debe proporcionar herramientas u otros recursos que permitan al
Ayuntamiento de Cérdoba medir la capacidad del servicio y su rendimiento, de forma que se
tengan datos fiables para garantizar que ante subidas o bajadas de carga, la plataforma puede
seguir ofreciendo valores acordes a los servicios contratados.

Las subcontrataciones deben ser informadas y aceptadas por el Ayuntamiento de
Cérdoba. Las obligaciones de la empresa proveedora, en materia de seguridad, se transmiten de
forma transitiva a las partes subcontratadas. En particular los niveles de seguridad de la
informacion a la que tenga acceso la empresa proveedora, y de los servicios que de esta Ultima
dependan. La parte subcontratada deberd atender a los requisitos de seguridad derivados del
presente pliego.

El equipo técnico del ayuntamiento de Coérdoba no administrarda o controlara la
infraestructura de la plataforma de respaldo, incluyendo la conectividad de red, servidores,
sistemas operativos, o el almacenamiento, pero si tendrd control sobre el SIT desplegado y
sobre los ajustes de configuraciéon para el entorno de la aplicacién. Sera responsabilidad de la
empresa adjudicataria cualquier tarea de gestion o administracion de los componentes de la
plataforma tecnoldgica. La empresa adjudicataria debera presentar un registro de toda la
actividad, incluidos los registros de acceso que permitan monitorizar, analizar, investigar y
documentar acciones indebidas o no autorizadas, tanto a nivel operativo como de administracién.
La empresa adjudicataria debera ofrecer acceso, a los/as usuarios/as responsables del servicio,
a las herramientas de monitorizacién de la plataforma.
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4.2, Acuerdos de Nivel de Servicio de la plataforma tecnolégica en nube privada
(Paas) de respaldo

Los servicios de soporte operativo incluyen las siguientes actividades asociadas al
servicio extremo-a-extremo del presente pliego de condiciones técnicas, es decir, cubriran todos
los servicios requeridos para la infraestructura, tecnologia, software y componentes necesarios
para la plataforma de respaldo que dara servicio al SGT.

Estas actividades, enmarcadas como servicios de soporte operativo, se han estructurado
en los siguientes procesos siguiendo estandares de mercado:
Procedimientos de seguridad:

< Configuracion de seguridad.

2 Mantenimiento y gestion de cambios de seguridad.
2 Gestién de incidentes de seguridad.

2 Continuidad — Recuperacion de desastres.

2 Recuperacién de datos de copias de seguridad.

Seguimiento del servicio:

9 Medicion y reporte del cumplimiento del servicio y procedimiento para corregir las
desviaciones estipuladas contractualmente.

Proceso de coordinacion para el mantenimiento de los sistemas implicados.

Proceso de coordinacion ante incidentes o desastres.

Procedimiento donde se agregan, componen, consolidan, monitorizan y se analizan las
diferentes medidas de servicio y elaboracion de los indicadores periddicos, extremo a
extremo. Tiene como objetivo, mantener y mejorar la calidad de los servicios y
proporcionar la informacién necesaria sobre el grado de cumplimiento de los acuerdos en
los servicios y otros indicadores clave de rendimiento que pueda proponer la empresa
adjudicataria.

000

Gestion de Cambios:

9 Mantener actualizados los sistemas para garantizar el correcto funcionamiento de los
mismos, asi como eliminar las posibles vulnerabilidades que puede afectar a los
sistemas.

9 EIl procedimiento estd alineado con el proceso de gestion del cambio e incluird la
notificacion, con suficiente antelacion, de la realizacion de mantenimientos por parte de la
empresa proveedora, identificando los tiempos en los que puede interrumpirse el servicio
y siempre aprobados por los responsables del Ayuntamiento de Cérdoba. La notificacion
se realizara previa y posteriormente al mantenimiento.

9 Siempre que el mantenimiento o actualizaciéon implique un cambio mayor o pueda
suponer algun riesgo para el funcionamiento correcto de los sistemas, se comprobara que
previamente se haya verificado el correcto funcionamiento en un entorno de
preproduccion.

Gestion de versiones:
9 Planificar y controlar la implantacion de nuevas versiones del software de la plataforma y

de componentes de los servicios extremo-a-extremo ya existentes y siempre alineando
con la version del entorno de produccion de la plataforma principal.
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< Asegurar que toda nueva version desplegada en el entorno de respaldo y los cambios
que se efectien sean seguros y que solo sean instalables versiones correctas,
autorizadas y probadas bajo el proceso de Gestion del Cambio anteriormente descrito.

Gestion de incidencias y problemas:

9 La Gestion de Incidencias debera restaurar los niveles normales del servicio afectado tan
pronto como sea posible, minimizando el impacto en el SGT, manteniendo los niveles de
calidad y disponibilidad del servicio. La empresa adjudicataria dispondra de un punto
unico de contacto que registre todas las incidencias extremo-a-extremo, detectadas por
procesos automaticos de monitorizaciéon y eventos o cualquier otra via, y por incidencias
escaladas por el personal gestor y de operaciones dedicado a ello.

9 Las empresas licitadoras deben indicar el protocolo de actuacién para detectar y registrar
los problemas en funcion de los incidentes reportados o identificando tendencias de los
mismos, con el objetivo de llegar a la causa raiz de las incidencias reiteradas, iniciar las
acciones que corrigen el problema y reducen el impacto en el servicio extremo a extremo.

Gestion de la capacidad y disponibilidad:

< Para gestionar el uso 6ptimo y el rendimiento de la plataforma extremo a extremo, de
forma que se asegure que los requerimientos de disponibilidad y rendimiento se cumplen
consistentemente y que la capacidad de los servicios proporcionados se corresponde a
las necesidades descritas.

9 Garantizar que todos los servicios estén respaldados por una capacidad de proceso,
rendimiento y almacenamiento suficiente, bien dimensionado y flexible para usuarios/as
funcionales y contribuyentes.

< Contribuir a diagnosticar problemas e incidencias relacionados con el rendimiento,
capacidad y disponibilidad, asi como proponer medidas proactivas para mejorar el
rendimiento.

9 Garantizar que los servicios estan disponibles y funcionen dentro del marco de los
acuerdos de nivel de servicio.

Gestion de la continuidad:

< Siguiendo el Plan de Recuperacién de Desastres, destinado a restablecer la operativa de
los servicios proporcionados en esta plataforma de respaldo ante una caida de la
plataforma principal, se realizaran pruebas regularmente, al menos una vez cada seis
meses y medido segun los niveles del servicio requeridos.

Gestion de la mejora continua:

2 Tiene como finalidad alinear los servicios ofrecidos a las necesidades cambiantes del
SGT del Ayuntamiento de Cérdoba, identificando e implementando mejoras. El esfuerzo
de mejora se focaliza principalmente en el aumento de los parametros de calidad, como
entre otros, el tiempo dedicado; aumento de la eficacia, eficiencia y usabilidad. Sera un
proceso constante, continuo y transversal al resto de procesos, que evalué y optimice
todos los procesos de soporte anteriores, y que mejoren los procesos del SGT del
Ayuntamiento de Cérdoba.

Se definen a continuacion los ANS, (o en inglés SLA Service Level Agreement) que deben
cumplir los servicios descritos en el presente pliego. Los ANS aqui descritos representan la
comprension entre el Ayuntamiento de Cérdoba y la empresa adjudicataria sobre el nivel
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esperado del servicio que se va a entregar y la compensacién disponible para el Ayuntamiento
de Cordoba en el caso de que no se llegue al nivel especificado. En este caso, se aplicara las
correspondientes penalizaciones econdmicas, definidas a continuacion. La aplicacion de las
penalizaciones sera acumulativa, excepto en los casos de que se indique lo contrario. Las
penalizaciones se calcularan como porcentaje de la facturacion correspondiente a una
mensualidad del servicio Paas de respaldo, y sera aplicada como reduccion del importe en la
siguiente factura correspondiente a los servicios Paas de respaldo.

Las empresas licitadoras deberan describir cuales son los mecanismos por los cuales
garantiza el cumplimiento, validez y exactitud de los indicadores de nivel de servicio. Asimismo,
debera describir los mecanismos de verificacion de cumplimiento de niveles de servicio que pone
a disposicion del Ayuntamiento de Cordoba, como herramientas de monitorizacion de las
actividades del servicio relacionadas con la capacidad y disponibilidad.

El calendario y los horarios para la prestacion del servicio seran los siguientes:

2 Horario laborable (8 horas x 5 dias): dias laborables segun calendario laboral del
Ayuntamiento de Cérdoba de 7.30 a 15:30h. Este horario esta destinado a la prestacion
del servicio y al soporte prestado a usuarios/as internos/as del ayuntamiento de Cérdoba
y las entidades delegantes.

2 Horario extendido: es el horario no laborable, y comprende los dias laborables entre las
franjas horarias de 00:00 a 7:30, y de 15:30 a 24:00, fines de semana y festivos segun
calendario laboral de Cérdoba en horario de 00:00 a 24:00. Este horario esta destinado al
servicio de gestién de la disponibilidad de la plataforma, intervenciones técnicas
programadas y gestion de la continuidad.

Los ANS se han elaborado teniendo en cuenta los siguientes criterios:

2 Los ANS estan relacionados con los requerimientos definidos en el pliego de condiciones
técnicas y contractuales, y tienen como objeto establecer los parametros de calidad
“minimos” para cubrir las expectativas del Ayuntamiento.
2 Los ANS presentados se consideran extremo a extremo. Es decir, en el caso de que la
empresa adjudicataria subcontrate servicios a un tercero, los ANS se consideran tanto a
un nivel de servicio Unico como a nivel agregado a través de los diferentes servicios,
manteniendo un Unico punto de responsabilidad en la empresa adjudicataria del contrato
para los ANS.
2 La empresa licitadora debera detallar en la propuesta como se cumpliran los niveles de
servicio requeridos y cuales son los mecanismos que garantizan dichos niveles de
servicio.
2 Todos los indicadores se mediran en periodos mensuales, excepto cuando se indique lo
contrario en la definicion del indicador. La penalizacion se aplicara a la facturacion
mensual del servicio y sera acumulativa en caso de incumplimiento de varios indicadores.
A continuacion, se detallan los indicadores que se han definido para medir la calidad
minima del servicio prestado por la empresa adjudicataria:

Gestion de la disponibilidad: se estableceran porcentajes de disponibilidad del servicio
en funcion de la criticidad del mismo, identificandose si hubiera periodos criticos en los que se
requieren mayores niveles de disponibilidad.

Cadigo ANS-1
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Indicador ANS Disponibilidad de la plataforma de respaldo del entorno de produccién en
E’ horario laboral estandar del periodo.
[a)
e Valor Objetivo 99,98%
= Férmula de (Tiempo total laboral - Tiempo no disponible laboral) / Tiempo total
célculo laboral*100
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Penalizaciones

Rango: entre 99,60% y 99,97%. Descuento: 5% de la facturacion mensual
del periodo (Paas).

Rango: menor 99,60%. Descuento: 10% de la facturacion mensual del
periodo (Paas).

Codigo ANS-2

Indicador ANS Disponibilidad de la plataforma de respaldo del entorno de produccién en
horario extendido del periodo.

Valor Objetivo 98,00% (no se tendrd en cuenta el tiempo de paradas técnicas
planificadas durante el horario extendido)

Férmula de (Tiempo total extendido - Tiempo no disponible extendido)/Tiempo total

célculo extendido*100

Penalizaciones Rango: menor 98%. Descuento: 5% de la facturacion mensual del periodo
(Paas)

Gestion de incidencias y problemas: se definiran los tiempos de respuesta y resolucion,
asi como el horario de atencién a incidencias reportadas automatica o manualmente.

Cadigo

ANS-3

Indicador ANS

Porcentaje de resolucion/cierre de incidencias durante el periodo dentro
de plazo maximo de resolucién segun prioridad. Las prioridades seran:

Critica: tiempo de resolucion maximo de 4 horas naturales (24x7).
Alta: tiempo de resolucion maximo de 8 horas laborables.
Baja: tiempo de resolucion maximo de 16 horas laborables.

Se definiran los criterios de asignacién de prioridades al inicio de la
ejecuciéon del contrato en funcién de valores de rendimiento global (en
base a tiempos de respuesta) de la plataforma como un servicio.

Valor Objetivo

98,00% para cada prioridad
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Férmula de (No incidencias resueltas en tiempo)/No total incidencias*100 .

célculo

Penalizaciones Rango: menor 98%. Descuento: 5% de la facturacion mensual del periodo
(Paas.)

Cadigo ANS-4

Indicador ANS Porcentaje de problemas resueltos/cerrados dentro del tiempo medio
objetivo de resolucion, durante el periodo.

Valor Objetivo 90% en menos de 15 dias naturales

Férmula de (No problemas resueltas en tiempo)/No total problemas*100.

célculo

Penalizaciones Rango: menor 90%. Descuento: 5% de la facturacién mensual del periodo
(Paas).

5. ESTABLECIMIENTO DEL SERVICIO

5.1. Servicios de asistencia técnica para la implantacién y explotacion del SIT.

El contrato incluira los servicios de asistencia técnica asociada a la propia implantacién y
configuracién del SIT adaptado a las necesidades del Ayuntamiento y su sector publico
institucional, la migracién de datos desde el sistema de informacion actual, formacién de
personal técnico y usuarios/as para el uso del SIT, servicios de apoyo para su puesta en marcha,
asistencia durante la explotacion del SIT a las diferentes unidades del SGT, servicios de atencién
a usuarios/as durante la operativa diaria y servicios bajo peticiéon de consultoria especializada y
desarrollo de funcionalidades no previstas en el presente pliego.

El catalogo de servicios de la asistencia técnica contemplara los siguientes aspectos:

« Implantacién y configuracion del SIT en los entornos de pre-produccion, produccion y
respaldo. Incluira todo el apoyo técnico necesario para la adecuacién del SIT a los requisitos
especificos detallados en el presente pliego en los plazos establecidos. También se incluira en
este apartado la asistencia necesaria para la configuracion inicial del SIT. Para ello, la empresa
adjudicataria debera proporcionar todas las herramientas y procedimientos que sean necesarios.

* Migracion de los datos desde el sistema actual al nuevo SIT alojado en la plataforma
proporcionada por la empresa adjudicataria. Los servicios asociados a la migraciéon contemplaran
la extraccion de los datos desde el sistema actual y todos los procesos de transformacion
necesarios para su importacién en el nuevo SIT. Se debera migrar la totalidad de la informacion
existente en el sistema actual para poder gestionar y recaudar sin interrupcién del servicio de
forma totalmente transparente para usuarios/as en el nuevo sistema, garantizando la calidad e
integridad de todos los datos.

« Definicion y ejecucion de un plan formativo sobre el SIT para los diferentes perfiles de
usuarios/as y personal técnico.

PPT para la adquisicion, implantacién y mantenimiento de un sistema de informacién para la gestion tributaria, recaudacion e
inspeccion de los ingresos del Ayuntamiento de Cérdoba asi como de los demas servicios de explotacion asociados al mismo

Pag. 55 de 78

FIRMANTE NIF/CIE FECHA Y HORA

EDMUNDO MARIANO SAEZ PENA (JEFE DE LOS SERVICIOS INFORMATICOS) HrrQBEH 02/07/2020 13:07:06 CET

MARIA LUISA VAZQUEZ SEMBI (TITULAR DEL ORGANO DE GESTION TRIBUTARIA) w240 02/07/2020 13:11:52 CET

CODIGO CSV URL DE VALIDACION

b396ebea2aef4abbafe31f52ccca02b3d35c2feb https://sede.cordoba.es
FIRMANTE NIF/CIF FECHA Y HORA
AYUNTAMIENTO DE CORDOBA P1402100J 07/07/2020 11:57:40 CET
CODIGO CsV URL DE VALIDACION

c56bafda26852b05e0e39c51b2fdf2104b246644 https://sede.cordoba.es



https://sede.cordoba.es | PAG. 56 DE 80

Cadigo CSV: c56bafda26852b05e0e39c51b2fdf2104b246644 | Puede verificar la integridad de este documento en la siguiente direccion

56 DE 79

PAG.

2nto en la siguiente direccién: https://sede.cordoba.es

f52ccca02b3d35c2feb | Puede verificar la integrid

2a2aef4abbafe3]

&

Codigo CSV: b396e

AYUNTAMIENTO DE CORDOBA

DELEGACION DE HACIENDA, VIVIENDA,
URBANISMO Y ORDENACION DEL

Codigo RAEL JA01140214

ORGANO DE GESTION TRIBUTARIA
Capitulares s/n 14071 - Cérdoba

« Asistencia funcional y técnica a los usuarios/as en el uso y explotacién del SIT y de las
entidades dependientes en el SGT.

« Servicios bajo peticion para el desarrollo de nuevas funcionalidades no previstas en el
presente pliego y que no afecten a cambios normativos.

« Servicios de consultoria especializada para satisfacer las demandas que realizan tanto
los usuarios/as del SGT, como de los entes dependientes, referentes a peticiones de servicio y
trabajos especializados que estan fuera del alcance de la asistencia a usuarios/as. Ademas,
analizara junto al personal técnico, todas las peticiones de servicio que se realicen para
establecer la planificaciéon y desarrollo de las mismas.

5.2. Implantacion y parametrizacion.

El proyecto comprendera la implantacion y el establecimiento del servicio adecuado a las
necesidades del ayuntamiento de Cérdoba.

El sistema debera proporcionar un acceso sencillo y rapido a la visién completa de toda la
informacion vinculada a un tercero y desde el cual se pueda informar al/la obligado/a al pago de
todo lo relativo a su situacion, permitiendo realizar actuaciones (alta expedientes, modificaciones
de datos personales, generacion de documentos de ingresos...) encaminadas a ofrecer una
correcta asistencia e informaciéon al mismo. El sistema debera proporcionar informacién del/la
contribuyente, de manera que se pueda consultar facilmente lo siguiente:

« Datos personales del/la contribuyente.

» Domicilio fiscal, nimero de teléfono, direccion de correo electrénico, etc., asi como
permitir conocer el histérico de los cambios o modificaciones realizadas en los mismos. Se
debera permitir en cada uno de estos datos marcar un orden de preferencia.

« Calendario fiscal de las instituciones por los cuales tributa.
« Relacién de los objetos tributarios respecto de los que sea sujeto pasivo.

« Listado de los recibos y liquidaciones emitidas a su nombre y su estado actual, entre las
cuales se distinguiran aquellos que estén cobrados, pendientes de pago, retenidos por embargo
de cuentas corrientes, anulados, paralizados, asi como los que exista un derecho de devolucién,
etc. Asimismo se podran visualizar de manera diferenciada aquellos recibos o liquidaciones, que
si bien no se encuentran a su nombre, si es sujeto pasivo de los mismos (cotitulares).

« Las domiciliaciones bancarias actuales, asi como un histérico de todas las
modificaciones o cambios producidos, en los que se reflejaran las altas, bajas y modificaciones
que haya solicitado el/la contribuyente. Permitira eliminar las cuentas no vigentes.

« Relacién de los expedientes con indicacion de su estado actual, es decir, los que estén
en la fase de inicio, en tramite o los finalizados.

« Las notificaciones emitidas y las pendientes de notificacion (tanto en papel como
electronicas).

« Relacién de bienes a efectos de embargos.

« Registro de las atenciones realizadas por el/la contribuyente o por el SGT. En general, el
sistema debera ofrecer toda aquella informacion relevante en materia tributaria.

El sistema debera contemplar todas aquellas especialidades que en materia de gestion,
recaudaciéon e inspeccion estan establecidas en la vigente Ordenanza General de gestion,
recaudacion e inspeccion de los ingresos de derecho publico del Ayuntamiento de Cérdoba Nivel
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2: En este sentido y con caracter general, el sistema debera ajustarse a su contenido y
contemplar todas aquellas especialidades que en materia gestion, recaudacion e inspeccion
estan establecidas en la misma y en el plazo de cumplimiento del presente requisito, excepto en
aquellos requisitos que hagan referencia a la vigente Ordenanza y exijan un plazo de
cumplimiento menor.

El sistema debera necesariamente ajustarse al marco normativo anterior, incluidas sus
posibles modificaciones.
5.3. Migracion de datos del sistema actual.

La empresa adjudicataria tendra que disponer de las herramientas y procedimientos
adecuados para el proceso de migracion de datos desde las aplicaciones actuales al nuevo
sistema.

Se valoraran las caracteristicas de los mismos, asi como sus prestaciones en cuanto a
garantizar la consistencia, integridad y fiabilidad de todo el proceso.

Se aportara a la oferta un plan de trabajo en el que se detallaran las fases del proceso de
migracién, las actividades a desarrollar en cada fase, asi como los recursos disponibles para
realizarlas y los perfiles profesionales de los mismos. Igualmente, se detallara la forma de
verificaciéon que se llevara a cabo para comprobar la fiabilidad de la migracion.

Se realizara una migracion completa (respetando los identificadores actuales) de:

- Contribuyentes y todos sus datos asociados (direcciones, domiciliaciones,
etc.),incluyendo histéricos y documentacion digitalizadas, si es el caso.

- Objetos ingresos e histdricos completos de los mismos.
- Valores y referencias vivas, independientemente de su antigliedad.
- Operaciones realizadas sobre valores, con independencia de su estado.

- Datos y actuaciones de expedientes de gestion, incluyendo tramites realizados,
documentos, consecuencias tributarias y efectos econémicos de los mismos.

- Datos y actuaciones de los expedientes de ejecutiva.

- Referencias de pago.

- Emisiones de notificaciones.

- Emisiones domiciliadas.

- Informacién relacionada con la contabilidad.

- Fraccionamientos y aplazamientos de pago, devoluciones, suspensiones.

- Conceptos con sus tarifas, tipos impositivos e historicos.

- Lista de calles y, en su caso, tarifas asociadas segun Ordenanzas municipales
(callejero base, IAE, tasas).

- Ficheros procesados CSB (19, 60, 43, 34, 63).

- Soportes externos periddicos y anuales, histérico de las operaciones realizadas sobre
los mismos (IBI, IAE, DGT, ANCERT, Seguridad Social, etc.).

- Aquellos otros que se designen por el Ayuntamiento; y todo ello segun las
especificaciones que se comuniquen a la empresa.
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5.4. Formacion.
La formacién del personal afectado se llevara a cabo en el lugar designado por el
Ayuntamiento, en los siguientes ambitos:
- Formacién de usuarios de gestion, inspeccion y recaudacion.
- Formacion de usuarios de atencion al ciudadano.
- Formacion de usuarios de atencion tributaria
- Formacion de usuarios de direccion.
- Formacion de usuarios técnicos.
Las empresas licitadoras deberan presentar un plan de formacion detallado, de acuerdo
con lo anterior en el que incluiran, al menos:
- Denominacién de las acciones formativas.
- Objetivos y programa de las mismas.
- Perfil del alumnado al que van dirigidas.
- Numero de horas de cada accion.
- Curriculum breve de los formadores.

5.5. Apoyo y explotacion.

A los efectos de la cobertura de la licencia de uso, se incluyen bajo el epigrafe de soporte
a la gestiéon y explotacién del sistema, el conjunto de servicios y tareas que, de forma no
limitativa, se describen en esta seccion:

5.5.1. Soporte a la gestion.

Conjunto de actividades encaminadas a dar apoyo y asistencia en las operaciones de
gestion de operaciones soportadas en el sistema, especialmente respecto a los procesos
interactivos y de atencion directa a los usuarios.

La empresa licitadora debera especificar, con el mayor detalle posible, el alcance de esta
prestacion. A modo de ejemplo de las operaciones a incluir, se indican las siguientes, de forma
no limitativa:

- Asistencia a los usuarios en modo presencial / telematico, en las instalaciones del
Ayuntamiento.

- Respuesta a consultas sobre el acceso y operativa de las funcionalidades de la
aplicacion.

- Respuesta a consultas sobre interpretaciones normativas que han servido de criterio en
el disefio del SIT.

- Interpretaciones de resultados obtenidos por el SIT.

- Aclaraciones de dudas y estudio conjunto de errores potenciales o aparentes, con el fin
de evaluar con el usuario si se trata de un error de operacién, de un uso indebido de una
funcionalidad para fines no previstos en la misma o de un error de datos como resultado de un
funcionamiento anémalo.

- Asistencia en la implantacion y operaciéon de nuevas versiones, nuevas funcionalidades
0 mejoras.

Ademas de este apoyo presencial / telematico, el soporte a la gestién para cuestiones
genéricas o relativas a modulos horizontales se prestara telefonicamente desde una primera

PPT para la adquisicion, implantacién y mantenimiento de un sistema de informacién para la gestion tributaria, recaudacion e
inspeccion de los ingresos del Ayuntamiento de Cérdoba asi como de los demas servicios de explotacion asociados al mismo

Pag. 58 de 78

FIRMANTE NIF/CIE FECHA Y HORA

EDMUNDO MARIANO SAEZ PENA (JEFE DE LOS SERVICIOS INFORMATICOS) HrrQBEH 02/07/2020 13:07:06 CET

MARIA LUISA VAZQUEZ SEMBI (TITULAR DEL ORGANO DE GESTION TRIBUTARIA) w240 02/07/2020 13:11:52 CET

CODIGO CSV URL DE VALIDACION

b396ebea2aef4abbafe31f52ccca02b3d35c2feb https://sede.cordoba.es
FIRMANTE NIF/CIF FECHA Y HORA
AYUNTAMIENTO DE CORDOBA P1402100J 07/07/2020 11:57:40 CET
CODIGO CsV URL DE VALIDACION

c56bafda26852b05e0e39c51b2fdf2104b246644 https://sede.cordoba.es



https://sede.cordoba.es | PAG. 59 DE 80

Cadigo CSV: c56bafda26852b05e0e39c51b2fdf2104b246644 | Puede verificar la integridad de este documento en la siguiente direccion

59 DE 79

PAG.

2nto en la siguiente direccién: https://sede.cordoba.es

f52ccca02b3d35c2feb | Puede verificar la integrid

2a2aef4abbafe3]

&

Codigo CSV: b396e

AYUNTAMIENTO DE CORDOBA

DELEGACION DE HACIENDA, VIVIENDA,
URBANISMO Y ORDENACION DEL

Codigo RAEL JA01140214

ORGANO DE GESTION TRIBUTARIA
Capitulares s/n 14071 - Cérdoba

linea de atencion, que redirigira a una segunda linea de personal especializado las incidencias o
consultas que lo requieran.

La empresa licitadora debera especificar, con el mayor detalle posible, la cobertura
ofertada al respecto, detallando los horarios y los medios humanos y tecnoldgicos asociados.

5.5.2. Soporte a la explotacion.

Se llevaran a cabo por parte de la empresa adjudicataria actividades de soporte y
asistencia en las tareas de produccion, principalmente referidas a procesos masivos, procesos
programados periédicamente, carga de ficheros y emisiones especificas.

Se incluyen entre estas actividades la asistencia a los usuarios en materia de informes
especificos, de problemas de datos, de asesoramiento sobre optimizacion de la explotacion del
sistema y soporte para la planificacion de tareas repetitivas. Igualmente, la resolucién de dudas
sobre las transacciones y sus efectos e, incluso, la realizacién, mediante encargo exprés, de
actuaciones de caracter correctivo en el caso de producirse, en estos procesos transaccionales,
alguna anomalia no imputable al SIT.

La empresa licitadora debera especificar, con el mayor detalle posible, la cobertura
ofertada al respecto, detallando los horarios y los medios humanos y tecnoldgicos al servicio del
soporte a la explotacion. Entre las operaciones que también debe incluir este soporte, se indican
las siguientes, a modo de ejemplo:

- Recepcion, resolucion y canalizacion de peticiones e incidencias.
- Procesos de recibos en voluntaria.

- Gestion de ficheros bancarios.

- Emision y carga de ficheros de otras administraciones.

- Emisiones masivas.

- Ejecucion y validacion de estadisticas....

6. CONFIDENCIALIDAD Y PROTECCION DE DATOS PERSONALES.
6.1. Compromiso de confidencialidad.

Los datos que se gestionen a través del servicio seran exclusivamente para el uso
descrito en el contrato y queda totalmente prohibido hacer uso diferente por parte de la
adjudicataria o terceros no autorizados previamente.

La adjudicataria informara en el Ayuntamiento sobre las instrucciones de confidencialidad
que rigen su personal.

La confidencialidad por parte de la adjudicataria y de todo su personal se mantendra
durante el periodo de vigencia del contrato y también una vez extinguido éste.

El adjudicatario se comprometera a mantener en secreto todos los datos e informaciones
facilitados y que sean concernientes a la prestacién del servicio aqui regulado.

En particular, sera considerado como Informacién Confidencial todo el know how o saber
hacer resultante de la ejecucion de los servicios contratados (los Servicios), debiendo el
adjudicatario mantener dicha informacién en reserva y secreto y no revelarla de ninguna forma,
en todo o en parte, a ninguna persona fisica o juridica que no sea parte del contrato.
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6.2. Responsabilidad en materia de datos personales.
6.2.1. Normativa.

De conformidad con la Disposicién adicional 252 de la Ley 9/2017, de 8 de noviembre, de
Contratos del Sector Publico, por la que se transponen al ordenamiento juridico espafiol las
Directivas del Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de
2014, los contratos que impliquen el tratamiento de datos de caracter personal deberan respetar
en su integridad el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de
abril de 2016 relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de
datos personales (RGPD), y la normativa complementaria.

Para el caso de que la contratacién implique el acceso del contratista a datos de caracter
personal de cuyo tratamiento sea responsable la entidad contratante, aquél tendra la
consideracion de encargado del tratamiento. En este supuesto, el acceso a esos datos no se
considerara comunicacion de datos, cuando se cumpla lo previsto en el articulo 28 del RGPD. En
todo caso, las previsiones de este deberan de constar por escrito.

6.2.2. Tratamiento de Datos Personales.

Para el cumplimiento del objeto de este pliego, el adjudicatario debera tratar los datos
personales de los cuales Ayuntamiento es Responsable del Tratamiento (Responsable del
Tratamiento) de la manera que se especifica en el Anexo a este pliego, denominado
“Tratamiento de Datos Personales”.

Ello conlleva que el adjudicatario actie en calidad de Encargado del Tratamiento
(Encargado del Tratamiento) y, por tanto, tiene el deber de cumplir con la normativa vigente en
cada momento, tratando y protegiendo debidamente los Datos Personales.

Por tanto, sobre la Ayuntamiento recaen las responsabilidades del Responsable del
Tratamiento y sobre el adjudicatario las de Encargado de Tratamiento. Si el adjudicatario
destinase los datos a otra finalidad, los comunicara o los utilizara incumpliendo las estipulaciones
del contrato y/o la normativa vigente, sera considerado también como Responsable del
Tratamiento, respondiendo de las infracciones en que hubiera incurrido personalmente.

El Anexo “Tratamiento de Datos Personales” describe en detalle los Datos Personales a
proteger, asi como el tratamiento a realizar y las medidas a implementar por el adjudicatario.

En caso de que como consecuencia de la ejecucion del contrato resultara necesario en
algun momento la modificacién de lo estipulado en el Anexo denominado: “Tratamiento de Datos
Personales”, el adjudicatario lo requerird razonadamente y sefialara los cambios que solicita. En
caso de que el Ayuntamiento estuviese de acuerdo con lo solicitado emitiia un Anexo
“Tratamiento de Datos Personales” actualizado, de modo que el mismo siempre recoja fielmente
el detalle del tratamiento.

6.2.3 Estipulaciones como Encargado de Tratamiento.

De conformidad con lo previsto en el articulo 28 del RGPD, el adjudicatario se obliga y
garantiza el cumplimiento de las siguientes obligaciones, complementadas con lo detallado en el
Anexo “Tratamiento de Datos Personales:

a) Tratar los Datos Personales conforme a las instrucciones documentadas en el presente
Pliego o demas documentos contractuales aplicables a la ejecucion del contrato y aquellas que,
en su caso, reciba de Ayuntamiento por escrito en cada momento.
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El adjudicatario informara inmediatamente al Ayuntamiento cuando, en su opinién, una
instruccion sea contraria a la normativa de proteccion de Datos Personales aplicable en cada
momento.

b) No utilizar ni aplicar los Datos Personales con una finalidad distinta a la ejecucién del
objeto del Contrato.

c) Tratar los Datos Personales de conformidad con los criterios de seguridad y e
contenido previsto en el articulo 32 del RGPD, asi como observar y adoptar las medidas técnicas
y organizativas de seguridad necesarias o convenientes para asegurar la confidencialidad,
secreto e integridad de los Datos Personales a los que tenga acceso.

En particular, y sin caracter limitativo, se obliga a aplicar las medidas de proteccion del
nivel de riesgo y seguridad detalladas en el Anexo “Tratamiento de Datos Personales”.

d) Mantener la mas absoluta confidencialidad sobre los Datos Personales a los que tenga
acceso para la ejecucion del contrato asi como sobre los que resulten de su tratamiento,
cualquiera que sea el soporte en el que se hubieren obtenido. Esta obligacion se extiende a toda
persona que pudiera intervenir en cualquier fase del tratamiento por cuenta del adjudicatario,
siendo deber del adjudicatario instruir a las personas que de él dependan, de este deber de
secreto, y del mantenimiento de dicho deber aun después de la terminacién de la prestacion del
servicio o de su desvinculacion.

e) Llevar un listado de personas autorizadas para tratar los Datos Personales objeto de
este pliego y garantizar que las mismas se comprometen, de forma expresa y por escrito, a
respetar la confidencialidad, y a cumplir con las medidas de seguridad correspondientes, de las
que les debe informar convenientemente. Y mantener a disposicion de la Ayuntamiento dicha
documentacién acreditativa.

f) Garantizar la formacién necesaria en materia de proteccién de Datos Personales de las
personas autorizadas a su tratamiento.

g) Salvo que cuente en cada caso con la autorizacion expresa del Responsable del
Tratamiento, no comunicar (ceder) ni difundir los Datos Personales a terceros, ni siquiera para su
conservacion.

h) Nombrar Delegado de Protecciéon de Datos, en caso de que sea necesario segun el
RGPD, y comunicarlo a la Ayuntamiento, también cuando la designacién sea voluntaria, asi
como la identidad y datos de contacto de la(s) persona(s) fisica(s designada(s) por el
adjudicatario como sus representante(s) a efectos de protecciéon de los Datos Personales
(representantes del Encargado de Tratamiento), responsable(s) del cumplimiento de la
regulacion del tratamiento d Datos Personales, en las vertientes legales/formales y en las de
seguridad.

i) Una vez finalizada la prestacion contractual objeto del presente Pliego, se compromete,
segun corresponda y se instruya en el Anexo “Tratamiento de Datos Personales”, a devolver o
destruir (i) los Datos Personales a los que haya tenido acceso; (ii) los Datos Personales
generados por el adjudicatario por causa del tratamiento; y (iii) los soportes y documentos en que
cualquiera de estos datos consten, sin conservar copia alguna; salvo que se permita o requiera
por ley o por norma de derecho comunitario su conservacion, en cuyo caso no procedera la
destruccion. El Encargado del Tratamiento podra, no obstante, conservar los datos durante el
tiempo que puedan derivarse responsabilidades de su relaciéon con el Responsable del
Tratamiento. En este Ultimo caso, los Datos Personales se conservaran bloqueados y por el
tiempo minimo, destruyéndose de forma segura y definitiva al final de dicho plazo.
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j) Segun corresponda y se indique en el Anexo “Tratamiento de Datos Personales, a llevar
a cabo el tratamiento de los Datos Personales en los sistemas/dispositivos de tratamiento,
manuales y automatizados, y en las ubicaciones que en el citado Anexo se especifican,
equipamiento que podra estar bajo el control de la Ayuntamiento o bajo el control directo o
indirecto del adjudicatario, otros que hayan sido expresamente autorizados por escrito por la
Ayuntamiento, segln se establezca en dicho Anexo en su caso, y Unicamente por los usuarios o
perfiles de usuarios asignados a la ejecucion del objeto de este Pliego.

k) Salvo que se indique otra cosa en el Anexo “Tratamiento de Datos Personales” o se
instruya asi expresamente por la Ayuntamiento, a tratar los Datos Personales dentro del Espacio
Econdémico Europeo u otro espacio considerado por la normativa aplicable como de seguridad
equivalente, no tratandolos fuera de este espacio ni directamente ni a través de cualesquiera
subcontratistas autorizados

I) De conformidad con el articulo 33 RGPD, comunicar a Ayuntamiento, de forma
inmediata y a mas tardar en el plazo de 72 horas, cualquier violacién de la segurida de los datos
personales a su cargo de la que tenga conocimiento, juntamente con toda la informacion
relevante para la documentaciéon y comunicacion de la incidencia o cualquier fallo en su sistema
de tratamiento y gestién de la informacién que haya tenido o pueda tener que ponga en peligro la
seguridad de lo Datos Personales, su integridad o su disponibilidad, asi como cualquier posible
vulneracién de la confidencialidad como consecuencia de la puesta en conocimiento de terceros
de los datos e informaciones obtenidos durante la ejecucion del contrato. Comunicara con
diligencia informacién detallada al respecto, incluso concretando qué interesados sufrieron una
pérdida de confidencialidad.

m) Cuando una persona ejerza un derecho (de acceso, rectificacion, supresion y
oposicion, limitacién del tratamiento, portabilidad de datos y a no ser objeto de decisiones
individualizadas automatizadas, u otros reconocidos por la normativa aplicable (conjuntamente,
los “Derechos”), ante el Encargado del Tratamiento, éste debe comunicarlo a la Ayuntamiento
con la mayor prontitud. La comunicacion debe hacerse de forma inmediata y en ninglin caso mas
alla del dia laborable siguiente al de la recepcion del ejercicio de derecho, juntamente, en su
caso, con la documentacion y otras informaciones que puedan ser relevante para resolver la
solicitud que obre en su poder, e incluyendo la identificacion fehaciente de quien ejerce el
derecho. Asistira a la Ayuntamiento, siempre que sea posible, para que ésta pueda cumplir y da
respuesta a los ejercicios de Derechos.

n) Colaborar con la Ayuntamiento en el cumplimiento de sus obligaciones en materia de (i)
medidas de seguridad, (ii) comunicacién y/o notificacién de brechas (logradas e intentadas) de
medidas de seguridad a las autoridades competentes los interesados, y (iii) colaborar en la
realizacion de evaluaciones de impacto relativas a la proteccion de datos personales y consultas
previas al respecto a las autoridades competentes; teniendo en cuenta la naturaleza del
tratamiento y la informacion de la que disponga.

Asimismo, pondra a disposicion de la Ayuntamiento, a requerimiento de esta, toda |
informacion necesaria para demostrar el cumplimiento de las obligaciones previstas en este
Pliego y demas documentos contractuales y colaborard en la realizacion de auditoras e
inspecciones llevadas a cabo, en su caso, por Ayuntamiento.

) En los casos en que la normativa asi lo exija (ver art. 30.5 RGPD), llevar, por escrito,
incluso en formato electrénico, y de conformidad con lo previsto en el articulo 30.2 del RGPD un
registro de todas las categorias de actividades de tratamiento efectuadas por cuenta de la
Ayuntamiento (Responsable del tratamiento), que contenga, al menos, las circunstancias a que
se refiere dicho articulo.
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o) Disponer de evidencias que demuestren su cumplimiento de la normativa de proteccion
de Datos Personales y del deber de responsabilidad activa, como, a titulo de ejemplo,
certificados previos sobre el grado de cumplimiento o resultados de auditorias, que habra de
poner a disposicion de la Ayuntamiento a requerimiento de esta. Asimismo, durante la vigencia
del contrato, pondra a disposicién de Ayuntamiento toda informacion, certificaciones y auditorias
realizadas en cada momento.

p) Derecho de informacién: El encargado del tratamiento, en el momento de la recogida
de los datos, debe facilitar la informacion relativa a los tratamientos de datos que se van a
realizar. La redaccioén y el formato en que se facilitara la informacién se debe consensuar con el
responsable antes del inicio de la recogida de los datos.

La presente clausula y las obligaciones en ella establecidas, asi como el Anexo
correspondiente de este pliego relativo al Tratamiento de Datos Personales constituyen el
contrato de encargo de tratamiento entre la Ayuntamiento y el adjudicatario a que hace
referencia el articulo 28.3 RGPD. Las obligaciones y prestaciones que aqui se contienen no son
retribuibles de forma distinta de lo previsto en el presente pliego y demas documentos
contractuales y tendran la misma duracién que la prestacion del servicio objeto de este pliego y
su contrato, prorrogandose en su caso por periodos iguales a éste. No obstante, a la finalizacién
del contrato, el deber de secreto continuara vigente, sin limite de tiempo, para todas las personas
involucradas en la ejecucion del contrato.

Para el cumplimiento del objeto de este pliego no se requiere que el adjudicatario acceda
a ningun otro Dato Personal responsabilidad de la Ayuntamiento, y por tanto no esta autorizado
en caso alguno al acceso o tratamiento de otro dato, que no sean los especificados en el Anexo
“Tratamiento de Datos Personales”. Si se produjera una incidencia durante la ejecucion del
contrato que conllevara un acceso accidental o incidental a Datos Personales responsabilidad del
Ayuntamiento no contemplados en el Anexo “Tratamiento de Datos Personales” el adjudicatario
debera ponerlo en conocimiento de Ayuntamiento, en concreto de su Delegado de Proteccion de
Datos, con la mayor diligencia y a mas tardar en el plazo de 72 horas.

6.2.4. Sub-encargos de tratamiento asociados a Subcontrataciones.

Cuando el pliego permita la subcontrataciéon de actividades objeto del pliego, y en caso de
que el adjudicatario pretenda subcontratar con terceros la ejecucién del contrato y el
subcontratista, si fuera contratado, deba acceder a Datos Personales, el adjudicatario lo pondra
en conocimiento previo del Ayuntamiento, identificando qué tratamiento de datos personales
conlleva, para que la Ayuntamiento decida, en su caso, si otorgar o no su autorizacion a dicha
subcontratacion.

En todo caso, para autorizar la contratacion, es requisito imprescindible que se cumplan
las siguientes condiciones (si bien, aun cumpliéndose las mismas, corresponde al Ayuntamiento
la decisién de otorgar o no dicho consentimiento):

- Que el tratamiento de datos personales por parte del subcontratista se ajuste a la
legalidad vigente, lo contemplado en este pliego y a las instrucciones del Ayuntamiento.

- Que el adjudicatario y la empresa subcontratista formalicen un contrato de encargo de
tratamiento de datos en términos no menos restrictivos a los previstos en el presente pliego, el
cual sera puesto a disposicion de la Ayuntamiento a su mera solicitud para verificar su existencia
y contenido.

- El adjudicatario informara al Ayuntamiento de cualquier cambio previsto en la
incorporacion o sustitucion de otros subcontratistas, dando asi al Ayuntamiento la oportunidad de
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otorgar el consentimiento previsto en esta clausula. La no respuesta del Ayuntamiento a dicha
solicitud por el contratista equivale a oponerse a dichos cambios.

Informacion

Los datos de caracter personal seran tratados por el Ayuntamiento para ser incorporados
al sistema de tratamiento “Gestion presupuestaria y econémica”, cuya finalidad es la tramitacion
de los expedientes de contratacion y gasto y la formalizacién, desarrollo y ejecucion del contrato.

Finalidad necesaria para el cumplimiento de una obligacion legal del
Ayuntamiento.

Los datos de caracter personal seran comunicados a entidades financieras, Agencia
Estatal de Administracion Tributaria, Intervencion General de la Administracion del Estado,
Tribunal de Cuentas, e incluidos en la Plataforma de Contratacion del Estado y el Registro
Publico de Contratos.

Se conservaran durante el tiempo necesario para cumplir con la finalidad para la que se
recabaron y para determinar las posibles responsabilidades que se pudieran derivar de dicha
finalidad y del tratamiento de los datos, conforme a la Ley 58/2003, de 17 de diciembre, General
Tributaria, ademas de los periodos establecidos en la normativa de archivos y patrimonio
documental espafiol.

Los derechos de acceso, rectificacion, supresion y portabilidad de sus datos, de limitacion
y oposicion a su tratamiento, asi como a no ser objeto de decisiones basadas Unicamente en el
tratamiento automatizado de sus datos, cuando procedan, se pueden ejercitar ante el
Ayuntamiento de Cérdoba en la direccién de correo electrénico de éste determine.

La legislacion aplicable es la Ley Organica 3/2018 de 5 de diciembre, de Proteccién de
Datos Personal y Garantia de los Derechos Digitales, y normativa que la desarrolle, asi como el
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccion de las personas fisicas en cuanto al tratamiento de datos personales y a
la libre circulacién de estos datos y por el cual se deroga la Directiva 95/46 / CE (Reglamento
general de proteccion de datos).

El Ayuntamiento de Cérdoba es el responsable del tratamiento de los datos, tal como se
define al articulo 28 de la Ley Organica 3/2018 de 5 de diciembre.

El acceso, gestion o la integracion de datos personales en sistemas externos implica que
éste tenga la condicion de encargado del tratamiento del fichero, tal como se define al articulo el
articulo 28 de la Ley Organica 3/2018 de 5 de diciembre por lo que se acompafa adenda de
contrato de encargado del tratamiento.

6.3. Eliminacion de datos.

Al finalizar la prestacién del servicio contratado la adjudicataria se comprometera a la
destruccion de los datos de forma segura, devueltas al Ayuntamiento o a transferirlas al nuevo
encargado del tratamiento que el Ayuntamiento hubiera podido designar. Los datos que por
razones de responsabilidades derivadas se tuvieran que conservar durante un tiempo se
mantendran bloqueadas de manera adecuada.

La adjudicataria certificara formalmente en el Ayuntamiento la eliminacion o el bloqueo de
datos objeto de la prestacion del servicio contratado, asi como las derivadas de su gestion.

La adjudicataria informara en el Ayuntamiento sobre los métodos y mecanismos de
eliminacioén y bloqueo de datos que apliquen sobre los datos gestionados.
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Borrado de nivel 2 Equivalente al término inglés “sanitizing” o “purging”, también conocido
en la literatura especializada como purgado, higienizacién, sanitizacion o saneamiento: es la
remocion de datos o documentos sensibles de un dispositivo de almacenamiento con el objeto
de que los datos no puedan ser reconstruidos utilizando alguna de las técnicas conocidas. Es
decir, el riesgo de compromiso de la confidencialidad tras la ejecucion de un borrado de nivel 2
es muy bajo o inexistente.

7. GARANTIA DEL MANTENIMIENTO DEL SERVICIO DADO SU CARACTER ESENCIAL.

De conformidad con lo dispuesto en el Real Decreto-ley 12/2018, de 7 de septiembre, de
seguridad de las redes y sistemas de informacion, la evolucién de las tecnologias de la
informacion y de la comunicacion, especialmente con el desarrollo de Internet, ha hecho que las
redes y sistemas de informacion desempefien actualmente un papel crucial en nuestra sociedad,
siendo su fiabilidad y seguridad aspectos esenciales para el desarrollo normal de las actividades
econdmicas y sociales.

Por ello, los incidentes que, al afectar a las redes y sistemas de informacion, alteran
dichas actividades, representan una grave amenaza, tanto si son fortuitos como si provienen de
acciones deliberadas. Es por ello que debe reforzarse a las entidades que presten servicios
esenciales para la comunidad y dependan de las redes y sistemas de informacion para el
desarrollo de su actividad

Se entiende por servicio esencial el servicio necesario para el mantenimiento de las
funciones sociales basicas, la salud, la seguridad, el bienestar social y econémico de los
ciudadanos, o el eficaz funcionamiento de las Instituciones del Estado y las Administraciones
Publicas.

No cabe duda de que el sistema de recaudacion es un servicio esencial ya que el mismo
condiciona la capacidad del Ayuntamiento para hacer frente a sus obligaciones econdémicas
mediante la obtencién de los ingresos necesarios establecidos en las correspondientes normas.

Los operadores de servicios esenciales y los proveedores de servicios digitales deben
adoptar medidas adecuadas para gestionar los riesgos que se planteen para la seguridad de las
redes y sistemas de informacién que utilicen, aunque su gestion esté externalizada. Las
obligaciones de seguridad que asuman deberan ser proporcionadas al nivel de riesgo que
afronten y estar basadas en una evaluacion previa de los mismos.

Los operadores de servicios esenciales notificaran a la autoridad competente, los
incidentes que puedan tener efectos perturbadores significativos en dichos servicios.

Es por ello que tanto el Ayuntamiento como las empresas que presten servicios al mismo
en relacion a sus sistemas informaticos de gestion recaudatoria a través del presente pliego se
obligan a notificar al CCN o autoridad de referencia los sucesos o incidencias que puedan afectar
a las redes y sistemas de informaciéon empleados para la prestacion de los servicios esenciales,
incluso aunque aun no hayan tenido un efecto adverso real sobre aquéllos.

La importancia de un incidente se determinara teniendo en cuenta, como minimo, los
siguientes factores:

a) El numero de usuarios afectados por la perturbacion del servicio esencial.

b) La duracién del incidente.

c) La extension o areas geograficas afectadas por el incidente.

d) El grado de perturbacién del funcionamiento del servicio.
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e) El alcance del impacto en actividades econdmicas y sociales cruciales.

f) La importancia de los sistemas afectados o de la informacion afectada por el incidente
para la prestacion del servicio esencial.

g) El dafio a la reputacion.

Los operadores de servicios esenciales y los proveedores de servicios digitales tienen la
obligacién de resolver los incidentes de seguridad que les afecten. Asi mismo, las entidades que
presten servicios esenciales y no hayan sido identificadas como operadores de servicios
esenciales y que no sean proveedores de servicios digitales podran notificar los incidentes que
afecten a dichos servicios.

Por todo ello y dada la naturaleza esencial del servicio de gestién recaudatoria para el
funcionamiento de la prestacion de servicios esenciales a la ciudadania, se establece una
obligacién para ambas partes, de tal forma que sean cudles sean las desavenencias,
incertidumbres , discordancias , demoras en el pago de las prestaciones por parte de la
Administracion, incidentes administrativos, modificaciones necesarias a introducir en el contrato u
otras causas administrativas de perturbacion del servicio, en ningin caso se estara habilitado
para la suspension de forma unilateral de las prestaciones del contrato sin comunicacion a las
autoridades de referencia o adopcion de medida cautelar por la correspondiente autoridad u
otras autoridades judiciales, ademas de poder hacer uso de los procedimientos descritos en la
Ley 9/2017 de Contratos del Sector Publico para la suspension o extincién del contrato que
deben culminar en la correspondiente resolucion o acuerdo de la autoridad administrativa o
judicial correspondiente.

8. GARANTIAS TECNICAS DE LA DEVOLUCION DEL SERVICIO.

La empresa adjudicataria garantizara una vez finalizado el contrato de adjudicacién la
migraciéon de datos desde las bases de datos municipales a las correspondientes del sistema
adquirido, mediante un plan que contemple las actuaciones necesarias para que no exista
pérdida de funcionalidad para el Ayuntamiento.

Este plan debera presentarse en un anexo de la oferta y en él deberan describirse las
técnicas, métodos y formatos de obtencion de los datos relacionados con las entidades descritas
en este pliego en lo referente a la migraciéon de datos. En cualquier caso, el adjudicatario se
obliga a respetar los formatos que el Ayuntamiento especifique en su momento.

A tal fin el adjudicatario entregard manual o manuales de usuario e instalacién en formato
digital debiendo ser objeto de actualizacion permanentemente en funciéon de las nuevas
funcionalidades y modificaciones realizadas en la aplicacion, bien porque se realicen a peticion
del Ayuntamiento o bien porque vengan impuestas por imperativo legal o recomendadas por los
érganos externos de fiscalizaciéon de las entidades locales.

La aplicaciéon debe entregarse documentada en cuanto al modelo de datos y APIs de
integracion, de tal forma que el Ayuntamiento pueda disponer del conocimiento necesario para
explotar la informacioén de forma independiente. Esta documentacion debera incluir al menos:

- Un diagrama del modelo de datos, agrupado por areas o moédulos de la aplicacion.

- Una definicion de cada método que se incluye en la API, con los parametros de entrada y
salida, tipos de datos que usan, y definicion detallada de la accién que realiza cada uno
de estos métodos manejando los mismos términos y conceptos que se usan dentro de los
médulos de aplicacion.
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- Ejemplos de consumo de los principales métodos de la APl en un lenguaje de alto nivel y
de amplia extension (Java, C#, etc ... ).

Asimismo la empresa adjudicataria debera garantizar la disponibilidad del cédigo fuente
de la aplicaciéon por el Ayuntamiento, en el caso de que se produjeran circunstancias que
impidieran al adjudicatario seguir llevando a cabo su correcto mantenimiento. Cuando el cédigo
fuente sea reclamado, la Empresa adjudicataria debera entregar la versién de cdédigo que se
corresponda con la que se esta ejecutando en ese momento en el Ayuntamiento.

Fase Devolucion del servicio

Es la ultima fase de prestaciéon del servicio. Tendra una duracién de SEIS meses, y el
inicio de la misma sera comunicada por el Ayuntamiento al adjudicatario, con un plazo de diez
dias naturales de antelacion. El Ayuntamiento se reserva el derecho de poder reducir el plazo de
duracién de esta fase segun considere necesario, comunicandolo con antelaciéon suficiente al
adjudicatario.

El adjudicatario debera realizar el traspaso de toda la documentacién y conocimiento al
Ayuntamiento.

Los retrasos en la transicion del servicio a un nuevo adjudicatario podran ser penalizados
conforme el apartado Penalizaciones del Pliego de Condiciones.

El adjudicatario, durante esta fase, debera en paralelo garantizar la prestacion del servicio
en su totalidad, siendo de aplicaciéon todos los requisitos establecidos en presente Pliego de
Prescripciones Técnicas.

9. PENALIDADES.

P.1. Penalidades por cumplimiento defectuoso del contrato (art. 192.1 LCSP):
- Incumplimiento de los acuerdos de nivel de servicio del mantenimiento.

El mantenimiento del SIT incluye el despliegue de las diferentes versiones sobre las
infraestructuras tecnolégicas ofertadas, y se ajustara a los acuerdos de nivel de servicios
establecidos en el punto 4.2 del presente PPT.

Para la gestion y seguimiento del servicio de mantenimiento asociado a la licencia de uso
del SIT, la empresa adjudicataria utilizara el sistema SiSiT, herramienta de gestion de tickets del
Ayuntamiento de Cérdoba, que servird como mecanismo de gestién, seguimiento y evaluacion
del servicio de mantenimiento. Esta herramienta recogera las incidencias, peticiones y cambios
que deban ser resueltas por el mantenimiento correctivo, preventivo y evolutivo del SIT.

En caso de incumplimiento de los Acuerdos de Nivel de Servicio establecidos en el
apartado 4.2 del presente PPT referentes al mantenimiento se impondran las siguientes
penalidades:

- Gestion del mantenimiento preventivo y correctivo:
Codigo M1: Numero de versiones anuales del SIT.

Valor objetivo: 10 versiones preventivas y/o correctivas planificadas anuales. Una version
mensual excepto los meses de agosto y diciembre.

Férmula: Numero de versiones >= 10 versiones preventivas/correctivas al afio
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Penalizaciones: Rango menor a 10 versiones, descuento del 10% de la facturacién anual
correspondiente al precio de mantenimiento.

Codigo M2: Porcentaje de resolucion/cierre de errores de software entre versiones segun
prioridad.

Las prioridades seran:

2 Critica: tiempo de resolucion maximo de 7 dias naturales mediante una intervencion
técnica de urgencia (Hotfix).

2 Alta: tiempo de resolucion maximo, en la siguiente version disponible (n+1).
< Baja: tiempo de resolucion maximo, en las dos siguientes versiones disponibles (n+2).

Se definiran los criterios de asignacion de prioridades al inicio de la ejecucién del contrato
en funcion de la criticidad de los procesos funcionales. También se estableceran los criterios de
escalado de incidencias debido a un error del software, asi como la coordinacién con el
mantenimiento correctivo y preventivo del SIT.

Valor objetivo: 95% (para cada prioridad, en los periodos entre versiones planificadas segun M1).
Foérmula: (N° errores resueltos en tiempo)/N° total errores*100.

Penalizaciones: Rango menor al 95%, descuento del 10% de la facturacion mensual del
mantenimiento.

Adicionalmente, ante cualquier error del software del SIT, se debera definir el
procedimiento a seguir mediante una solucion temporal (Workaround) que permita superar el
error de programacion cada vez que se reproduzca. La medida paliativa se mantendra hasta que
el problema se corrija en la version correspondiente o hotfix, y correra a cargo del adjudicatario.

- Gestion del mantenimiento evolutivo:

Caodigo M3: Implementacion de cambios normativos legales o cambios bajo peticion, en
los plazos exigidos.

Valor objetivo: 100% de la normativa exigida en plazo.
Férmula: Cambios implantados en plazo/Cambios solicitados*100.

Penalizaciones: Rango menor al 100%, descuento del 10% de la facturacién anual del
mantenimiento.

Caodigo M4: Iniciativas de mejora continua anuales.

Valor objetivo: 6 propuestas de mejora orientadas al incremento de la calidad y eficiencia del
software.

Férmula: Numero de mejoras >= 6 anuales.

Penalizaciones: Rango menor a 6 mejoras anuales, descuento del 5% de la facturacién anual del
mantenimiento.

- Incumplimientos referidos a informes y listados asociados a los médulos funcionales.

El inventario de los informes y listados necesarios de cada médulo funcional se describe
en el Anexo | del presente PPT. Los modelos de cada informe o listado se detallaran al inicio del
proyecto aportando ejemplos de los mismos, o bien detallando los campos, agrupaciones y
ordenacion necesaria.
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El incumplimiento de los plazos de entrega correspondientes a los informes vy listados
supondra una penalizacion econémica del 1% sobre el precio mensual del mantenimiento, por
cada informe no entregado en plazo y por cada mes de retraso.

- Incumplimiento de los acuerdo de nivel de servicio de la plataforma tecnolégica (Paas).

Para el control y seguimiento de la calidad del servicio prestado, la empresa adjudicataria
utilizara el sistema que se determine por el Ayuntamiento de Coérdoba y que servird como
mecanismo de seguimiento y evaluacion del servicio. Esta herramienta recogera las evidencias
de monitorizar la actividad del servicio en linea, con indicadores de evaluacién y control de la
infraestructura tecnoldgica y los acuerdos de nivel de servicio relacionados, y que ayude a la a la
gobernabilidad del servicio.

En caso de incumplimiento de los Acuerdos de Nivel de Servicio establecidos en el
apartado 4.2 del presente PPT se impondran las siguientes penalidades:

- Gestion de la disponibilidad:

Caodigo S1-1: Disponibilidad de la plataforma del entorno de produccion en horario laboral
estandar del periodo.

Valor objetivo: 99,98%.
Férmula: (Tiempo total laboral - Tiempo n° disponible laboral) / Tiempo total laboral*100.

Penalizaciones Rango: entre 99,60% y 99,97%. Descuento: 5% de la facturacion mensual del
periodo (Paas).

Rango: menor 99,60%. Descuento: 10% de la facturacion mensual del periodo (Paas).

Codigo S1-2: Disponibilidad de la plataforma del entorno de produccién en horario
extendido del periodo.

Valor objetivo: 98,00% (no se tendra en cuenta el tiempo de paradas técnicas planificadas
durante el horario extendido).

Penalizaciones: Rango: menor 98%. Descuento: 5% de la facturacién mensual del periodo
(Paas).

- Gestion de incidencias y problemas:

Codigo S2-1: Porcentaje de resolucion/cierre de incidencias durante el periodo dentro del
plazo maximo de resolucién segtn prioridad. Las prioridades seran:

2 Critica: tiempo de resolucién maximo de 5 horas naturales (24x7).
< Alta: tiempo de resolucién maximo de 8 horas laborables.
2 Baja: tiempo de resolucion maximo de 16 horas laborables.

Se definiran los criterios de asignacion de prioridades al inicio de la ejecucién del contrato
en funcion de valores de rendimiento global (en base a tiempos de respuesta) de la plataforma
€OmMO un servicio.

Valor objetivo: 98% (para cada prioridad).
Formula: (N° incidencias resueltas en tiempo)/N° total incidencias*100.

Penalizaciones Rango: menor 98%. Descuento: 5% de la facturacién mensual del periodo
(Paas).
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Codigo S2-2: Porcentaje de problemas resueltos/cerrados dentro del tiempo medio
objetivo de resolucion, durante el periodo.

79

) DE

Valor objetivo: 90% en menos de 15 dias naturales.

Férmula: (N° problemas resueltas en tiempo)/N° total problemas*100.

PAG

Penalizaciones Rango: menor 90%. Descuento: 5% de la facturacion mensual del periodo
(Paas).

- Gestion de la continuidad:
Caodigo S3: Tiempo de recuperacion objetivo (RTO Recovery Time Objective).

Se considera RTO el tiempo de retorno al CPD principal de produccion desde el CPD de
respaldo. El horario contempla tanto el laboral como el extendido (24x7).

Valor objetivo: 2 horas para la activacién del entorno de respaldo y 36 horas para la recuperacion
del entorno de produccién.

Férmula: (Instante de Recuperacion-Instante del inicio desastre)

Penalizaciones: Activacion entorno de respaldo: mayor de 2 horas, descuento 10% de la
facturacion mensual del periodo (Paas).

Rango RTO produccién: mayor de 36 horas, descuento: 10% de la facturaciéon mensual del
periodo.
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- Incumplimiento de los acuerdos de nivel de servicio de la asistencia técnica

Para el control y seguimiento de la calidad del servicio prestado, la empresa adjudicataria
utilizara el sistema que se determine por el Ayuntamiento de Coérdoba y que servira como
mecanismo de seguimiento y evaluacion del servicio de la asistencia técnica. Esta herramienta
recogera las evidencias de monitorizar la actividad del servicio, con indicadores de evaluacién y
control de la asistencia técnica y los acuerdos de nivel de servicio relacionados, y que ayude a la
gobernabilidad del servicio.

- Gestion del servicio de migracion:

Caodigo A1: Indicador ANS Meses para realizar la migracion definitiva.
Valor objetivo: 4 meses desde la firma del contrato.

Férmula: Plazo migracion <= 4 meses (desde la firma del contrato).
Penalizaciones: 1.000€/dia por cada dia natural de retraso.

1f52ccca02b3d35c2feb | Puede verificar la integ

- Gestion de la implantacion y configuracion del SIT:

Codigo A2: Meses para realizar la implantacién y configuracion definitiva.
Valor objetivo: 2 meses desde la firma del contrato.

%
§

Férmula: Plazo implantacion <= 2 meses (desde la firma del contrato).

Penalizaciones: 500€/dia por cada dia natural de retraso.

- Gestion de la formacioén:

Codigo A3: Porcentaje de cumplimiento del plan formativo.
Valor objetivo: 100%.

Férmula: (N° cursos impartidos)/N° cursos planificados*100.

Codigo CSV: b39
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Penalizaciones Rango menor del 100%: se penalizara en 1.100€ cada curso planificado y no
impartido.
- Gestion de incidencias y consultas:

Caodigo A4: Porcentaje de resolucion/cierre de incidencias y consultas durante el periodo
dentro del plazo maximo de resolucion segun prioridad.

Las prioridades seran:

Critica: tiempo de resolucién maximo de 5 horas naturales (24x7).
Alta: tiempo de resolucion maximo de 8 horas laborables.

Baja: tiempo de resolucion méximo de 16 horas laborables.
Planificada: Error de software. Ver ANS mantenimiento correctivo.

0000

Se definiran los criterios de asignacion de prioridades al inicio de la ejecucion del contrato
en funcion de la criticidad de los procesos funcionales. También se estableceran los criterios de
escalado de incidencias debido a un error del software, asi como la coordinacién con el
mantenimiento correctivo del SIT.

Valor objetivo: 98% (para cada tipo y prioridad).

Formula: (N° tickets resueltos en tiempo)/N° total tickets*100

Penalizaciones Rango: menor 98%. Descuento: 5% de la facturaciéon mensual del periodo.
- Gestion de peticiones de soporte a la explotacion:

Caodigo A5: Porcentaje de resolucion/cierre de peticiones y consultas durante el periodo
dentro del plazo maximo de resolucién segun prioridad

Las prioridades seran:
2 Alta: tiempo de resolucion maximo de 16 horas laborables.
< Baja: tiempo de resolucion maximo de 32 horas laborables.

Se definiran los criterios de asignacion de prioridades al inicio de la ejecucién del contrato
en funcién de la criticidad de los procesos funcionales. También se estableceran los criterios de
escalado de peticiones de mejora del software, asi como la coordinacién con el mantenimiento
evolutivo del SIT.

Valor objetivo: 95% (para cada prioridad).

Formula: (N° tickets resueltos en tiempo)/N° total tickets*100

Penalizaciones Rango: menor 95%. Descuento: 5% de la facturacién mensual del periodo.
- Gestion de la documentacion:

Codigo A6: Porcentaje de documentos completados y entregados en plazo durante el
periodo

La documentacién a entregar para el seguimiento mensual del servicio sera acordada
entre la empresa adjudicataria y el Ayuntamiento al inicio del proyecto.

Valor objetivo: 100%
Férmula: (N° documentos entregados en tiempo)/N° total documentos*100
Penalizaciones Rango: menor 100%. Descuento: 5% de la facturacién mensual del periodo.
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El Ayuntamiento de Cérdoba tiene la potestad de decidir no aplicar las penalizaciones
asociadas a incumplimientos de los indicadores cuando se den algunos de los siguientes
supuestos:

- Cuando la desviacién se deba a elementos que no estan bajo la responsabilidad de la
empresa adjudicataria.

- Existan situaciones extraordinarias que den lugar a alteraciones que desvirtien la
medida.

- Incumplimiento de las condiciones de seguridad

Si durante la vigencia del contrato el adjudicatario no mantuviese la vigencia de la
Certificacion de conformidad requerida, el contratista incurrira en las siguientes penalidades:

« En el supuesto de pérdida de vigencia de la Certificacién debido al incumplimiento de
llevar a cabo las auditorias de certificacién en tiempo o forma, se aplicara una penalizacién del
10% correspondiente a la facturacién anual del servicio Paas y del mantenimiento del SIT.

« En el supuesto de pérdida de vigencia de la Certificacién debido a la no superacién de
las auditorias de certificacion, aunque se esté en proceso de subsanacion de no conformidades,
se aplicara una penalizacién del 5% correspondiente a la facturacion anual del servicio Paas y
del mantenimiento del SIT.

En caso de incumplimiento de las caracteristicas y mejoras ofertadas se impondran
penalidades en la cuantia del 1% del presupuesto del contrato, |.V.A. excluido. En el supuesto de
incumplimiento reiterado, su cuantia podra alcanzar hasta un 5% o hasta el maximo legal del
10%, pudiendo dar lugar a la resolucion del contrato, atendiendo a los perjuicios que ocasione y
motivadamente determine el 6rgano de contratacion.

P.2. Penalidades por incumplimiento de los compromisos o de las condiciones especiales
de ejecucion del contrato (art. 192.1 LCSP):

En caso de incumplimiento de las condiciones especiales de ejecucion establecidas se
impondran penalidades en la cuantia del 1% del presupuesto del contrato, I.V.A. excluido. En el
supuesto de incumplimiento reiterado su cuantia podré alcanzar hasta un 5% o hasta el maximo
legal del 10%, pudiendo dar lugar a la resolucién del contrato, atendiendo a los perjuicios que
ocasione y motivadamente determine el 6rgano de contratacion.

P.3. Penalidades para el caso de incumplimiento de la ejecucion parcial de las
prestaciones definidas en el contrato (art. 192.2 LCSP):

Ver punto P.1.

P.4. Penalidades por demora en el cumplimiento del plazo total o de los plazos parciales
de la prestacion objeto de contrato distintas a las enumeradas en el art. 193.3 de la LCSP:

En caso de incumplimiento de los plazos sefialados para la ejecucion del plan de
migracién, las migraciones intermedias o piloto, para la provisién del acceso a la plataforma
tecnolégica Paas o para la realizacion de la formacion, se procedera a la imposicion de
penalidades diarias en la proporcién de 0,60 euros por cada 1.000 euros del precio del contrato,
IVA excluido, por cada dia de retraso.

Cada vez que las penalidades por demora alcancen un multiplo del 5 por 100 del precio
del contrato, IVA excluido, el 6rgano de contratacién estara facultado para proceder a la
resolucién del mismo o acordar la continuidad de su ejecucién con imposicion de nuevas
penalidades, todo ello de conformidad con lo establecido en el art. 193 de la LCSP.
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En caso de incumplimiento de los plazos establecidos para el cumplimiento de los
requerimientos técnicos y funcionales establecidos en el presente PPT como de Nivel 2 y Nivel 3,
sefialados en el punto 5, apartado segundo, se aplicara una penalizacién econémica del 10% por
cada mes de retraso sobre el total del precio correspondiente a la licencia de uso y de otro 10%
sobre el precio mensual del mantenimiento.

P.5. Penalidades por incumplimiento del contratista de la obligaciéon de subrogarse como
empleador (art. 130.4y 192 LCSP):

No procede en el presente caso.

P.6. Penalidades por incumplimiento de las condiciones establecidas en el apartado 2 del
art. 215 de la LCSP para proceder a la subcontratacion:

Imposicién de una penalidad de hasta el 50% del importe del subcontrato.
Las penalidades se sujetaran al siguiente régimen:

Se impondran cuando el érgano de contrataciéon constate que, por causas imputables al
contratista, se esta realizando un cumplimiento defectuoso de la prestacion.

Las penalidades se impondran por acuerdo del érgano de contrataciéon, adoptado a
propuesta del responsable del contrato, que sera inmediatamente ejecutivo, y se haran efectivas
mediante deduccion de las cantidades que, en concepto de pago total o parcial, deban abonarse
al contratista.

Cada vez que las penalidades por incumplimiento alcancen un multiplo del 5 por 100 del
precio del contrato, el érgano de contratacion estara facultado para proceder a la resolucién del
mismo o acordar la continuidad de su ejecucion con imposicion de nuevas penalidades.

Todas las condiciones de seguridad exigidas al contratista en el marco del presente
contrato de servicios lo son con independencia de que parte de los servicios sean objeto de
subcontratacion. Por tanto, las citadas condiciones de seguridad son exigibles tanto al contratista
como a los posibles subcontratistas. El hecho de producirse la subcontratacién tampoco supone
en ningun caso que se inicien nuevos plazos, ni se interrumpan ni se prorroguen, en los casos en
que éstos se establezcan, para el cumplimiento de requisitos de seguridad por parte del
subcontratista diferentes a los inicialmente establecidos.

En caso de subcontratacion de la totalidad o parte de los servicios por parte del
contratista, y a los Unicos efectos de los requerimientos de seguridad, éste debera comunicar al
Ayuntamiento antes de proceder a la subcontratacion los datos de identificacion del
subcontratista, el alcance de la subcontratacion y el instrumento contractual en el que figuren las
obligaciones adquiridas por el subcontratista. De igual modo, se acompafara acreditacion
suficiente de que el subcontratista cumple los requerimientos de seguridad establecidos para el
contratista en el presente pliego, en la medida que le resulten de aplicacion en virtud del servicio
que se subcontrata.

Lo previsto en este apartado lo es sin perjuicio de lo dispuesto en el apartado 5.3.3 del
presente pliego técnico en materia de proteccion de datos personales.

10. COMPROMISO DE ADSCRIPCION DE MEDIOS.

REQUISITOS DE ADSCRIPCION DE MEDIOS:

1) Los licitadores tienen que especificar en la oferta los nombres y cualificacion
profesional del personal responsable de ejecutar la prestacion (conforme al art. 76.1 LCSP).
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2) Los licitadores tienen que aportar documento acreditativo del compromiso de dedicar o
adscribir los medios personales o materiales suficientes para la ejecucién del contrato (art. 76.2
LCSP).

En concreto:

1. El documento acreditativo del compromiso de dedicacion de medios personales o
materiales debera ser aportado por los licitadores en el sobre 1 conforme al modelo
correspondiente.

2. La documentacion justificativa de la adscripcion de los medios personales o materiales
suficientes para la ejecucion del contrato se requerira a la empresa seleccionada, una vez que se
determine por el 6rgano de contratacion la mejor oferta. Sin perjuicio de los medios personales o
materiales suficientes que el licitador vaya a adscribir a la ejecucién del contrato, el érgano de
contratacién considera que es necesario adscribir a la misma un minimo de medios personales o
materiales.

3. Se considera necesaria la adscripcion de los medios personales o materiales para la
correcta ejecucion del contrato dado que los trabajos de asistencia técnica requeridos para la
migracién, implantacion, configuracién, formacion, soporte a usuarios, consultoria y resto de
tareas detalladas en el presente pliego técnico requieren del conocimiento, experiencia y perfiles
con las competencias técnicas exigidas.

Se establece como compromiso de adscripcion de medios personales el equipo minimo
definido en el apartado 4 del presente PPT correspondiente a los requisitos de la asistencia
técnica para la migracion, implantacion y explotacién del SIT, y que se recoge de forma resumida
en la siguiente relacion:

2 Responsable de implantacién + técnicos/as de implantacion: 2 meses desde la firma del
contrato.

2 Responsable de la migracion + técnicos/as de migracion: 4 meses desde la firma de
contrato. En todo caso, si la implantacion inicial del sistema sufriera retrasos, el tiempo
del personal asociado a la migracién comenzaria a contar a partir del momento en que el
sistema se encontrara implantado.

2 Responsable de formacion + técnicos/as de formaciéon: 4 meses desde la firma de
contrato.

2 Responsable del Servicio de asistencia técnica y soporte a la explotacion: desde el fin de
la migracion y puesta en produccion del SIT, hasta la finalizacién del contrato.

< Técnicos/as de asistencia técnica a usuarios/as: desde el fin de la migracion y puesta en
produccion del SIT, hasta la finalizacion del contrato. Minimo 2 técnicos/as.

2 Técnicos/as de soporte de explotacion: desde el fin de la migracion y puesta en
produccion del SIT, hasta la finalizacion del contrato. Minimo 2 técnicos/as.

2 Técnicos/as de analisis y desarrollo para servicios bajo peticion: desde el fin de la
migracién y puesta en produccion del SIT, hasta la finalizacion del contrato. Minimo 1.000
horas/afio.

2 Consultores senior SIT: desde el fin de la migracion y puesta en produccién del SIT, hasta
la finalizacién del contrato. Minimo 2 consultores.

2 Responsable de seguridad: duracién del contrato.
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La adjudicataria debera proporcionar todos los recursos humanos y técnicos que se
requieran para realizar las tareas contratadas dentro de los plazos comprometidos.

En el caso de los recursos humanos, los licitadores deberan proporcionar una relacion
nominal de los participantes en el equipo de trabajo del proyecto, que formaran parte de la
estructura organizativa general de la empresa licitadora, acompafiada de un curriculum en el que
se reflejen sus caracteristicas profesionales, participacion en proyectos similares y, en general, el
nivel de perfil profesional como su adecuaciéon a las necesidades del proyecto, y cumpliendo
siempre los minimos establecidos.

Esta relacion debe estar agrupada por perfiles/roles dentro del plan de proyecto. La
relacion nominal debera estar firmada por el representante legal de la empresa indicando
expresamente el compromiso de adscribir a la ejecuciéon del contrato los medios personales
suficientes para llevarla a cabo adecuadamente; medios que deberan detallar en su oferta y cuya
efectiva adscripcion se considera obligacion esencial.

4. Forma de acreditacion:

El propuesto como adjudicatario debera aportar el TC2 o compromiso de vinculacion de
los técnicos con la empresa.

PPT para la adquisicion, implantacién y mantenimiento de un sistema de informacién para la gestion tributaria, recaudacion e
inspeccion de los ingresos del Ayuntamiento de Cérdoba asi como de los demas servicios de explotacion asociados al mismo

Pag. 75 de 78

FIRMANTE NIF/CIE FECHA Y HORA

EDMUNDO MARIANO SAEZ PENA (JEFE DE LOS SERVICIOS INFORMATICOS) HrrQBEH 02/07/2020 13:07:06 CET

MARIA LUISA VAZQUEZ SEMBI (TITULAR DEL ORGANO DE GESTION TRIBUTARIA) w240 02/07/2020 13:11:52 CET

CODIGO CSV URL DE VALIDACION

b396ebea2aef4abbafe31f52ccca02b3d35c2feb https://sede.cordoba.es
FIRMANTE NIF/CIF FECHA Y HORA
AYUNTAMIENTO DE CORDOBA P1402100J 07/07/2020 11:57:40 CET
CODIGO CsV URL DE VALIDACION

c56bafda26852b05e0e39c51b2fdf2104b246644 https://sede.cordoba.es



https://sede.cordoba.es | PAG. 76 DE 80

Cadigo CSV: c56bafda26852b05e0e39c51b2fdf2104b246644 | Puede verificar la integridad de este documento en la siguiente direccion

PAG. 76 DE 79

2nto en la siguiente direccién: https://sede.cordoba.es

f52ccca02b3d35c2feb | Puede verificar la integrid

2a2aef4abbafe3]

&

Codigo CSV: b396e

AYUNTAMIENTO DE CORDOBA

DELEGACION DE HACIENDA, VIVIENDA,
URBANISMO Y ORDENACION DEL

Codigo RAEL JA01140214

ORGANO DE GESTION TRIBUTARIA
Capitulares s/n 14071 - Cérdoba

ANEXO “TRATAMIENTO DE DATOS PERSONALES”

Descripcion general del Tratamiento de Datos Personales a efectuar.

El tratamiento consistira en el almacenamiento y conservacion de los datos que obran en
el sistema de informacién tributaria, gestion de ingresos, inspeccion y recaudacion del
Ayuntamiento de Cérdoba y su sector publico institucional.

El tratamiento informatico de los datos tiene como finalidad la prestacion del servicio de
gestion de ingresos, inspeccion y recaudacion.

El personal adscrito por la organizacion adjudicataria para proporcionar los Servicios
establecidos en el presente Pliego puede tratar Datos Personales. Los Datos Personales se
trataran anicamente por el personal adscrito y al unico fin de efectuar el alcance contratado.

La Entidad Local podra solicitar en cualquier momento durante la prestaciéon del contrato
un control del servicio mediante la entrega, por parte de la adjudicataria, de un listado detallado
en el que se relacione la actividad desplegada por cada uno de los miembros del personal
adscrito por la organizacion adjudicataria respecto a las personas ciudadanas atendidas. La
organizacion adjudicataria se compromete a llevar a cabo todas las acciones necesarias para
remitir dicha informacion siguiendo los criterios de legalidad.

En caso de que como consecuencia de la ejecucién del contrato resultara necesario en
algun momento la modificacién de lo estipulado en este Anexo, el adjudicatario lo requerira
razonadamente y sefialara los cambios que solicita. En caso de que la Entidad Local estuviese
de acuerdo con lo solicitado, la Entidad Local emitiria un Anexo actualizado, de modo que el
mismo siempre recoja fielmente el detalle del tratamiento.

Colectivos y Datos Tratados.

Los colectivos de personas interesadas y los Datos Personales tratados a los que puede
tener acceso el adjudicatario son: Contribuyentes personas fisicas y juridicas y sus
representantes.

Los datos personales del tratamiento a los que se puede acceder son datos de
identificacion personal, datos tributarios, datos econémicos y patrimoniales.

Elementos del tratamiento.

El tratamiento de los Datos Personales comprendera:
- Recogida y Migracién de Datos (captura de datos).
- Estructuracién, Modificacion y Conservacion (almacenamiento).
- Supresion y Destruccién (de copias temporales).
- Conservacion (en sus sistemas de informacion).
- Copia de seguridad
- Recuperacion
Disposicion de los datos al terminar el Servicio.
Una vez finalice el encargo, el adjudicatario debe:

A) Devolver al responsable del tratamiento los datos de caracter personal y, si procede,
los soportes donde consten, una vez cumplida la prestacion. La devolucion debe comportar el
borrado total de los datos existentes en los equipos informaticos utilizados por el encargado. No
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obstante, el encargado puede conservar una copia, con los datos debidamente bloqueados,
mientras puedan derivarse responsabilidades de la ejecucion de la prestacion.

No obstante, el Responsable del Tratamiento podra requerir al encargado para que en vez
de la opcién A), cumpla con la B) o con la C) siguientes:

B) Devolver al encargado que designe por escrito el responsable del tratamiento los datos
de caracter personal y, si procede, los soportes donde consten, una vez cumplida prestacion. La
devolucion debe comportar el borrado total de los datos existentes en los equipos informaticos
utilizados por el encargado. No obstante, el encargado puede conservar una copia, con los datos
debidamente bloqueados, mientras puedan derivarse responsabilidades de la ejecucién de la
prestacion.

C) Destruir los datos, una vez cumplida la prestacion. Tras la destruccion de los mismos,
el encargado debe certificar su destruccion por escrito y debe entregar el certificado al
responsable del tratamiento. No obstante, el encargado puede conservar una copia, con los
datos debidamente boqueados, mientras puedan derivarse responsabilidades de la ejecucién de
la prestacion.

Medidas de seguridad.

Los datos deben protegerse empleando las medidas requeridas en el ENS para la
categoria de datos tributarios con el objetivo de evitar que dichos datos pierdan su razonable
confidencialidad, integridad y disponibilidad.

De acuerdo con la evaluacion de riesgos realizada, se deben implantar, al menos, las
medidas de seguridad siguientes:

- La organizacion dispondra de una concreta Politica de Seguridad, desplegandola
mediante la correspondiente arquitectura de seguridad.

- La organizacién adjudicataria certificara que su personal ha firmado una clausula de
confidencialidad respecto a la presente contratacion.

- Deberan utilizar sistemas que dispongan de identificacion y autenticacion
individualizada, robusta y no intercambiable.

- Se realizaran las correspondientes copias de seguridad, con el fin de mantener una
absoluta disponibilidad.

- Se cifraran las comunicaciones, asi como la base de datos que albergue la informacion.

- Se dispondra de un lugar seguro, con control de acceso fisico, en los lugares donde se
ubique fisicamente la informacion.

- No se permitiran dispositivos moéviles que alberguen dicha informacion. En el caso de
utilizarse la informacién no se almacenara en los mismos, debiendo transmitirse mediante un
sistema seguro de comunicaciones.

- Se dispondra de una ubicacién fisica diferenciada para almacenar las copias de
seguridad.

- Se dispondra de una ubicacion fisica adecuada que permita almacenar, conservar y
acceder a la informacion que se custodia, manteniendo los mas altos niveles de confidencialidad.

- Se dispondra de un sistema de control de acceso a los sistemas de informaciéon que
guarde la traza de los diversos accesos, asi como los concretos datos visualizados, consultados,
modificados o eliminados.

- Se realizaran trabajos reactivos y preventivos respecto a actividades externas o internas
no consentidas de intrusion.
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El adjudicatario no podra no implementar o suprimir dichas medidas mediante el empleo
de un analisis de riesgo o evaluaciéon de impacto, salvo en caso de aprobacién expresa por parte

de la Entidad Local.

El Jefe del Servicio de Informatica La Titular del Organo de Gestion Tributaria.

Fdo: Edmundo Saez Pefa
(fecha y firma electrénica)

Fdo.: Maria Luisa Vazquez Sembi.
(fecha y firma electrénica)
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