PLIEGO DE PRESCRIPCIONES TECNICAS PARA LA CONTRATACION, MEDIANTE
PROCEDIMIENTO ABIERTO, DE LOS SERVICIOS DE IMPLANTACION, PUESTA EN
MARCHA Y TECNOLOGICOS INTEGRALES PARA SU EXPLOTACION BAJO EL MODELO
EN LA NUBE DE UN SISTEMA DE INFORMACION PARA LA GESTION TRIBUTARIA,
RECAUDATORIA Y DE INSPECCION POR EL AYUNTAMIENTO DE BURGOS.
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1. INTRODUCCION

El presente pliego de prescripciones técnicas tiene por objeto la adjudicacion del
"Servicio para la puesta en marcha y funcionamiento de un sistema integral de
aplicacion de tributos y otros ingresos municipales”. Este sistema constituira el
instrumento tecnoldgico necesario para que, poniendo en valor los actuales recursos
humanos existentes, se dé cumplimiento a la previsién del art. 135.1 de la Ley 7/1985,
de 2 de abril, de consecucion de una gestion integral del sistema tributario municipal,
regido por los principios de eficiencia, suficiencia, agilidad y unidad en la gestion.

También es objeto de este proyecto, dar respuesta a las Leyes 39/2015, de 1 de
octubre, del Procedimiento Administrativo Comun y 40/2015, de 1 de octubre, de
Régimen Juridico del Sector Publico que introducen importantes novedades en materia
de expediente electrénico, notificaciones telematicas, computo de plazos por horas,
etc.

En este sentido, el pliego inicial de 3 de abril de 2019 y el posterior de 21 de noviembre
de 2019, se han modificado para introducir las propuestas del servicio de informatica
de 6 de octubre de 2020 para darle mayor coherencia a la administracion electronica
del Ayuntamiento de Burgos.

El sistema integral, ademas de contar con la vertiente interna necesaria para garantizar
una adecuada aplicacién de los tributos (comprensiva de la gestidn, la inspeccién y
recaudacién, ademas de la asistencia al contribuyente), deberd disponer de las
funcionalidades necesarias para permitir la comunicacién e interaccién con los
ciudadanos a través de la Sede electrénica del Ayuntamiento y el punto unico de
acceso electronico general.

Los objetivos generales de este proyecto comprenden:

o Implantar un sistema de tramitacién de expedientes tributarios que los gestione en
todas sus fases y tramites, y que facilite, entre otras cosas, la generacion
electrénica de documentos, el control de plazos y el estado y situacién de los
expedientes.

o Racionalizar y normalizar la tramitacién, reduciendo, simplificando y eliminando
tramites a la vez que posibilitando el establecimiento de mecanismos de medicién
de las actividades y de los resultados y de mejora continua de los procesos para
evitar la redundancia en los procedimientos administrativos.

Mejorar la orientacion al contribuyente y al servicio.

Posibilitar la gestién descentralizada de los procesos tributarios de manera que las
distintas unidades administrativas a través del aplicativo puedan, entre otras
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tareas, iniciar, subsanar, incorporar nueva documentacién y hacer seguimiento de
los expedientes a que dan lugar.

o Permitir la integracion con los sistemas internos de la Corporacién tales como:
Registro de Entrada/Salida presencial y electréonico, gestion de expedientes,
Contabilidad, Sede electronica, Portafirmas, etc y con los sistemas externos
proporcionados por otras administraciones y entidades.

2. OBJETO DEL CONTRATO

El alcance de la contratacion comprende la prestacién de un servicio para la puesta a
disposicion del Ayuntamiento de Burgos, de una aplicacion para la gestion tributaria y
recaudatoria bajo el marco de la administracién electréonica en modalidad en la nube.

Para la correcta explotaciéon de la aplicacion informdtica, el adjudicatario debera
realizar las tareas necesarias de parametrizacion y adaptacion, debiendo contemplar

para ello:

o La puesta a disposicion del Ayuntamiento de una plataforma orientada a cubrir las
necesidades de gestion, inspeccidon y recaudaciéon en los ingresos municipales.

o Parametrizacidon de las funcionalidades conforme al contexto y necesidades del
Ayuntamiento.

o Integracion con las plataformas corporativas del Ayuntamiento y sistemas externos
implicados.

o Migracion de los datos desde la aplicacidn actualmente utilizada por el
Ayuntamiento, hacia la nueva herramienta.

o Asistencia in-situ” en las instalaciones del Ayuntamiento los dias laborables segun
calendario laboral, y en horario de 08:00 a 15:00, posterior a la puesta en
funcionamiento del Sistema. Esta prestacion sera, como minimo de 3 meses, por
parte de expertos en el manejo de la aplicacién.

o Gestion integral de la infraestructura tecnolégica durante la vigencia del contrato,
incluyendo servicios integrales de Centro de Proceso de Datos y comunicaciones
seguras entre este y la red corporativa del Ayuntamiento.

Servicios de apoyo y soporte a la gestion y explotacion del sistema, incluido el
mantenimiento preventivo, evolutivo y correctivo.




o Formacion del personal de las dreas implicadas en cuatro niveles, a los que se
destinaran cursos por un minimo de 300 horas:

Formacion de usuarios de Gestion.

Formacion de usuarios de Atencién al Ciudadano.
Formacion de usuarios de Direccion.

Formacion de usuarios Técnicos.

3. REQUISITOS FUNCIONALES

La cobertura de la aplicacidn debera ser, como minimo, la que figura a continuacion:

3.1. Oficina Virtual Tributaria

Dispondra de una Oficina Virtual Tributaria que debera integrarse transparentemente
en la Sede Electrénica del Ayuntamiento en cuanto sea posible técnicamente, y
constituira el punto de relacién con los contribuyentes, debiendo contemplar al menos
las siguientes posibilidades:

- Posibilidad de realizar actuaciones seleccionadas a través de un acceso no
identificado.

- Solicitud de cita previa.
- Simulador de IIVTNU e IVTM.

- Identificacion y firma mediante certificados electrénicos y sistema Cl@ve
Identificacion y Cl@ve Firma, en funcion de la seguridad de los tramites y
operaciones.

- Acceso a toda su informacidn tributaria: valores en distintos estados, objetos
tributarios, etc.

- Seguimiento del estado de expedientes a través de la Carpeta del contribuyente.

- Pago de valores mediante cargo en cuenta en entidades financieras o a través de la
plataforma de pago que designe El Ayuntamiento, e integracion con la misma.

- Domiciliaciones bancarias.
- Informe de estar al corriente de obligaciones tributarias.
- Buzoén de notificaciones telematicas.

- Fraccionamientos, con emision de resolucién automatizada.

Aportacion de documentos.
Gestion de multas

Cualesquiera actuaciones administrativas relacionadas con el entorno tributario,
con registro electrénico de las mismas e integracién con la aplicacién tributaria.



- Contemplara las relaciones de representacién para actuaciones en nombre de
tercero.

Asimismo, la Oficina Virtual permitira el acceso de Colaboradores sociales, mediante
los mimos métodos anteriores y asignaciéon de claves de acceso, con las siguientes
funcionalidades:

- Obtencidn de certificados de deudas en el IBI.
- Autoliquidaciones asistidas de IV'TM y [IVTNU.
- Autoliquidacion asistida de tasas y precios publicos.

- Actuaciones en nombre de terceros utilizando la funcionalidad de representacion.

3.2. Archivo de personas

Deberd funcionar bajo la filosofia de dato Gnico y se deberd incluir, al menos, los
siguientes datos bdsicos:

- Tipologia: Personas fisicas, personas juridicas, comunidad de propietarios,
comunidad de bienes, organismos oficiales, etc.

- NIF/ NIE / Pasaporte

- Datos juridicos e histérico de cambios

- Domicilio fiscal y direcciones alternativas, con histdrico

- E-mail, teléfonos y otros datos de comunicacion.

- Relaciones con otros terceros (representante, empleado, heredero, etc.)
- Documentos asociados

- Bienes (cuentas bancarias, datos S.Social, Vehiculos DGT, etc.)

- Domiciliaciones

- Marca de fallecido s/n.

- Vinculacién con toda la informacidn del sistema.

- Se deberan tener en cuenta y quedar registrados los condicionantes impuestos por
la LOPD respecto al consentimiento, oposicidn (y resto de derechos) del tratamiento
en los casos en los que sea necesario.

Desde la ficha del contribuyente debe poder accederse a toda la informacién asociada
al mismo (datos econémicos, objetos tributarios, valores, expedientes de gestion,
expedientes de ejecutiva, etc.)

Este archivo de personas podrd ser consultado a través de la Carpeta de
contribuyente de la Oficina Virtual.

Para facilitar la gestion de este archivo se considera necesario contar, entre otras, con
las siguientes funcionalidades:

- Integracién con la base de terceros y territorio municipal, siempre que la
normativa lo permita.




- Mantenimiento de personas de forma interactiva y por carga de soportes (alta,
modificacion, unificacidn, consolidacion, etc.)

- Tratamiento singular para grandes contribuyentes y Organismos publicos
- Mantenimiento y gestion de domicilios alternativos de notificacion

- Herramientas de depuracion, tales como unificaciéon de contribuyentes, y
controles de coherencia, tanto para los datos ya existentes como para los
incorporados de ficheros externos. Igualmente debe de disponer de conectores
Web Services con la AEAT, para domicilio fiscal, con Direccién General de la
Policia, para el DNI, DIRe para datos de contacto, etc.

3.3. Gestion Tributaria integral

La gestidn tributaria Integral se realizara a través de expedientes tributarios, que, con
caracter general, el tramitador de expedientes dispondrd de las siguientes
funcionalidades:

- Bandejas de tareas por usuarios a departamentos.

- Integracion con firma electrénica. Firma a través del portafirmas corporativo
cuando esté disponible y Autofirma.

- Composicion y foliado del expediente firmado electronicamente.

- Integracién de las resoluciones que requieren fe ptblica con la aplicacion
informatica sobre la que se lleva el Libro de Resoluciones

- Mantenimiento de plantillas de documentos para la gestion tributaria. Este
mantenimiento debera ser sencillo e intuitivo y ser facilmente modificable por
personal sin conocimientos informaticos. De no ser asi la empresa adjudicataria
debera hacerse cargo de dicho mantenimiento.

- Mantenimiento de versiones de las plantillas, con posibilidad de composicién por el
usuario de los textos a emplear en los procedimientos, sumando, de forma
cdmoda, varios textos parciales predefinidos y permitiendo campos de texto libre

- Tramitacion completa y electronica de fraccionamientos, aplazamientos,
suspensiones, devoluciones, compensaciones de deuda, concursos, recursos de
reposicion y demas procedimientos tributarios. La tramitacién de dichos
procedimientos tendrd incidencia automatizada sobre el estado de los valores
correspondientes

- Gestion y control de todo tipo de notificaciones convencionales o electrénicas de
documentos generados por la aplicacién de forma individual o masiva. Generacién
de remesas de notificacion y su seguimiento. Generaciéon de ficheros para la
impresiéon de notificaciones a través entidades colaboradoras o empresas
notificadoras y seguimiento de los mismos.

Asimismo, el mddulo de administracion de la gestion tributaria debera permitir la
parametrizacion de:

Cada una de las figuras tributarias, precios publicos y sanciones recogidas en las
ordenanzas municipales.



- Normalizacién, estructuracién y programacion de las ordenanzas fiscales, de
precios publicos y otras que contengan ingresos por sancién.

- Programacion y calculo de figuras nuevas.

- Gestion de las exenciones y bonificaciones de cada figura.

- Archivo de ordenanzas por periodos de vigencia.

- Visualizacién de las ordenanzas desde la propia aplicacion.

- Este modulo de Administracion debera permitir la adaptacion sencilla y rapida del
sistema a los cambios en la normativa o las ordenanzas.

3.3.1 Gestién de ingresos

3.3.1.1 Generales para todos los tributos

- Cumplimiento de la Ley 58/2003, de 17 de diciembre, General Tributaria.

- Resumenes de Padrones y censos, reflejando elementos tributarios del mismo,
numero de recibos, importe total y cualesquiera otros elementos tributarios,
permitiendo desglosar, por tipo, las exenciones y bonificaciones establecidas.

Exportacion de los resimenes de censos a madulos de Informacidn estadisticas,
para dar respuesta a las solicitudes de otras Administraciones Publicas conforme
con la estructura que estas solicitan (ej. Ministerio de Hacienda y Funcién Puablica).

- Extraccidon de las exenciones y bonificaciones contenidas en el padrén de cada
Tributo, identificandolas por tipo de bonificaciéon, periodo de aplicacién y objetos
tributarios afectados por las mismas.

- Emision de resoluciones agrupadas de aprobacion de nuevas exenciones o
bonificaciones, con posibilidad de notificarlas individualmente a cada uno de los

beneficiarios.

- Obtencion de los datos globales de cada tipo de exencidn y bonificacién. Permitira
identificar la cuota total y la cuota bonificada.

- Descarga mensual de Ficheros de Fallecidos del INE, actualizando la base de
datos de personas. Permitira el cambio a “Herederos de”, indicando los recibos
a anular que hubieran sido emitidos a nombre del fallecido con posterioridad a
la fecha de alteracidn.

- Obtencion de estadisticas y graficos con datos obtenidos en los Padrones y censos
de cada afio y con posibilidad de realizar comparativas entre los mismos.

- Generacion automatica de datos abiertos para la publicacién en el portal de datos
abiertos municipal.

- Notificacién de alteraciones catastrales por cambio de titularidad.

Gestion de baja de recibos y liquidaciones.



- Tramitacion completa y electrdnica de procedimientos de verificacién de datos y
de comprobacién limitada.

3.3.1.2 Impuesto sobre Bienes Inmuebles

El sistema contemplard todas las funcionalidades necesarias para el mantenimiento
de los objetos tributarios del IBI, con validacion, carga y actualizacion a través del
tratamiento de soportes catastrales.

Deberd soportar todos los procesos de gestion tributaria de este impuesto: Urbana,
Rustica y de caracteristicas especiales, tales como exenciones, bonificaciones y no
sujetos, mediante sus correspondientes expedientes electrénicos.

A partir de la informacién almacenada en el sistema se generaran:
- Calculo y generacidn de censos, provisionales y definitivos.

- Emisién de liquidaciones de forma interactiva y masiva por tratamiento de
ficheros DOC de la DG de Catastro: posibilidad de emisién de liquidaciones
agrupando afos o por ejercicio; posibilidad de agrupacién de ejercicios en riesgo
de prescripcion; notificaciéon agrupada de liquidaciones.

- Emisién de liquidaciones individuales derivadas de declaraciones tributarias.

- Expediente de division de deuda por porcentaje de participacion.

- Tramitacién de alteraciones juridicas —expedientes de transmisién de
dominio (901)

- Integracion mediante servicios web con la base de datos de la DGC y
gestion de alteraciones de orden juridico.

- Generacion y tratamiento de todos los ficheros catastrales.

- Visualizador GIS integrado con la informacidn territorial catastral.

Debera gestionarse un unico callejero que sea compatible con el municipal,
Catastro, AEAT, INE, DGT, etc., que permita recoger la distinta codificaciéon que cada
una de las Administraciones, tiene para la misma via, evitando de este modo
discrepancias en las direcciones tributarias y fiscales.

3.3.1.3 Impuesto sobre Vehiculos de Traccién Mecanica (IVTM)

El sistema soportara todas las actuaciones necesarias para el mantenimiento de los
datos fiscales de los vehiculos, como objetos tributarios, para calcular la base
imponible de este impuesto.

Incluira los procesos de alta, modificacion y baja de vehiculos desde diferentes
origenes (manual, DGT fruto del convenio DGT-FEMP para el intercambio de
informacion y mutua colaboraciéon administrativa, padrdn online, procesos masivos,
etc.).

El mantenimiento de exenciones y bonificaciones debera realizarse a través de los
correspondientes expedientes electrénicos. Asimismo, los expedientes por
situaciones de prorrateo y sus consecuencias tributarias asociadas: emisién de
devoluciones automaticas en caso de bajas.

partir de la informacion almacenada en el sistema, se generara:



- Calculo y generacién de Padrones Fiscales, provisionales y definitivos.

- Emision de liquidaciones de forma interactiva y masiva por tratamiento de
ficheros de la DGT.

- Emision de liquidaciones individuales derivadas de declaraciones tributarias.

La aplicacion permitira la generacion de autoliquidaciones de forma presencial o a
través de la Oficina Virtual Tributaria.

Permitira la actualizaciéon de impagados en la DGT mediante Servicios Web, de
manera desatendida y planificada.

Integrard la consulta de datos de vehiculos y conductores mediante los Servicios Web
de la DGT vigentes.

3.3.1.4 Impuesto sobre Actividades Econémicas (1AE)

El sistema permitira la gestion censal completa del IAE: altas, bajas, variaciones y
determinacion de la cuota tarifa por actividad y cuota superficie.

En caso de no tener asumida la gestion censal, posibilitara la carga de la matricula
provisional, matricula definitiva, soportes trimestrales de la AEAT, etc.

indice de situacién incluido en territorio a nivel de via/numero.

Procesos de gestidon tributaria del IAE, tales como exenciones y bonificaciones,
mediante los correspondientes expedientes electrénicos.

A partir de la informacion almacenada en el sistema, se generara:

Calculo y generacién de Padrones Fiscales, provisionales y definitivos.

Emision de liquidaciones de forma interactiva y masiva por tratamiento de las
cintas trimestrales de la AEAT.

Emision de liquidaciones individuales derivadas de declaraciones
Procedimiento de Inspeccién tributaria de IAE: procedimiento sancionador

3.3.1.5 Impuesto sobre el Incremento del Valor de los Terrenos de Naturaleza
Urbana (IIVTNU): adecuacién a las modificaciones legales previstas por la Sentencia
del Tribunal Constitucional

El sistema dispondra de un registro de transmisiones, en el que se recojan todos los
datos relacionados con las mismas y a través del cual se lleven a cabo todas las
actuaciones relacionadas con el hecho impositivo:

- Actualizacién automatica del registro de transmisiones a partir de la obtencién
desde la plataforma ANCERT, mediante Servicio Web, de la Ficha Notaria (pdf y
XML), asi como del documento de escritura.

——

. Grabacion de cambios de titularidad de bienes inmuebles y automatizacion de
s consecuencias tributarias que se deriven de la transmision.

Verificacién mediante referencia catastral o nimero de protocolo y Notario de la
/ existencia de liquidacion/autoliquidacion registrada con la misma fecha de

transmision.
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A partir del andlisis de los datos del registro de transmisiones, el sistema debera
permitir la realizacidon de las siguientes operaciones:

- Activacion/iniciacién de los procedimientos de IIVTNU, 1Bl con captura de la
informacion relativa a los mismos.

- Carga de la informacion procedente de los Notarios a través de ANCERT y cruce de
la misma por diferentes criterios para controlar la presentacion de
declaraciones/autoliquidaciones de IIVTNU, IBI y detectar sus omisiones.

- Generacién de requerimientos masivos o individuales de IIVTNU, IBI a partir de las
omisiones detectadas por la carga de ficheros ANCERT.

El sistema deberd estar completamente integrado con la plataforma ANCERT, a la
que se accedera mediante adhesion al Convenio FEMP, en lo referente a consulta
telemética de la deuda pendiente de IBI, simulacidn, autoliquidacion asistida,
presentacién y pago telematico del [IVTNU.

Como consecuencia de la revision de las autoliquidaciones presentadas por los
ciudadanos, el sistema deberd permitir la generacion de autoliquidaciones
complementarias y liquidaciones paralelas.

3.3.1.6 Impuesto sobre Construcciones, Instalaciones y Obras (ICIO)

Implementacién de las actuaciones necesarias para la gestidn e inspeccion del ICIO,
que deberén realizarse mediante los correspondientes expedientes electrdnicos:

- Integracidon con el sistema de gestién de expedientes municipal. Ademas,
contard con los servicios web correspondientes para la generacidon de las
liquidaciones asociadas.

- Generacidn de liquidaciones provisionales.
- Registro de finales de obra y presupuesto.

- Generacion de liquidaciones definitivas.

3.3.1.7 Tasas y precios publicos

El sistema contemplarad las funcionalidades necesarias para la libre definicién y gestion
de las tasas y precios publicos:

- Mantenimiento de parametros y tarifas.
- Generacion de objetos tributarios vinculados al territorio.

- Generacién de autoliquidaciones, liquidaciones y recibos, partiendo de los objetos
tributarios.

- Asociacion de los objetos tributarios a referencia catastral, cuando se requiera.

3.3.1.8 Sanciones de Trafico

a aplicacion deberd soportar la gestién administrativa integral de las sanciones de
afico (bajo los dos posibles sistemas de delegacion) bajo la misma filosofia de
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funcionamiento que el resto de conceptos tributarios del Sistema, soportandose bajo
el modelo de Administracidn Electrénica integral, y con las siguientes funcionalidades:

- Tramitacién completa del procedimiento sancionador en materia de trafico, en
todas sus fases, desde el momento de la denuncia y la grabacion de boletines,
hasta el cobro en periodo ejecutivo, en su caso, utilizando los mddulos
corporativos del Sistema (notificaciones, expedientes de gestidn, expedientes
ejecutivos, etc.).

- Tramites y actuaciones del procedimiento instructor y sancionador, incluidos sus
documentales, integrados con el resto de la aplicacion.

- Entrada de datos de reclamaciones y creacion de expedientes de forma interactiva
o automatica desde distintos dispositivos, fijos o moviles, otras aplicaciones
corporativas municipales o por descarga de ficheros.

- Cobro de boletines de denuncia y de sanciones en formato Q60 AEB.

- Captura de datos de los infractores desde la base de datos del Ayuntamiento y de
la DGT.

- Consulta y seguimiento del estado de los expedientes sancionadores, en todas sus
fases, con diferentes opciones.

- Control de pago de los boletines de denuncia antes de la creacién del expediente
sancionador.

- Incorporacion de ficheros externos (ORA, radares, foto tojo, etc.). Sera
necesario la gestion de padrones tales como Tarjetas de Residentes ORA,
Tarjetas de minusvalidos o puestos de Mercados. Se realizara la gestion de los
objetos tributarios y su posterior liquidacidn.

- Dispondra de una aplicacién tipo APP, sin limitacion de licencias, que funcione
sobre los sistemas operativos mas usuales en los dispositivos Smartphones, 10S y
Android indistintamente, en conexién directa con la aplicacién suministrada y con
la DGT, pudiendo funcionar en modo desconexion cuando no exista cobertura de
datos.

3.3.1.9 Otros ingresos no tributarios

El sistema debera permitir la liquidacién y recaudacion de ingresos, tales como
sanciones por infraccion de las Ordenanzas municipales, reintegro por percepcion
indebida de devoluciones, subvenciones no justificadas, costas procesales, sanciones
tributarias diversas (incumplimiento drdenes de embargo, falta de atencién a
requerimientos, etc..), etc.

7\ Asimismo, las que pudieran producirse de “derecho privado”, tales como alquileres.

.3.2 Recaudacioén

.2.1 Cobros

12



Permitird la gestion de los recibos para el cobro de valores de cualesquiera
conceptos impositivos, a través de los cuadernos CSB60-1, CSB60-2 y CSB60-3 y

CSB19.
Los recibos no domiciliados, también se podran pagar de forma:
- Presencial en las oficinas del Ayuntamiento mediante tarjeta de crédito
- Através de la Oficina Virtual Tributaria
- Através de la web, app o cajero del Organismo
Para ello, el sistema debera contemplar las siguientes funcionalidades:
- Gestion de todo tipo de cobro de forma interactiva o masiva.
- Gestidn de la puesta al cobro de tributos periddicos en periodo voluntario.
- Gestién de la puesta al cobro de liquidaciones de ingreso directo.

- Recaudacién de valores en voluntaria por comparecencia ante el personal de
atencion al publico mediante TPV o datafono.

- Gestion de la puesta al cobro, en aquellos casos que se considere, a través de
transferencia bancaria (Cuaderno 43)

- Gestion de las entregas a cuenta.

- Elaboracidn de la Cuenta de Recaudaciéon del ejercicio, asi como otras
estadisticas e informes.

- Célculo automatico de la deuda segun el estado del valor.

Posibilidad de acordar la anulacién de cobros, sin anulacion de recibos.

3.3.2.2 Domiciliaciones

Se deberan habilitar las funcionalidades necesarias para que particulares,
administradores, representantes y entidades financieras colaboradoras puedan
gestionar la domiciliacion de los cargos periédicos de los contribuyentes.

La gestidn de las domiciliaciones se podra realizar de forma:
- Presencial en las Oficinas del Ayuntamiento
- Através de la Oficina Virtual Tributaria
- Através del cuaderno 60y el cuaderno 19

Debera contemplar las siguientes funcionalidades:

- Mantenimiento de domiciliaciones individuales o masivas por tratamiento de
soportes bancarios.

Aplicacién de bonificaciones por domiciliacion.

Generacion y tratamiento del cuaderno 19 y sus anexos.

Histdrico de domiciliaciones.
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3.3.2.3 Fraccionamientos

Podran realizarse, bien en forma presencial, o a través de la Oficina Virtual Tributaria,
contemplando la posibilidad de emitir por esta ultima via una resolucion, bajo el
modelo de Actuacién Administrativa Automatizada —AAA-, recogida en la Ley 39/2015.

Cuando esta actuacion se realice desde la OVT, se aplicaran los mismos criterios que en
modo presencial, de acuerdo con la ordenanza que soporta dicha actuacion.
Permitira la gestidn integral de los fraccionamientos, el tratamiento e impresién de los

distintos documentos asociados (recibos, vencimientos, reclamaciones, certificados,
etc.) y generar el cobro de los recibos en periodo de pago a través de cuaderno CSB19.

Toda la gestion debera enmarcarse en el correspondiente expediente, bajo modelo de
Administracién Electronica, con aplicacién automatica de las consecuencias tributarias

asociadas.

Permitira el control de los fraccionamientos incumplidos y la continuidad o inicio de
forma automatica del periodo ejecutivo y del procedimiento de apremio de los
recibos incluidos en el fraccionamiento.

3.3.2.4 Devoluciones

Este médulo permitira la devolucion al interesado de los cobros realizados de forma
indebida previa solicitud expresa del mismo o de oficio por parte del Ayuntamiento.

El sistema debera contemplar los siguientes tipos de devolucion:

- De gestion: devolucién total o parcial del importe de uno o mas pagos
incluyendo principal, recargos, intereses y costas

- Cobros duplicados: devolucién de los cobros duplicados

- Remanente: Devolucion del saldo a favor del contribuyente producto de
embargos que han resultado improcedentes o por fraccionamiento

- Otras situaciones excepcionales

- Este mddulo deberd incluir todos los procesos y funcionalidades necesarias
para la tramitacién del expediente asociado a la devolucidn (total o parcial) asi
como los intereses que aplicaran en su caso. La devolucion se podra pagar por
los siguientes medios:

- Por transferencia bancaria

- Por compensacion de deuda o multas que el beneficiario pueda tener con el

Ayuntamiento.

3.3.2.5 Suspension y paralizacion

La suspension de las deudas se producird bien de forma automatica cuando se
interponga, en periodo voluntario, recurso contra una multa o sancién, o de forma
manual cuando se sea un recurso contra un tributo o se reciba una orden judicial.

Cuando la suspensidn se levante, deberad revertir la deuda a su estado original,
recalculando los intereses correspondientes.
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Por otro lado, la paralizacion funciona de manera equivalente a la suspension pero se
producen por una motivacién administrativa y de gestion. El sistema debera permitir la
paralizaciéon automatica cuando se ejecuten determinadas operaciones tales como
fraccionamientos y aplazamientos en periodo voluntario.

Cuando los expedientes de fraccionamiento y aplazamiento se resuelvan (por
incumplimiento, denegacién o desistimiento), el sistema deberd revertir la deuda
automaticamente a su estado original recalculando los intereses correspondientes.

3.3.2.6 Régimen especial de Concursos

La aplicacién debe contar con las funcionalidades especificas que den respuesta a la
problematica relacionada con los Concursos de Acreedores.

Permitird identificar los contribuyentes sujetos a un procedimiento concursal,
mediante la carga de ficheros remitidos, en su caso, por empresa especializada,
paralizando los recibos calificados como créditos concursales y debera contener todas
las especialidades del procedimiento y en especial el tratamiento de los recibos, la
emision, comunicacion y control periddico de los certificados de créditos concursales y
contra la masa, asi como la posibilidad de incorporar al sistema el control de las fases
del procedimiento concursal.

3.3.2.7 Régimen especial de las Administraciones publicas

La aplicacion permitira identificar los recibos de las Administraciones Publicas,
parametrizando las situaciones especiales del procedimiento de recaudacién para las
mismas, excluyéndolos de los procedimientos masivos de pase a ejecutiva y embargos,
y en especial, del desarrollo y control del procedimiento especial de compensacién de
oficio de deudas de dichas entidades.

3.3.2.8 Prescripcion

El sistema deberd permitir la gestion integral de la prescripcion de las deudas. Para
ello, todas las deudas deberan llevar asociado su fecha de prescripcidn que se calculara
segun la norma reguladora correspondiente y que debera ser parametrizable.

Durante la vida de la deuda, se podran realizar acciones bien desde el Ayuntamiento o
por parte del contribuyente que interrumpan temporalmente el plazo de prescripcion.

Una vez finalizadas dichas acciones, el sistema debera recalcular automaticamente la
nueva fecha de prescripcion.

Finalmente, el sistema permitira la consulta de las deudas por fecha de prescripcién y
dispondra de alertas asociadas.

.3.2.9 Ejecutiva
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La aplicacién gestionara de forma automatica el paso de los valores a periodo
ejecutivo, calculando los porcentajes de recargo (5-10-20%) que correspondan durante
el proceso, asi como incorporandolos al expediente ejecutivo del contribuyente,
cuando este exista, o bien generando uno nuevo en caso contrario, una vez que se
haya notificado la correspondiente providencia de apremio.

Durante la tramitacién del expediente de ejecutiva, el sistema debera permitir, entre
otras, realizar las siguientes actuaciones:

- Generacion de Providencias de Apremio.
- Calculo de recargos de forma automatica.
- Carga en ejecutiva de valores externos.

- Solicitud de informacion y procedimientos de embargo, de forma individual o
masiva de cuentas, salarios, vehiculos, créditos, inmuebles y de otras tipos de
bienes; compatibilidad de embargos

- Reposicion a voluntaria.

- Generacion, lectura y carga de ficheros informaticos como consecuencia de
la adhesidn al Convenio AEAT-FEMP, en materia de recaudacién ejecutiva.

- Generacion, lectura, carga de ficheros informdticos y tratamiento de los
mismos, en el marco del acuerdo de recaudacion ejecutiva con GRECASA.

- Gestion de Compensaciones

- Subasta de bienes

- Gestion de fallidos

- Derivacion de responsabilidad
- Hipoteca Legal Tacita

- Gestidn de afecciones de bienes; emision de avisos en caso de transmisiones
de dominio

- Gestion de supuestos de sucesion de deudas; automatizacién en base a la
carga del fichero INE de fallecidos

La aplicacion debera dar soporte a la totalidad de procedimientos y modelos
documentales que los soporten, recogidos en el Reglamento General de Recaudacion
para el periodo ejecutivo.

3.3.2.10 Embargos

Todas las deudas en periodo ejecutivo notificadas y que han cumplido el plazo del
vencimiento del apremio, podran pasar a la fase de embargo y se puede realizar de
forma individual o masiva.

Durante esta fase, el sistema debera permitir realizar las siguientes actuaciones:

- Diligencia de embargo. Solicitud de informacién de forma individual o masiva
de cuentas, salarios, vehiculos, créditos, inmuebles y de otros tipos de bienes.

- Emision de las correspondientes diligencias de embargo

- Notificaciones individuales o colectivas de todas las actuaciones del expediente
de apremio. Gestion por remesas y publicacion en BOE
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Introduccion de resultados.

Emisién de Mandamientos y Otros Documentos desde expediente de ejecutiva
con todos los formularios.

Posibilidad de incorporar terceros a un expediente.

Informacién y Ejecucion de Embargos Norma 63

Embargo de créditos realizables a corto plazo (devoluciones AEAT)

Embargo de sueldos salarios o pensiones

Embargo de bienes muebles e inmuebles

Embargos de subvenciones

Emisiéon de Mandamientos y otros documentos desde expediente de ejecutiva
Derivacion de responsabilidad y sucesion en la deuda

Derivacion por afeccién del IBI.

Subasta de bienes

Gestion de fallidos y créditos incobrables. Bajas por insolvencia provisional.

3.3.3 Contabilidad

La aplicacién deberd contar con un médulo de contabilidad auxiliar en el que queden
reflejados los asientos de todas las operaciones tributarias y recaudatorias que deban
dar lugar a una anotacion contable, segliin la normativa presupuestaria y contable
vigente.

El sistema deberd permitir la conciliaciéon y cuadre de los movimientos contables

mediante servicios web cuando estén disponibles en la aplicacion de gestién contable
o mediante la generacidn de ficheros de intercambio con el Sistema contable hasta

entonces:

Control y contabilizacién de los cargos, los ingresos, las anulaciones, las
prescripciones, insolvencia, etc. con repercusion contable.

Con las funcionalidades descritas, el médulo estara asociado a cada uno de los
procedimientos de ingresos susceptibles de intervencion en la modalidad que
le corresponda, facilitando las herramientas que se requieran para el ejercicio
sus funciones por la Intervenciéon municipal.

3.3.4 Procedimiento Inspector y sancionador tributario

El sistema debera contar con la funcionalidad que cubran las necesidades de los
inspectores tributarios, contemplando:

Actuaciones del procedimiento inspector y sancionador, integrado con el
resto de la aplicacidon y, en concreto, con los mddulos de gestion tributaria y
censal.

Tramitacidn completa, bajo modelo de Administracion Electrénica integral.
Actuaciones masivas e individuales por expediente.

Integracién del procedimiento inspector con el sancionador, incorporando al
segundo toda la informaciéon comun.

Posibilidad de composiciéon por el usuario de los textos a emplear en ambos
procedimientos, sumando, de forma cémoda, varios textos parciales
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- ,

predefinidos y permitiendo campos de texto libre. Debera poder ser gestionado
por usuarios sin conocimientos informaticos.

- Célculo de las liquidaciones y sanciones con las especialidades propias de la
Inspeccion (ingresos a cuenta, deduccién de cuotas previamente abonadas,
intereses segun tipo de acta, criterios de graduacion de la sancidn, reducciones
del importe de la sancién, etc.).

- Consultas, informes y estadisticas de gestidn.

3.3.5 Recursos

Asimismo, el sistema debera contemplar la tramitaciéon completa y electrénica de los
procedimientos de recursos de reposicién, solicitudes y reclamaciones de cualquier
tipo.

La aplicacion debera permitir el seguimiento de Recursos administrativos,
Reclamaciones Econémico-Administrativas y de los Recursos Contencioso-
Administrativos asociados a valores.

3.3.6 Seguimiento y control

El Sistema permitird, con los datos actualizados en el momento de la peticidn, la
obtencion de la siguiente informacion:

- Estado de la recaudacion voluntaria y ejecutiva y comparativa con ejercicios
anteriores, distinguiendo importe principal, intereses y recargos del 5%, 10% y
20%.

- Cargos emitidos, tanto por recibos como por liquidaciones, con detalle de la
gestion realizada hasta el momento de la peticién del informe.

- Embargos practicados por distintas vias (cuentas, AEAT, salarios, etc.)
- Situacion de la prescripcion de valores.

- Situacion de la suspension de valores, fraccionamientos, gestién de bajas y
otras paralizaciones.

- Seguimiento de la evolucién de las domiciliaciones.

- Seguimiento y estadisticas de expedientes de gestién, con seleccidon
multicriterio, incluyendo la situacién de expedientes iniciados, finalizados y
pendientes de cada Unidad y tipologia.

- Evolucion de la base de datos de contribuyentes
- Estadisticas sobre la actividad de Inspeccidon

Se tendran en cuenta en la evaluacion, las distintas facilidades de Seguimiento y
Control a la Direccién que, por distintos canales (entre otros, APP o similar, para su
xplotacién desde Smartphones con sistema operativo 10S y Android), permitan al
personal directivo tributario realizar un seguimiento "on-line" actualizado del estado
de ingresos, control de la gestion de los expedientes, del servicio de asistencia a los/las

/

,,/ contribuyentes, etc., con independencia de su ubicacion fisica.
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3.3.7 Control de asistencias a contribuyentes

El Sistema deberad contemplar el control de las asistencias que se realizan a los
contribuyentes desde cualquier oficina y por parte de cualquier usuario del servicio, al
mayor nivel de detalle posible y con independencia del canal utilizado (presencial,
telefénico, Internet, etc.), con detalle de la persona atendida, y del gestor que ha
llevado a cabo dicha atencion con cumplimiento estricto de los condicionantes de la

LOPD.

Del mismo modo, en el Sistema se gestionara el historial de contactos con el
contribuyente —CRM-, en el que recogera la historia de todas las relaciones habidas
con el mismo, permitiendo de este modo que cualquier usuario del servicio, en el mas
breve espacio de tiempo, pueda tener un conocimiento detallado de la situacion
histérica del contribuyente, permitiendo asi prestarle un nivel de servicio éptimo.

El sistema deberd poder integrarse con el actual sistema de gestion de colas e
informacién del Servicio, asi como con el servicio de call center presente o futuro.

3.3.8 Gestion de Notificaciones

- Gestidn y control de todo tipo de notificaciones convencionales o electronicas de
documentos generados por la aplicacion de forma individual o masiva: prueba
electrénica de entrega

- Generacién de remesas de notificacion y su seguimiento. Generacion de ficheros
para la impresién de notificaciones a través entidades colaboradoras o empresas
notificadoras y seguimiento de los mismos.

- Gestién completa de notificaciones a través del sistema Notific@ (incluyendo
CIE) y SICER.
- Gestion completa de los envios ordinarios con retorno de informacion.

- Procesamiento masivo de la informacion procedente de Correos u otras empresas,
que incluya alarma para la deteccion de notificaciones sin respuesta.

- Grabacién de los datos relativos a la notificacién efectiva, intentos de
notificacion, motivo de la devolucién y sus datos asociados al expediente.

- En la recepcién de acuses de recibo se dispondra de una utilidad de lectura de
cédigos de barra, QR vy la posibilidad del escaneado de los acuses.

Agrupacién en una relacién a los contribuyentes cuyas notificaciones sean
devueltas por motivos desconocidos, ausencia o direccion incorrecta o incompleta,
para su inclusién en un archivo informatico.

Seleccion de notificaciones con dos intentos fallidos para su inclusién en una
remesa, al objeto de su publicacién en el Boletin Oficial de forma automatizada,
con grabacion de la fecha de éste y la fecha de notificacién, que segun el tipo de
envio podra ser un plazo desde la publicacién.
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= Asociacion del documento y su acuse de recibo escaneado o certificacion
electrénica, a los valores o expedientes afectados.

- Envio a domicilios alternativos del destinatario, en caso de devoluciones.

- Notificacidon por comparecencia a través de la Sede Electrénica municipal y a través
de DEH y de la carpeta ciudadana de la AGE.

- Incorporacién de imagenes escaneadas al sistema y posibilidad de vincular
valores y documentos de un procedimiento a la imagen del acuse.

3.3.9 Gestion de documentos

La aplicacion debe disponer de un gestor documental y las herramientas para el
tratamiento de los documentos que se generen desde la misma, contemplando el

control de versiones por contenido.

Debera realizar la clasificacién y archivado de toda la documentacion relacionada con
los expedientes tributarios y recaudatorios en un repositorio tnico de informacidn. El
sistema debera admitir documentos externos en formato papel mediante la
digitalizacion certificada de los mismos, y en formato electrénico. También debera
implementar un sistema amigable y de facil uso para usuarios no informaticos para el
mantenimiento y definicion de las plantillas de documentos.

Se deberd cumplir estrictamente el Esquema Nacional de Interoperabilidad y la
Politica de Gestion documental del Ayuntamiento, debiendo contemplar todos los
metadatos complementarios que se definan.

3.3.10 Gestion de expedientes

- Gestion completa de todos los tipos de expedientes relativos a los diferentes
procedimientos tributarios, abarcando el ciclo completo de gestidn, recaudacion e

inspeccion.
- Configuracién de cada tipo de expediente con sus actuaciones segun la fase del
procedimiento.

- Integracion de las actuaciones con sus respectivos médulos tributarios.

- Alta y mantenimiento de todo tipo de documentos que generan los
procedimientos tributarios.

- Inclusién de firma electrénica longeva en los documentos y expedientes y sellado
de tiempo, con TS@ y otras entidades.

Acceso via Internet a los documentos para comprobar su veracidad.
Integracion con el Sistema de gestion de expedientes corporativo.

Tramitacién electrénica de todos los tipos de expedientes tributarios, integrada
con la base de datos, los médulos de gestién, el registro de documentos y los
libros de resoluciones.
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Gestidon de Expedientes con efectos automaticos en Gestion y Contabilidad, esto
es, Gestion de Expedientes en la que cualquier acuerdo/resolucion adoptada por
el Organo competente desencadene, de forma automética, sus consecuencias
concretas sobre los elementos de gestiéon (Objetos Tributarios, valores, etc.) y
también sus consecuencias contables.

Tramitacion de expedientes de forma individual y colectiva. Posibilidad de
tramitacion individual pero posibilitando, por motivos de eficacia y eficiencia en la
gestion, el tramite de acuerdo/resolucién de forma colectiva.

Archivo en el gestor documental de todos los documentos generados.

Gestion por Bandejas de Tareas, por usuarios o por departamentos, servicios u
oficinas, con inclusién de un sistema de avisos y alertas personalizables de forma

individual.
Integracion con firma electrénica.

Captura de firma biométrica justificativa de la practica de notificaciones o entrega
de cualquier otro documento a los interesados.

Escaneo certificado de documentos de forma individual o masiva, su vinculacién a
expedientes o recibos, liquidaciones o autoliquidaciones, en cualquier fase de
tramitacidn, y acceso a estos documentos.

Composicion y foliado de expedientes firmados electronicamente.

Sistema integrado de notificacion telematica.

Control y visualizacién de los expedientes en sus diferentes etapas de tramitacion,
diferenciando por estados.

Control y visualizacion de los expedientes con incidencias en su tramitacién (por
carga de informacidn externa que modifica su validez o variacion del estado de los
valores, fundamentalmente), con ofrecimiento de posibilidades de actuacion.

Puesta a disposicion de los expedientes al interesado con las restricciones
impuestas por los metadatos del expediente y de cada uno de los documentos.

Control en la tramitacién de expedientes que impida alterar la propuesta de
acuerdo una vez fiscalizada.
Identificacidn en el alta de expedientes de:

o Tramitacién “de oficio"

o "ainstancia de parte” con alta de nuevo Registro de Entrada

o "ainstancia de parte” con Registro de Entrada ya existente. La recuperacion
de instancias existentes desde Registro General de Entrada inmediato a
través de Webservice.

Posibilidad de disponer de nimero de expediente externo relacionado con el
expediente de gestion.
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- En la tramitacion de expedientes, en la pantalla para la realizacion de la propuesta
de aprobacién, debe poderse:

o Indicar el Organo de aprobacion, colegiado o unipersonal.
o Indicar una breve descripcion del Asunto.
o Incluir, al menos, cuatro cargos firmantes.
o Adjuntar documentos PDF a la propuesta.

o Indicar la informacion necesaria para su posterior notificacion automatica
(destinatarios, pies de recurso, etc).

- Posibilidad de iniciar una nueva solicitud (expediente de gestién) desde otro
expediente ya existente, utilizando los datos ya obrantes en éste.

3.3.11 Procedimientos de gestion

-Tramitacion completa y electrénica de fraccionamientos y aplazamientos de deudas,
tanto en periodo voluntario de pago como en periodo ejecutivo.

-Cancelacion de aplazamientos y fraccionamientos no atendidos o atendidos
parcialmente, con reposicion de los valores a su estado original.

-Posibilidad de aplazamientos y fraccionamientos por valor individual, por un conjunto
de valores o por el importe total de deuda acumulada.

-Domiciliacién bancaria del pago de aplazamientos y fraccionamientos y emisién de
documentos de pago en formato de cuaderno C60 de la AEB.

-Célculo y liquidacién de intereses en aplazamientos y fraccionamientos, distinguiendo
entre intereses legales o de demora en funcién de la garantia y/o el concepto de
ingreso.

-Tramitacibn con comunicacion de concesion inmediata de aplazamientos vy
fraccionamientos de pago en las condiciones y cantidades establecidas en las
Ordenanzas fiscales.

-Tramitacion de "planes de pago personalizados" que permitan al deudor pagar la
totalidad o una parte de su deuda anual en tributos de cobro periédico, mediante
plazos mensuales domiciliados en su cuenta bancaria, a regularizar conforme al
procedimiento que, en su caso, establezcan las Ordenanzas fiscales del

Ayuntamiento.

-Tramitacion completa de los procedimientos de devolucién de ingresos.

-Liquidacién de los intereses de demora a satisfacer por devolucién de ingresos en
funcién del concepto de ingreso.

-Comprobaciéon de si los titulares de un derecho de devolucion tienen deudas
endientes a los efectos de su cobro por compensacion.

-Ordenacién de las devoluciones de ingreso por transferencia a la cuenta de origen de
recibos domiciliados o, de ser sefialada, a la cuenta indicada por el titular.
\

|
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-1ramitacién completa de las suspensiones del procedimiento de cobro.

-Tramitaciéon completa de aplazamientos vy fraccionamientos de pago de
autoliquidaciones.

-Posibilidad de indicar, en los acuerdos/resoluciones, consecuencias concretas que no
tengan efectos automaticos en Gestion y Contabilidad. Por ejemplo, desistimientos,
denegacion de beneficios o fraccionamientos, etc. Posibilidad de la tramitacion
colectiva de los acuerdos/resoluciones de estos expedientes.

-Identificacién de actuaciones que requieren ser notificadas (actuacién notificable).

-Posibilidad de Notificacién interactiva (inmediata o diferida), o por gestién masiva y/o
por boletin, de cualquier actuacién notificable.

-Tramitacién de comunicacidon interactiva de concesion (beneficios fiscales, etc),
previamente a la correspondiente aprobaciéon de la solicitud, sin actuacion posterior
de notificacién.

-Tramitacion de la aprobacién de valores previamente cobrados (ingresos asociados a
actas de conformidad, denuncias de tréfico, etc.).

-Alta de expediente de gestidn a partir de entrada ya existente en el Registro General.
La recuperacion de instancias existentes desde Registro General de Entrada
inmediato a través de Webservice.

-Alta de expediente de gestion con registro de entrada tributario.
-Alta de expediente de oficio.
-Aportacion de documentacion a expediente a partir de entrada ya existente en el

Registro General.

- Aportacién de documentaciéon a expediente con nuevo Registro de Entrada
tributario

3.3.12 Fiscalizacion
-Proceso de fiscalizacion a priori o a posteriori de los expedientes.

-Posibilidad de generar informes de devolucion al gestor por parte de la Intervencién
municipal.

-Identificacion, en el proceso, del resultado de la fiscalizacion, para una posterior
explotacién de esta informacion.

= Facilidades de obtencién de la informacion necesaria para los procesos de
auditoria y control establecidos por el Servicio Fiscal de Ingresos de la Intervencion
municipal.
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3.3.13 Mdédulo de generacion de informes

La plataforma debe disponer de un médulo que pueda manejar el usuario final para la
creacion de consultas y cualquier tipo de informes, listados o documentos. El sistema
de generaciéon de informes proporcionara capacidades de creacién de informes de
negocio para usuarios y aplicaciones web. Los usuarios deberan tener formacién clara
y especifica sobre el funcionamiento de este mddulo.

El objetivo de este médulo serd cubrir un amplio rango de necesidades de creacion de
informes, abarcando desde informes operativos de gestion, de analisis vy
documentacion para los contribuyentes.

La herramienta permitird la exportacion de los resultados hacia aplicaciones de
ofimatica estandares o archivos de texto plano. El sistema de generacion de informes
estara integrado con todos los médulos de la aplicacion.

Se dispondra de los informes predefinidos que sean de mas uso e incluso se podra
planificar su ejecucion automatica y periddica.

3.3.14 App Movil

Se pondra a disposicién una aplicacion maovil para sistema android e ios para que el
ciudadano acceda de manera identificada y segura, y pueda realizar al menos las
siguientes actuaciones: aviso de notificaciones, consulta de deuda, pago de recibos,
descarga de cartas de pago o modificacion de datos.

4. INTEROPERABILIDAD

La empresa adjudicataria debe proporcionar mecanismos para dar soporte a la
interoperabilidad y permitir el uso de datos y servicios a través de multiples
proveedores o a aplicaciones de desarrollo propio. Estas herramientas seran
preferentemente servicios Web que deberan respetar los principios de
Interoperabilidad con otras administraciones o agencias de acuerdo con el Esquema
Nacional de Interoperabilidad -ENI —

El Ayuntamiento pondra a disposicion de las empresas licitadoras que asi lo soliciten la
ampliacién de la informacion correspondiente a los sistemas corporativos susceptibles
de integracidn con la aplicacién tributaria a contratar.

Las mercantiles licitadoras deben presentar la relacién de Servicios Web disponibles en
el sistema, que estaran incluidos en el aplicativo, sin coste y convenientemente
actualizados.

Ademas, la aplicacion cuya licencia se contrata integrara todos los servicios de acceso
disponibles en la actualidad con otras instituciones (DGT, Catastro, AEAT, Seguridad

\ Social, etc.).
4.1 Sistemas externos

plicacion propuesta, debe contemplar, los siguientes servicios de Interoperabilidad
ercambio de datos con Organismos externos:

Direccion General de Catastro. On-line mediante Servicios Web
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- Direccién General de Tréifico. On-line mediante Servicios Web

- Plataforma SIGA de Gestores Administrativos (IVTM). On-line mediante
Servicios Web

- ANCERT. On-line mediante Servicios Web
- AEAT. Via EDITRAN, servicios web y ficheros convenio ejecutiva

- Correos. SICER a través de EDITRAN o de servicios web, incluyendo imagenes y
fichero de firma en tableta electrénica

- Plataforma de pago seleccionada por el Ayuntamiento, en modo “on-line”
mediante Servicios Web.

- INSS y TGSS. Mediante ficheros con perceptores de prestaciones y servicios
web de interés.

- Registro Central de indices. Mediante ficheros
- INE. Mediante ficheros de fallecidos

Los accesos a DGT y Catastro deben realizarse directamente desde los
correspondientes objetos tributarios, valores o expedientes relacionados con los
mismos.

Los licitadores deberan aportar la relacién de servicios Web de los que ya dispone su
aplicacién, debiendo incluirse la totalidad de los mismos en el suministro, sin coste y
convenientemente actualizados.

Se detallan a continuacién algunas de las integraciones exigidas, que se consideran
imprescindibles, pudiendo ser objeto de exclusion aquellas propuestas que no las
contemplen:

EDITRAN

Se exige la integracién completa en el sistema de la plataforma EDITRAN,
contemplando la gestién desatendida de envios y recepciones de ficheros con
cualesquiera entidades que soporten este sistema de comunicaciones.

El adjudicatario deberd responsabilizarse del servicio completo de EDITRAN,
incluyendo la operaciéon diaria durante todo el contrato, tanto para emision
como para recepcién de ficheros y su procesamiento en la base de datos de la
aplicacion.

___ANCERT
S
) La aplicacién ofertada deberd contemplar la integracion “on-line”, mediante
Servicios Web, al maximo nivel de funcionalidad, con la plataforma notarial

/

ANCERT, debiendo permitir:

o o Consulta de deuda pendiente en ejecutiva y emision de certificado o
> carta de pago, en su caso.
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o Descarga, via Servicio Web, de la ficha notarial (pdf y XML), asi como del
documento de escritura.

o Generacidén automatica del expediente de lIIVTNU, incluyendo la emision
de la correspondiente liquidacion, a partir de la ficha notarial.

CATASTRO

AEAT

Se exige la integracién mediante Servicios Web con la base de datos de la DG
de Catastro, incluyendo la comunicacién de modificaciones de titularidad, que
deberd realizarse desde el propio expediente de liquidacion del [IVTNU, para
que surta efecto en el menor plazo posible y se eliminen tareas repetitivas.

Adicionalmente a los citados, deberan incorporarse durante el contrato
cualesquiera otros nuevos que pudieran habilitarse por Organismos externos y
que El Ayuntamiento considere de utilidad, sin coste adicional.

Serd objeto de valoracion la disponibilidad en el Sistema a suministrar de un
mdédulo de registro general de entrada y salida de documentos, que cumpla las
especificaciones SICRES, con independencia de la integracidn, en el marco del
proyecto, con un registro externo.

Asimismo, sera objeto de valoracién la disponibilidad en el Sistema de un
médulo de Libro de Resoluciones y Decretos, en el que quede reflejo
automatico de la firma de cualquier resolucién en el marco del procedimiento
administrativo. También en este caso se exigird, en el proyecto, la integracion
con un software externo de Libro de Resoluciones y Decretos corporativo.

La aplicacidon ofertada deberd contemplar el tratamiento de los ficheros de
intercambio requeridos para hacer efectivo el convenio de recaudacién de
deuda en periodo ejecutivo con la AEAT.

Asimismo, el tratamiento y la explotacién integrada en el Sistema del censo de
contribuyentes que facilita la AEAT a las Entidades Locales.

El licitador debera indicar en su propuesta las herramientas con las que ya dispone de
integracion, asi como su plan de integracion con el resto de las mismas, especificando
si la disposicion de dichas integraciones supondra algin coste para el Ayuntamiento,
en concreto las referidas a:

Notific@, incluyendo Direccidn Electréonica Habilitada y CIE.

Punto de Acceso General — Carpeta Ciudadana de la AGE, tanto a nivel de
notificaciones como de expedientes como de cualquier servicio adicional que se
incluya.

BOE, publicacién TEU.

DIR3 y DIRe

SIA — Sistema de Informacion Administrativa

lataforma de Intermediacién de datos: en aquellos procedimientos vy
expedientes, en los cuales sea necesario recabar informacién de la ciudadania,
una vez solicitado su consentimiento en caso de ser necesario. Serd necesaria la
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actuacion automatizada — AAA - siempre que los datos proporcionados por la
otra entidad lo permita.
Apoder@

- Cl@vefirma

- Representa

- Notaria

- Archive

- INSIDE. Se deberan generar y reconocer expedientes ENI de forma manual y de
forma automatizada tanto para INSIDE, Archivo electrénico y cualquier otra
exportacion/importacion de expedientes.

4.2 Sistemas internos

Bajo la filosofia de dato Unico, el sistema se integrara con las aplicaciones de que dispone el
Ayuntamiento que cuentan con los correspondientes conectores y bajo el estricto
cumplimento de los requisitos de los Esquemas Nacionales ENI y ENS; se detallan a
continuacion las integraciones exigidas

e Directorio Activo de Windows.
¢ Single-sign on con el directorio activo.

» Integracion con la base de datos de terceros y territorio corporativa del Ayuntamiento, a
nivel de consulta, edicion, etc. El programa adquirido debe de ser capaz de consultar e
insertar siempre que la normativa lo permita y fuese necesario dichas entidades,
de manera transparente a las personas que utilicen las aplicaciones, no a través de
cargas, las personas que se necesiten para la tramitacién, con el cumplimiento del
esquema Nacional de Interoperabilidad y Seguridad u otra legislacion posterior que la
sustituya.

e Consulta de datos del Padrén Municipal de Habitantes para la concesién/denegacion
de Bonificaciones/Exenciones de impuestos a través de Servicios Web.

¢ Registro electronico: el sistema debe de disponer de, un sistema de registro electrénico
de entrada y salida para todos los tramites que gestione, el cual se integrara con la
aplicacion de registro electrénico municipal. El sistema debera de integrarse con el
sistema de registro corporativo, para introducir o recuperar los registros de entrada y
abrir expedientes tributarios si fuese necesario, asi como anotar en el registro de salida
todos los actos administrativos mediante servicios web.

e El sistema se integrard con la herramienta corporativa de expedientes de forma
bidireccional, para relacionar si fuese necesario u obtener datos o documentacién de
expedientes ya existentes.

¢ Integracion con el sistema portafirmas (web/mévil) y gestor documental corporativo del
Ayuntamiento cuando sea técnicamente posible.

Sede electrénica: el sistema debe disponer de todos los servicios web necesarios para
realizar integraciones con la sede que se implante a nivel municipal, dichos servicios
web seran de consulta y tramitacién. Mientras no se disponga de dicha sede el licitador
proporcionara su propia Oficina Virtual Tributaria.

Archivo Electrénico Unico. Mediante exportacion/importacién de expedientes ENI y
mediante el uso de servicios web similares a Archive. Se podran hacer de forma
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manual y automatizada y de forma individualizada y por grupos. Asimismo, sera
necesaria la posibilidad de recuperacion de expedientes desde el archivo electrénico.

e Libro de Resoluciones y Decretos.

* Generacion de codigos seguros de verificacion - CSV compatibles con el resto de
aplicaciones municipales.

e La implantacion del sistema contemplard el enlace con el sistema de

informacion contable del Ayuntamiento. En un primer momento, cargas de todos
los procesos tributarios que repercutan en contabilidad (alta de liquidaciones, cargos,
cobros, devoluciones, etc.) y posteriormente, mediante servicios web, comunicacion
bidireccional y generacién automatica de cargas de los procesos de alta de
liquidaciones (cargos), cobros, devoluciones, etc.

e ElI sistema debera permitir utilizar software de ofimatica de libre distribucion,
cumpliendo con los estandares de Open Document.

e Pasarela de pagos que tenga contratada el Ayuntamiento.

e En todo caso, debera disponer de servicios web de lectura y escritura para que otras
plataformas municipales se integren con ella. Si no los tuviera deberan incluirse cuando

asi lo requiera el Ayuntamiento.

5. ARQUITECTURA DE LA APLICACION.

La aplicacion propuesta debera cumplir los siguientes requisitos:

o Estara desarrollada bajo una arquitectura Web, facilitando asi el despliegue de
nuevas versiones de la plataforma en las estaciones de trabajo.

o Cubrird los niveles de seguridad exigidos en el pliego en lo que respecta a la
confidencialidad y seguridad de la informacién y proteccién de datos de caracter
personal.

o Debera ser accesible por los usuarios a través de los sistemas operativos comunes
(Windows, OS X, iOS, Linux), asi como desde diferentes dispositivos (Pc’s, Tablets,
Moviles, etc.).

o Los usuarios no deberan tener permisos de administracion de sus equipos para el
uso de la aplicaciéon. La gestion de las actualizaciones de los clientes, si es que
fuera necesario algiin médulo, se podra realizar de forma centralizada.

o La oficina virtual tributaria debe poder ser accesible a través de Internet,

utilizando los navegadores web de uso comun (Internet Explorer, Chrome, Firefox,

Safari) y cumplira los requisitos de accesibilidad indicados en su correspondiente

apartado.

El sistema estara desplegado bajo un modelo de nube privada (Private cloud)

seguin definicién de NIST (National Institute of Standards and Technology), con las

caracteristicas propias de nube que define NIST.

Sistema de Informacion debe estar disefiado bajo arquitectura Web multinivel,
/ basada en un patrén de desarrollo MVC (Modelo Vista Controlador), disponiendo de

interfaz de usuario Unica a través de un navegador Web, e incorporando las
Pér(am!entas necesarias para ser accedida desde entornos Intranet/Extranet
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indistintamente, manteniendo los niveles de seguridad que son exigibles para este tipo
de aplicaciones.

Las capas criticas del sistema (base de datos y servidor web) deben ser compatibles
con configuraciones de tipo clister o de alta disponibilidad para asegurar la
continuidad del servicio.

Debe contemplar, al menos, los siguientes niveles:
Capa de gestion de datos.

El sistema debera implantarse sobre un gestor de base de datos fiable y de amplia
implantacién en el mercado

Se tendrd en cuenta, a la hora de valorar la solidez del Sistema, que la ldgica de
negocio esté embebida en la propia base de datos, al efecto de optimizar el
rendimiento global, evitando latencias.

El licitador deberad especificar la capacidad y experiencia de los profesionales que
aporta, debiendo contar estos con una cualificacion al maximo nivel, en cuanto a su
dominio de la Administracién del motor de base de datos a utilizar.

Servidor de Aplicacién.

El servidor de aplicaciéon debe estar disefiado y construido con una filosofia de disefio
transaccional, optimizado para un entorno WAN/LAN, disponiendo de un gestor de
transacciones intermedio que gestione y optimice el flujo de las mismas.

Deben especificarse claramente los productos y herramientas software utilizadas tanto
en el disefio como en la construccion de la aplicacion ofertada.

Se tendran en cuenta, de cara a la valoracidn, el nivel de integracion de estas capas de
la aplicacion, para lo cual deben indicarse explicitamente los métodos de integracion
entre la aplicacion, el gestor de transacciones, el motor de Base de Datos y el Servidor

Web.

Capa de servidor web.

El servidor Web debe ofrecer a los clientes finales (navegador Internet) todos los
componentes necesarios para sus transacciones. Estos componentes deben estar
disefiados bajo la misma filosofia de proceso transaccional que el resto de elementos
del sistema. Se valorara el uso de XML/XSL para la definicion de componentes de

interfaz de usuario.

El disefio de la aplicacién informatica debe estar orientado hacia la navegabilidad
Iégica entre sus diferentes médulos, ofreciendo a los usuarios la posibilidad de acceder
de forma intuitiva, y como parte de una misma transaccion, a otros médulos del
sistema, conservando los puntos de retorno previos y permitiendo, en su caso, la
realizacion de otras operaciones, que pudieran ser distintas de aquella que motivé el
acceso inicial.

El interfaz de usuario debe estar disefiado y construido bajo criterios de ergonomia
para el usuario, ofreciendo un entorno de operacién intuitivo, consistente y guiado.
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La integracién con la capa de base de datos deberd utilizar un mecanismo o marco de
trabajo orientado a servicios tipo Windows Communication Foundation o similar que
permita procesar transacciones gestionando el flujo de datos.

Los portales web deben soportar tecnologia SSL para garantizar la autenticidad y
privacidad de la comunicacion.

El interfaz de usuario debe estar disefiado y construido con herramientas que
optimicen la usabilidad del sistema.

Capa cliente final

La interfaz de usuario sera unica y basada en navegador internet, permitiendo su
explotacién desde “clientes ligeros”, no requiriendo en ninglin caso configuraciones
potentes de hardware, facilitando de este modo el uso de la mayor parte de los
ordenadores actualmente operativos.

El sistema deberd soportar, al menos, los 4 navegadores mas utilizados (Internet
Explorer, Chrome, Firefox y Safari) sobre los tres sistemas operativos mas comunes
(Windows, Linux, Mac).

Se valorara que la tecnologia de presentacion esté basada en HTML5 y CSS3.

Por razones de compatibilidad con sistemas operativos no debera utilizarse tecnologia
flash o similar.

La presentacion de documentos debera utilizar visores integrados en los navegadores
o integrando Adobe Reader para presentar pdfs.

No se requeriran permisos de administraciéon para la ejecucion de la aplicacion ni
ninguno de los mddulos adicionales que pueda requerir. Asimismo, el mantenimiento
de estos mddulos accesorios debera ser sencillo y gestionable de forma centralizada.

ENTORNO DE COMUNICACIONES Y REDES

Debe especificarse claramente el entorno de comunicaciones y redes requerido para
obtener niveles de servicio 6ptimos de la aplicacién, entendiendo dicho entorno en
sentido amplio, es decir, tanto a nivel LAN como WAN. En dicha descripcion se deben
explicitar los mecanismos de seguridad a implementar para cumplir las normativas
vigentes en cuanto a seguridad en las comunicaciones.

\
)6 SEGURIDAD

La empresa licitadora debera poseer la acreditacion de que la aplicaciéon ofertada
cumple lo requerido por la Ley Organica de Proteccion de Datos y el Esquema Nacional
e Seguridad (ENS), debiendo aportar, en su caso, copia de la auditoria pertinente.
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Dada la tipologia de la informacion a manejar en el ambito tributario y recaudatorio, se
valorard el que dicha auditoria haya sido realizada de acuerdo con el nivel “alto” de
proteccion de datos especificado en dicha Ley Organica y nivel “alto” en ENS.

Las ofertas deben especificar claramente las soluciones que aportan a los procesos
conocidos de forma estandar en los foros de seguridad como AAA (Authentication,
Autorization, Accounting = Autenticacion, Autorizacion, Registro).

Como requerimientos basicos de seguridad:

Proporcionara funcionalidad propia en cuanto a los controles de acceso a la
misma, asi como disponer de funciones que permitan personalizar, para cada
perfil de usuario, sus caracteristicas de acceso y operatividad. La administracion
de los perfiles debe estar centralizada en una figura (Administrador de perfiles)
asociada a una o varias personas dentro del Ayuntamiento, quienes seran
responsables de la asignacién, modificacion y/o denegacién de permisos de
acceso a los usuarios del sistema.

Permitira definir perfiles de usuarios externos al propio Ayuntamiento, con el
fin de proporcionar diferentes funcionalidades de Gestién Tributaria a
colectivos concretos y a contribuyentes debidamente identificados.

El mddulo de seguridad ofrecera, a cada usuario, unicamente las
funcionalidades asociadas a su perfil. Contara con una herramienta de
administracién de perfiles manejable por personal no informatico, y desde la
cual se permita personalizar el entorno de la aplicacién bajo la premisa
inicialmente requerida (interfaz de usuario determinado por su perfil).

El médulo de seguridad dispondra de funciones de verificacion de caducidad de
palabras de paso, dato que debe ser parametrizable, asi como mecanismos de
validacién de formato de palabras de paso (longitud minima, simbolos, reglas),
provocando la desactivacién ante un nimero determinado de intentos fallidos
de acceso en el proceso de autenticacion. Se valoraran mecanismos
alternativos, sistemas de doble factor de autenticacion, etc.

La herramienta se integrara con el Directorio Activo corporativo del
Ayuntamiento, con el objetivo de identificar a los usuarios gestores y
administradores con sus credenciales corporativas. La herramienta también
permitira la identificacién de otros usuarios que por cualquier circunstancia no
se encuentren registrados en el directorio activo del Ayuntamiento.

Registrara todos los movimientos realizados por cada usuario, a nivel de
transaccion puntual, incluyendo intentos de acceso infructuosos que se puedan
producir. Estas trazas de auditoria permitiran un control exhaustivo e integrado
de las operaciones que se realicen sobre el sistema.

Dispondra de un fichero histérico de movimientos para las operaciones
tributarias y recaudatorias, ofreciendo consultas e informes especificos que
permitan auditar las operaciones llevadas a cabo en base a multiples criterios,
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)

A

permitiendo obtener su estado y caracteristicas tanto cronolégica como
operativamente,

e Permitira la utilizacién de diferentes certificados digitales como parte del
proceso de Autenticacién/firma. Contemplara asimismo la utilizacién del
sistema Cl@ve ldentificacion y Cl@ve Firma.

* Incorporara mecanismos que permitan la firma electrénica de los documentos
que se generen en el propio sistema.

e Dispondra de herramientas de auditoria que faciliten el diagndstico y
tratamiento de incidencias.

7 DOCUMENTACION.

Los manuales de usuario y toda la documentaciéon del sistema se entregaran en
soporte digital, y en papel en caso de que la direccién de proyecto por parte del
Ayuntamiento lo requiera, y se mantendra actualizada permanentemente con las
nuevas funcionalidades y modificaciones realizadas en la herramienta.

Todos los cambios sobre la plataforma, técnica o funcional, seran documentados,
actualizados, entregados y aceptados por El Ayuntamiento, segin los procedimientos
que se establezcan.

La aplicacion debe entregarse documentada en cuanto al modelo de datos, de tal
forma que El Ayuntamiento disponga del conocimiento necesario pueda explotar la
informacién de forma independiente.

8 CODIGO FUENTE

Las empresas ofertantes deberan garantizar la disponibilidad del cédigo fuente de la
aplicacién aportada por El Ayuntamiento, para el caso en que, por cierre de la
empresa por cualquier motivo, fusién o absorcion por otros o por cambio en la linea
de negocio de la misma, esta no siguiera haciéndose cargo del servicio de

mantenimiento.

Dicho cédigo fuente, ird acompafiado de cudnta documentacién sea necesaria para
garantizar que personal informatico del Ayuntamiento u otro proveedor pueda
realizar, de forma totalmente auténoma, la instalacion de la plataforma: Modelo de
datos, Manuales de Instalacion y Configuracién, Manuales de Administracion,
Manuales de Explotacion, etc.

Para garantizar el acceso al cédigo fuente en los casos anteriormente descritos,
debera depositar una copia ante notario, que serd actualizada al menos 2 veces al
afo.

) 9 HERRAMIENTAS DE ORGANIZACION DE TRABAJO
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El Sistema dispondra de herramientas que permitan la organizacién y planificacion del
trabajo, tales como tales como agenda individual por usuario, bandejas de gestion o
lotes de trabajo.

10 LICENCIAS DE PRODUCTOS DE TERCEROS.

No se exigira, para el correcto funcionamiento del Sistema, la adquisicion, por parte
del Ayuntamiento, de otras herramientas o productos adicionales, exceptuando las de
caracter ofimatico estandar, que pudieran suponer costes de mantenimiento u otros
que, en su caso, serian asumidos integramente por el adjudicatario durante todo el
contrato.

No obstante, las propuestas deben especificar las licencias de productos de terceros
que, en su caso, son necesarias para su funcionamiento, las versiones de los mismos
para las que la aplicacién esta homologada, sus modalidades de contratacién y, en
general, todo parametro relevante para conocimiento del Ayuntamiento. En cualquier
caso, deberdn permitir el uso de las herramientas ofimaticas mas utilizadas en sus
versiones con soporte activo.

11 COMPROBACION DE LAS FUNCIONALIDADES Y DEMOSTRACIONES

Para la valoraciéon de las ofertas presentadas, se creard un comité de valoracion
formado por la Direccion Operativa y los Jefes de Proyecto, que se entendera
validamente constituido con la asistencia de un minimo de tres personas.

Para la valoraciéon de las ofertas presentadas, estas deberan presentar por cada
subapartado del apartado 3-“Requisitos Funcionales”:

- Descripcion general del tratamiento de cada médulo del aplicativo ofertado.
- Documentacion funcional y técnica.

- Documentaciéon de usuario disponible: Manuales de usuario, formacion y de
Administrador del médulo.

- Mencién de las cuestiones que aportan valor afiadido al minimo solicitado en el
Pliego.

Ademds de la documentacién anterior, el Ayuntamiento exigird a los licitadores
demostracién de que la aplicacién ofertada, con todas las funcionalidades exigidas en
el presente Pliego, esta desarrollada y operativa, con el fin de verificar que se ajusta a
sus exigencias. Para ello, citard a las empresas licitadoras para la verificacion y
valoracidn de sus ofertas. Cada sesion de demostracion se dividira en dos partes, una
primera de verificacién de la constancia en el aplicativo de las funcionalidades
ofertadas y otra de valoracion de las mismas.
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Comprobacion de las funcionalidades.

Para la comprobacién de la constancia en el aplicativo de las funcionalidades exigidas
por el Ayuntamiento y ofertadas por la mercantil licitadora, ésta se conectara a un
entorno real con caracteristicas lo mas similares posible a las del Ayuntamiento.

De contrastarse que no estd contemplada en el aplicativo alguno de las
funcionalidades exigidas no sera necesaria la fase de demostracion.

Demostracion de las funcionalidades.

Finalizada la verificacion del apartado anterior, el Ayuntamiento exigira la
demostracion de la resolucién de algunos casos practicos en el aplicativo ofertado, en
un entorno con datos de prueba.

El resultado de esta demostracién serd evaluado a efectos de la oferta, segin los
siguientes criterios:

- Cobertura funcional

- Facilidad de uso, flexibilidad y facilidad de adaptacion a la forma de trabajo
- Cuestiones que aportan valor afiadido.

- Potencial evolutivo en la gestion.

12 SERVICIOS DE SOPORTE, HOSPEDAJE Y ADMINISTRACION DEL CPD

La empresa adjudicataria debera estar en condiciones de prestar de forma completa,
adecuada y continua, y a lo largo de todo el periodo de duracién del contrato, los
servicios de soporte a la gestidn, explotacién y administracion del sistema, asi como
los referidos a los de Centro de Proceso de Datos (CPD) que hospede y administre la
aplicacion de manera externa.

12.1. Requerimientos del Centro de Proceso de Datos

Generales

En virtud del articulo 122.2 de la Ley 9/2017 (modificacién RDL 14/2019 de 31 de
octubre), la empresa adjudicataria presentara antes de la formalizacién del contrato,
una declaracién en la que ponga de manifiesto donde van a estar ubicados los
servidores (CPD principal y Centro de respaldo), y desde dénde se van a prestar los
servicios asociados a los mismos, debiendo acreditar en todo momento que la
ubicacion de los servidores, propios o de terceros, ya sea para la gestion de los datos
o para las copias de seguridad, sera siempre dentro del espacio econémico europeo
(EEE: Union Europea, Islandia, Liechtenstein y Noruega). Asi mismo, la obligacién de
comunicar cualquier cambio que se produzca a lo largo de la vida del contrato.

Deberan indicarse los componentes Hardware y Software destinados a securizar el
entorno, politicas de seguridad y modo de incorporacidn de las mismas.

34



Asimismo, debera acreditarse el cumplimiento de la clasificacién TIER 4 de que
disponga el CPD, de acuerdo con el estandar TIA 942.

Particulares
Se deberd de especificar en las ofertas:
o Infraestructura basica:
- Garantia de suministro energético
- Sistema contra incendios e inundaciones
- Sistema de aire acondicionado
- Servicio de seguridad fisica y logica
e Infraestructura de comunicaciones:

De cara a la optimizacién del rendimiento en las comunicaciones, se describiran las
técnicas que se utilizan a partir de la definicion de politicas de calidad del servicio,
para la asignacion de caudales, segin criterios de uso, asi como la utilizacién de
opciones de compresion de datos.

Se describira la topologia de red que se desplegara para dar servicio al Ayuntamiento,
que debera ser de alta disponibilidad y con enlaces redundantes.

Deberan detallarse los niveles de redundancia ofertados, asi como los criterios y
herramientas de monitorizacidén que se emplearan.

Se describiran asimismo los niveles de seguridad y eficiencia que garanticen la calidad
del servicio y elementos a utilizar como cortafuegos, routers, etc.

Deberd aportarse detalle de las prestaciones generales del Sistema de
comunicaciones que se propone.

Las herramientas de monitorizacion de red que se utilicen, deben generar
estadisticas sobre el funcionamiento general del servicio, permitiendo con ello
verificar el uso del Sistema y las incidencias producidas, asi como el cumplimiento

del ANS concertado.
e Lineas de datos y dispositivos de conexion:

Se describiran las lineas de datos que se aportaran para la conexion entre el CPD y
el Ayuntamiento, sus caracteristicas y ancho de banda, asi como los dispositivos
electrénicos de conmutacion, que seran suministrados y configurados por el

adjudicatario.

Asi mismo se debera de indicar el ancho de banda necesario para poder trabajar con
el sistema, en funcién del niGmero de usuarios concurrentes previstos.

° Infraestructura de sistemas:

En la propuesta se describira la infraestructura tecnolégica sobre la que se explotara
el Sistema y su configuracién, indicando claramente los recursos de uso exclusivo
para el Ayuntamiento en el dambito de este proyecto y los compartidos con otras
entidades y deberd justificar las medidas contempladas para asegurar la
independencia con el resto.

a ) e  Centro de respaldo:

Se exigira que las propuestas incluyan un Centro de Respaldo o Servicios BRS
(Business Recovery Services) que garantice la continuidad del servicio tributario y
ecaudatorio ante cualquier situacién grave, que pudiera inutilizar el CPD principal,

biendo entrar en funcionamiento el centro de respaldo en un tiempo maximo de
,1/2 horas y su reduccion sera valorable.
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Se detallara asimismo el modelo de replicacién de informacion entre ambos centros.

Por ultimo, sera necesario incluir un servicio de réplica de los datos en un servidor
habilitado al efecto en las instalaciones del Ayuntamiento de Burgos, de forma que,
con la periodicidad que se decida por parte del Ayuntamiento y de forma
desasistida, se pueda obtener en su servidor una copia integra del software y los
datos, que incluso podra ser utilizado para la generacion de informes e incluso si
fuera posible la explotacién del sistema de informacion.

12.2. Servicios tecnoldgicos Incluidos

Servicios de Operacion de Sistemas v Gestion de Red

Mediante los Servicios de Operacion y Gestion de Red, el personal de la empresa
licitadora supervisara el correcto funcionamiento de las maquinas y sistemas del CPD,
asi como el funcionamiento de sus lineas de comunicaciones. Estos servicios habran
de detallarse en la oferta e incluiran, al menos:

* Monitorizacion del Sistema

* Servicio de Operacion de Sistemas

* Primer nivel de incidencias, escalado y respuesta

* Cambios

* Seguimiento de backup

* Servicio de Operacion de Gestion de Redes

* Monitorizacion de lineas y routers

* Gestion de averias en lineas y monitorizacién de firewalls, DNS, etc.
* Monitorizacién de elementos activos (software, hub's, etc.)

* Back-up de firewalls y DNS u Backup de elementos activos

* Reporting basico, escalado y primer nivel de incidencias.

Servicios de Administracién

Los Servicios de Administracién incluyen las actuaciones necesarias para garantizar,
a largo plazo, el correcto funcionamiento del sistema y su aprovechamiento éptimo,
tanto con respecto a las funcionalidades como al rendimiento general. Estos
servicios habran de detallarse en la oferta e incluiran al menos:

* Administracion de Sistemas Operativos

* Gestion de politicas de seguridad

* Gestion de politicas de sistemas

* Monitorizacion y analisis del sistema
Mantenimiento y actualizacion del hardware
Gestion del rendimiento

Mantenimiento preventivo y correctivo
Elaboracién de documentacion
Administracién de Bases de Datos:
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* Instalacion y configuracion del software

* Politica de copias de seguridad y recuperacion

* Seguridad en base de datos (usuarios, roles, privilegios)
* Monitorizacion y optimizacion de la base de datos

* Planificacién de crecimientos y cambios

* Tunning

* Administracion de otro software de base (Servidores de aplicaciones,
Servidores Web, etc.)Instalacién y configuracion

* Politicas de seguridad

* Politicas de seguridad Web
« Monitorizacion y control

» Gestion de cambios

+ Gestion de incidencias

Monitorizacion Automatica

Sera necesario incluir las funcionalidades de gestion y monitorizacién automatica
que se incluyan en el sistema ofertado especialmente las orientadas a la deteccién
anticipada de incidencias y a la reduccion de los tiempos de resolucion de
incidencias. EI Ayuntamiento tendra acceso a dicho sistema de monitorizacién en
las condiciones que acuerden los servicios técnicos.

12.3. Servicios de Soporte operativo

Se cubriran todos los servicios requeridos para la correcta y 6ptima explotacion de la
plataforma, y para garantizar la adaptacion constante, a lo largo de todo el proyecto,
a las necesidades del Ayuntamiento. Estas actividades, se han estructurado en los
siguientes procesos, siguiendo estandares de mercado:

Gestion de la Capacidad y Disponibilidad

Para gestionar el uso éptimo y el rendimiento del sistema, de forma que se asegure
que los requerimientos de disponibilidad y rendimiento se cumplen consistentemente
y que la capacidad de los servicios proporcionados se corresponde a las necesidades
descritas.

Tiene como objetivos:

* Garantizar que todos los servicios del sistema estén respaldados por una
capacidad de proceso, rendimiento y almacenamiento suficiente, bien
dimensionado y flexible para los usuarios funcionales y el contribuyente.

* Contribuir a diagnosticar problemas e incidencias relacionados con el
rendimiento, capacidad y disponibilidad, asi como proponer medidas
proactivas para mejorar el rendimiento.

* Garantizar que los servicios del sistema estan disponibles y funcionen dentro
del marco de los ANS establecidos.

Gestion de la Continuidad
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Para soportar la continuidad del sistema, asegurando que puede ser recuperado en
los plazos requeridos. Tiene como objetivo general disponer de un Plan de
Recuperacion de Desastres destinado a restablecer la operativa del sistema y de los
servicios proporcionados en un sitio alternativo. Serd probado regularmente, al
menos una vez cada seis meses y medido segun los niveles del servicio requeridos.
Se deberd enviar informe de resultados al personal técnico municipal. El Plan
deberd ser actualizado anualmente, y estaran sujetos al procedimiento de Gestidn

de Cambios que se definan.

Gestion de Cambios

Para asegurar que los cambios propuestos del sistema se registran, evallan,
autorizan, se asigna prioridades, planifican, prueban, implantan y documentan,
siguiendo los procedimientos establecidos y garantizando en todo momento la
calidad y continuidad del servicio. En el Plan de implantacion, se deben definir el
alcance de los cambios que aplicardn a cualquier elemento que conformen los
servicios del sistema en produccién.

El adjudicatario debera proponer los canales y procedimientos para estar informado
de todas las peticiones de cambio solicitadas o propuestas por el adjudicatario, las
cuales seran gestionadas por el érgano que se establezca. Asimismo, se definira los
criterios de cambio estandar frente a otros tipos de cambios menores y que no
requieran la intervencion del 6rgano responsable.

Se clasificaran las peticiones de cambio de comun acuerdo con el Ayuntamiento,
como consecuencia de la necesidad de correccién de un incidente o problema en el
Sistema. El adjudicatario tendrd que realizar el mantenimiento correctivo necesario
para la correcta, eficaz y eficiente operativa diaria, sin coste adicional para el
Ayuntamiento. La correccidon de datos que se hayan provocado por errores en el
sistema también sera responsabilidad del adjudicatario.

Gestion de Versiones

Entre otros objetivos del proceso se incluyen:

* Planificar y controlar la implantacion de nuevas versiones que se vayan
liberando de la plataforma.

* Asegurar que toda nueva version puesta en produccién y los cambios que se
efectlien sean seguros y que sélo sean instalables versiones correctas,

autorizadas y probadas.

* Comunicar y gestionar las expectativas de la plataforma durante la
planificacion y puesta en produccién de nuevas versiones.

* Transferir el conocimiento de las nuevas funcionalidades o correcciones que se
incluyen en las nuevas versiones, a usuarios y a personal del Ayuntamiento.

Gestion de Incidencias v Problemas

La Gestidon de Incidencias deberd restaurar los niveles normales del servicio
afectado tan pronto como sea posible, minimizando el impacto en el sistema,
manteniendo los niveles de calidad y disponibilidad del servicio. El adjudicatario
dispondra de un punto Unico de contacto que registre todas las incidencias,
detectadas por procesos automéaticos de monitorizacién y eventos o cualquier
otra via, y por incidencias escaladas por el personal gestor y de operaciones del
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Ayuntamiento dedicado a ello. El Ayuntamiento tendrd acceso a dicha
informacién en todo momento.

Los licitadores deben indicar el protocolo de actuacion para detectar y registrar los
problemas en funcién de los incidentes reportados o identificando tendencias de los
mismos, con el objetivo de llegar a la causa raiz de las incidencias, iniciar las acciones
que corrigen el problema y reducen el impacto en el servicio del sistema.

Gestion de los Niveles de Servicio

Donde se agregan, componen, consolidan, monitorizan y se analizan las diferentes
medidas de servicios y elaboracién de los indicadores peridédicos, extremo a

extremo.

Tiene como objetivo, mantener y mejorar la calidad de los servicios relacionados
con la plataforma y proporcionar la informacién necesaria sobre el grado de
cumplimiento de los acuerdos en los servicios y otros indicadores clave de
rendimiento que pueda proponer el adjudicatario.

Gestion de la Mejora Continua

Buscara alinear los servicios ofrecidos a las necesidades del Ayuntamiento,
identificando e implementando mejoras. El esfuerzo de mejora se focaliza
principalmente en el aumento de los parametros de calidad, como entre otros, el
tiempo dedicado, aumento de la eficacia, eficiencia y usabilidad.

Sera un proceso constante, continuo y transversal al resto de procesos, que evalle y
optimice todos los procesos de soporte anteriores, y que mejoren los procesos del
Ayuntamiento.

12.4. Medicion del Servicio y Herramientas

Para el control y seguimiento de la calidad del servicio prestado, el adjudicatario
proporcionara un sistema de informacion que facilite métricas e indicadores clave
de rendimiento del servicio, y que servira como mecanismo de seguimiento y
evaluaciéon del proyecto y posterior servicio. Estas herramientas deberan
monitorizar la actividad del servicio en linea, con indicadores de evaluaciéon y
control de la infraestructura tecnolégica y ANS relacionados, que ayude al personal
del Ayuntamiento a la gobernabilidad del servicio.

Incluird un cuadro de mandos que ayude a la toma de decisiones y proporcione
indicadores clave de rendimiento en tiempo real comparandolos con los

indicadores objetivo.

13 PLAN DE PROYECTO PARA LA PUESTA EN MARCHA DEL SISTEMA

13.1. Plan de implantacién

El Plan de implantacién debe recoger todas las actividades relacionadas con la
implantacién efectiva del nuevo sistema, considerando su adecuacion a las
ecesidades del Ayuntamiento, e incluird, como minimo, los siguientes apartados:
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Cronograma con indicacion de los hitos y entregables mas destacados.

@]

o Organizacién del equipo con descripcion de las responsabilidades y experiencia
de cada uno de sus miembros, que debe ser acorde con la actividad a realizar.

o Plan de Interoperabilidad e Integraciones.

o Plan de Migracion.

o Plan de Formacién.

o Plan de Comunicaciones.

o Plan de Implantacién y Parametrizacion.

o Plan de Continuidad del servicio.

Las actuaciones a llevar a cabo en el Plan de implantacién, estaran orientadas a la
consecucidn de los siguientes objetivos:

o Implantacion del modelo de relacién entre El Ayuntamiento y el adjudicatario,
asi como los procedimientos del proyecto: gobierno, gestion y control.
o Aprovisionamiento de la infraestructura tecnolégica e implantacion del software
en la nube.
o Adecuacion del Sistema a los procesos y necesidades del Ayuntamiento y del
contribuyente:
- Analisis y Disefio de procesos.
- Redisefio del sistema adaptandolo a las necesidades particulares.
- Migrar los datos del actual Sistema de Gestién Tributaria al nuevo
sistema detallado en el Plan de Migracién, garantizando la calidad e
integridad de los mismos.

o Formar adecuadamente a los usuarios.

o Establecer y poner en marcha los métodos de trabajo, las herramientas y los
procedimientos de medicién, calculo y entregables que se vayan a utilizar para
medir el cumplimiento de los Niveles de Servicio, despliegue, arranque del
nuevo sistema y transicion hasta el servicio.

Basado en estas actividades u otras que pueda ampliar, el licitador propondra en
su Plan de Implantacidn, cuales son las actividades, plazos e hitos, entregables y
recursos que se compromete, junto con los mecanismos que aportara para
garantizar el nivel de servicio reflejado en los ANS del presente pliego y el éxito
del proyecto.

El licitador debera presentar el plan de pruebas y aceptacion por parte del usuario,
tanto en la adecuacién del sistema a las necesidades que se requieren, como en la
conversién o transformacidn y migracion de los datos actuales al nuevo sistema, que
incluiran los expedientes abiertos mas los expedientes cerrados que se tengan que
mantener por normativa legal. Se debera obtener el 100% de los datos migrados con
la calidad previamente definida, garantizando la seguridad de la informacién
existente referida a los ciudadanos. Asimismo, se incluirdn procesos de correccién de
posibles errores existentes, que deberan especificarse en la propuesta.

Se deberd incluir un plan de formacién detallado que ayude a que los usuarios se

sientan comodos y confiados con el nuevo sistema, sobre todo, porque el interfaz de
usuario y conjunto de caracteristicas experimentan cambios significativos.
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13.2. Migracion de datos

El adjudicatario debera disponer de herramientas y procedimientos que faciliten el
proceso de migracion de datos, desde las aplicaciones actuales hacia el nuevo sistema.

Se valoraran las caracteristicas de los mismos, asi como sus prestaciones en cuanto a
garantizar la consistencia, integridad y fiabilidad en todo este proceso.

En el plan de trabajo, que se debe aportar en la oferta, se deberan detallar las fases del
proceso de migracion, el alcance, las actividades a desarrollar en las mismas y los
recursos disponibles para realizarlas, indicando los perfiles de profesionales de dichos
recursos.

Deberan reflejarse asimismo los procesos de verificacion que se llevaran a cabo para
comprobar la fiabilidad de la migracion.

Se realizara una migracién completa (respetando los identificadores actuales) de:

o Contribuyentes y todos sus datos asociados (direcciones, domiciliaciones, etc.),
incluyendo histéricos y documentacién digitalizada.

Objetos tributarios e historico completo de los mismos.

Valores y referencias vivas, independientemente de su antigliedad.

Operaciones realizadas sobre valores, con independencia de su estado.

Datos y actuaciones de expedientes de gestién, incluyendo tramites realizados,
documentos, consecuencias tributarias y efectos econémicos de los mismos.

Datos y actuaciones de los expedientes de ejecutiva.

Referencias de pago.

Emisiones de notificaciones.

Emisiones domiciliadas.

Informacion relacionada con la contabilidad.

Fraccionamientos y aplazamientos de pago, devoluciones, suspensiones.
Conceptos con sus tarifas, tipos impositivos e histéricos.

Listas de calles y, en su caso, tarifas asociadas segiin Ordenanzas municipales
(callejero base, IAE, tasas)

Ficheros procesados CSB (19, 60, 43, 34, 63)

Soportes externos periddicos y anuales, histérico de las actuaciones realizadas
sobre los mismos (IBI, IAE, DGT, ANCERT, S.Social, etc.)

O 0O 0O 0O 0O 0O 0 o0 O O O O

o O

13.3. Gestion del cambio

El adjudicatario, debera realizar todas las labores necesarias para asegurar una
correcta gestion del cambio y comunicacién del nuevo aplicativo, con objeto de
garantizar su efectiva implantacién, todo ello bajo la supervisiéon y aceptacion de la
direccién del proyecto por parte del Ayuntamiento o por quién este determine. Las
actividades minimas a realizar seran las siguientes:

Incorporar a especialistas en gestion del cambio a las sesiones de trabajo con el fin
de identificar los principales riesgos asociados a los usuarios del sistema de
1 informacién y poder elaborar acciones favorecedoras de la implantacién del
S~ mismo
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- Realizar acciones de difusion y comunicacién que permitan dar a conocer el
proyecto a los diferentes agentes implicados en El Ayuntamiento y a la ciudania en
general.

- Ejecutar las acciones definidas para la Gestion del Cambio con la aprobacion del
equipo de direccidn del proyecto del Ayuntamiento determine, que faciliten la
incorporacion del nuevo sistema y la adaptacién de los usuarios al mismo.

El adjudicatario debera presentar un plan detallado que defina las acciones a
desarrollar para una adecuada implantacién de la nueva herramienta. El plan

atendera como minimo a:
- Normalizacién de procedimientos
- Acompafiamiento al personal

- Asistencia en organizacion de espacios y protocolos de las oficinas de atencién al
contribuyente

13.4. Plan de Formacién

Una de las tareas mads importantes implicadas en la gestiéon del cambio es la
formacion al personal implicado. Los licitadores deberdn acompafar a su oferta un
plan detallado de formacion, donde se especificara, cada uno de los cursos
ofertados, indicando los datos de duracién, modalidad del curso (presencial,
teleformacion o semi-presencial), nimero de horas, perfil del profesorado, numero
de alumnos y contenido, asi como la secuencia en que seradn impartidos, y los
requisitos previos de los alumnos de cada curso para poder asistir a los mismos.

El plan de formaciéon, ademas de formar a los usuarios en la nueva herramienta, debe
garantizar el cambio del modelo de prestacién de servicio a los ciudadanos.

La formacién que se incluya en las ofertas deberd cumplir un minimo de 300 horas
presenciales y bajo los siguientes requerimientos minimos:

o Formacioén al personal técnico del drea de Informatica y Telecomunicaciones del
Ayuntamiento, que asegure un debido traspaso de conocimiento al personal
responsable de su operaciéon y administracién. De esta manera el personal
municipal deberd poder realizar el mantenimiento de todo el sistema asi como el
disefio e implementacién de nuevos procedimientos de forma auténoma.
Asimismo, se les debera formar en la estructura del modelo de datos del Sistema,
de tal manera que desde la Seccién de Informatica se puedan realizar y construir
consultas directas a las Bases de Datos.

o Formacion al personal municipal que accedera a las aplicaciones en
condicién de tramitadores internos dentro del ambito de este Proyecto y, en
general, a todos aquellos empleados municipales que de alguna manera
deban interactuar con el nuevo sistema. En este sentido habrd que
diferenciar la formaciéon para gestores tributarios y recaudadores, la
formacién para los trabajadores de los servicios de atencién a la ciudadania y la
formacién para los directivos responsables del drea tributaria y de recaudacién.

o Consolidacion del aprendizaje, realizando el adjudicatario sesiones de formacion
durante todo el periodo del contrato que permitan a los distintos colectivos
consolidar los conocimientos aprendidos y mejorar o perfeccionar en €l uso de la
herramienta durante toda la ejecucién del contrato.

La formacién presencial, serd impartida en las dependencias que el Ayuntamiento
determine. La empresa adjudicataria preparara el entorno necesario para impartirla,
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asi como realizar los correspondientes controles de asistencia, encuestas de
evaluacion y, en general, disponer los medios adecuados para garantizar su calidad.
El resultado de la evaluacién realizada por los asistentes sera incorporado a un
informe de ejecucion del proyecto.

Toda accion formativa estara soportada por su correspondiente documentacion
impresa de la que se entregara por la empresa adjudicataria un ejemplar por
alumno o asistente a cada curso, sin perjuicio de que se entregue ademas en
soporte electrénico.

La empresa deberd presentar documentacion especificando de la forma mas clara
posible el plan de formacién, detallando como minimo:

- Nimero de cursos

- Ndmero méaximo de alumnos/curso

- Personal al que va dirigido

- Tipo de cursos

- Fase del proyecto y, en su caso, periodicidad
- Horas de duracién

- Numero de formadores

- Experiencia de los formadores

- Equipamiento necesario

- Contenido de los cursos

13.5. Organizacidn del proyecto

Para la ejecucién del proyecto, se asigna la direccién del proyecto, a la Tesoreria del
Ayuntamiento de Burgos.

La direccidén operativa del proyecto se atribuye a la Tesorera, y le correspondera
supervisar y verificar el correcto desarrollo de los trabajos, tanto en contenido como
en plazos, establecer los criterios sobre las cuestiones que se vayan planteando
durante el desarrollo del proyecto y adoptar las decisiones que se estimen oportunas
para garantizar su viabilidad. Asi mismo sera responsable de prestar conformidad a las
facturas que presente la mercantil durante la prestacion del servicio.

El equipo de trabajo estard compuesto los siguientes Jefes de Proyecto: la
Vicetesorera, el Técnico Jefe de Tributos y Oficina de atencion al contribuyente, el de
Tesoreria Recaudacion, el de Ibi, el de inspeccidn y la responsable de Banco de Datos.

El adjudicatario deberd designar un director de proyecto que actuara como
interlocutor de maximo nivel con El Ayuntamiento y que tendra, entre otras, las

—._ siguientes atribuciones:

- Actuar como interlocutor del adjudicatario frente al Ayuntamiento, canalizando
la comunicacién entre la empresa y el personal integrante del equipo adscrito al
contrato.

Distribuir el trabajo entre el personal encargado de la ejecucién del contrato, e

impartir a dichos trabajadores las érdenes e instrucciones de trabajo que sean
necesarias en relacién con la prestacién del servicio contratado.
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- Supervisar el correcto desempefio por parte del personal integrante del equipo de
trabajo de las funciones que tiene encomendadas.

- Incorporar al equipo de trabajo a las personas que estime necesarias para verificar
y evaluar todas las actuaciones a su cargo.

- Informar al Ayuntamiento del grado de cumplimiento y evolucidén del Proyecto,
garantizando el cumplimiento de plazos y requisitos de servicio.

- Informar al Ayuntamiento acerca de las variaciones, ocasionales o permanentes,
en la composicion del equipo de trabajo adscrito a la ejecucion del contrato asi
como de cualquier incidencia que afecte o pueda afectar al Proyecto, proponiendo
las medidas para su correccién o las medidas preventivas que correspondan.

13.6. Seguimiento y control de la ejecucion del servicio

Para realizar un seguimiento y control de la ejecucién de los trabajos, durante el
primer mes del servicio deberan formalizarse los siguientes comités:

Comité de Direccion, que estard integrado por el Comité Director del contrato del
Ayuntamiento y el Director de proyecto del adjudicatario. Las funciones de este
comité son las siguientes:

- Liderar la ejecucién de los trabajos

- Revision de alto nivel de los servicios realizados en el altimo periodo
- Aprobar los resultados intermedios y finales realizados

- Controla la calidad de los trabajos

- Solucién a los conflictos escalados en el Comité de Seguimiento

- Supervisar el correcto cumplimiento del contrato

- Tomar las decisiones del mas alto nivel con respecto al contrato

Este comité se reunira mensualmente.

Comité Operativo de seguimiento, que estara integrado por el/los jefes de proyecto
del Ayuntamiento y el jefe de proyecto del adjudicatario. Son funciones de este

comité:
- Revisidn detallada de los servicios realizados en el Gltimo periodo

- Coordinar y organizar el plan de trabajo
- Reportar y comunicar aspectos criticos al comité de direcciéon del contrato

- Velar por la calidad de los trabajos

Este Comité se reunira quincenalmente para realizar seguimiento operativo del
proyecto.

En cualquier caso, se podra requerir a cualquier miembro del personal responsable
del proyecto reuniones especificas cuando el Ayuntamiento lo considere necesario
para el buen funcionamiento del proyecto.
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13.7. Continuidad del servicio

Se aportara por los licitadores, al objeto de garantizar la continuidad del Servicio en
caso de incidentes no previstos, el Plan de continuidad de Servicio, en el que se
detallaran, ademas de los planes de recuperacidén y medios alternativos aplicados por
la mercantil, su politica de copias de seguridad.

El RTO (Recovery Time Objective), tiempo durante el cual el Ayuntamiento puede
tolerar la falta de funcionamiento de la aplicacién y la caida del nivel de servicio
asociada, sin afectar a la continuidad del negocio, queda establecido en un maximo de

12 horas.

El RPO (Recovery Point Objective), tiempo de riesgo de pérdida de datos que el
Ayuntamiento considera tolerable, queda establecido en un maximo de 2 horas.

14 EQUIPO DE TRABAJO

La mercantil adjudicataria deberd proporcionar todos los recursos humanos y técnicos
que se requieran para realizar las tareas contratadas dentro de los plazos

comprometidos.

En el caso de los recursos humanos, los licitadores deberan proporcionar una relacién
nominal de los participantes en el Equipo de trabajo del Proyecto, que formaran parte
de la estructura organizativa general de la empresa licitadora, acompafada de un
curriculum en el que se reflejen sus caracteristicas profesionales, participacion en
proyectos similares y, en general, todos los datos pertinentes para su valoracién, tanto
a nivel de perfil profesional como su adecuacién a las necesidades del proyecto, y
cumpliendo siempre los minimos establecidos en el presente apartado. Esta relacion
debe estar agrupada por perfiles/roles dentro del Plan de Proyecto.

A la cabeza de ese Equipo y siendo especialmente importante su perfil, la mercantil
designara un Jefe de Proyecto, que actuara como responsable e interlocutor ante el
Ayuntamiento en todos los aspectos relacionados con el Proyecto.

La relacion de Perfiles del Equipo de Trabajo de la empresa adjudicataria definidos
para el proyecto, es la siguiente:

- Jefe de Proyecto.

- Responsable de la Implantacion.

- Responsable de Sistemas y Comunicacion.

- Responsable de Migracion.

- Responsable de Desarrollo y Arquitectura.

- Responsable de Formacion y Gestidn del Cambio.

- Responsable de Soporte a la Gestion.

- Responsable del Soporte a Explotacion y Mantenimiento.

- Responsable de Seguridad y del Equipo Tecnoldgico y de Hosting (asistencia
- tecnoldgica 24x7).

- Consultores, Analistas y Técnicos.

El Equipo minimo que se establece como Compromiso de medios del presente
contrato sera de un total de 19 personas (el Jefe de proyecto, los 8 Responsables
arriba enumerados y 10 personas con categoria de consultor/analista/técnico).
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Se establece como sigue, la descripcion de cada uno de los perfiles del Equipo de
Trabajo de la empresa adjudicataria, sus responsabilidades (siempre en coordinaciéon
con la Direccién operativa del Proyecto) y caracteristicas profesionales. Se valorara la
cualificacién del personal en las tecnologias que soportan el Sistema de informacion.

Jefe de Proyecto

Funciones y Responsabilidades: Como se ha indicado, el Jefe de Proyecto actuara como
responsable e interlocutor ante el Ayuntamiento en todos los aspectos relacionados
con el Proyecto. Sin que esta relacion tenga caracter limitativo, sera el responsable de:

- Planificar y coordinar el Proyecto, asi como de las tareas de cada uno los
participantes de la empresa adjudicataria.

- Evaluar e informar al Ayuntamiento de las posibles variaciones de alcance, fechas
y requerimientos que se reporten en el informe de seguimiento del Proyecto.

- Adoptar, junto con los responsables del Proyecto del Ayuntamiento, las decisiones
estratégicas y operativas.

- Dimensionar las necesidades de recursos humanos de la empresa a asignar al
Proyecto en las distintas fases del mismo, informando de ello al Ayuntamiento, asi
como de las eventuales variaciones que, a este respecto pudieran producirse.

- Planificar y distribuir el trabajo entre el personal de la empresa adjudicataria
asignado al Proyecto.

- Asumir el liderazgo para la ejecucidon y la coordinacion de los trabajos,
supervisando el correcto desempeiio de las tareas asignadas a los miembros del
equipo de la empresa adjudicataria.

- Velar por el cumplimiento de los objetivos del Proyecto.

- Controlar, en reuniones periddicas, el avance del Proyecto y el cumplimiento de
los plazos previstos, manteniendo puntualmente informado de ello al

Ayuntamiento.

- Informar al Ayuntamiento de los riesgos y contingencias que pudieran producirse
en cualquier area de actividad del Proyecto, asi como proponer medidas
preventivas y/o correctivas.

Caracteristicas profesionales:

Profesional con mas de 10 afios de experiencia en puestos similares a los del perfil de
Jefe de Proyecto en materia de Gestidn Tributaria, acreditados mediante certificado
expedido por la/s empresa/s donde haya ejercido como tal.

Titulacién:

Nivel 2 (Grado) o Nivel 3 (Master) MECES — anteriormente Grado medio o superior,
; "f)iplomatura o Licenciatura- en Empresariales/Derecho/Econémicas/Administracion y
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Gestion de Empresas/Gestion y Administracidon Publica/Estadistica/
Matematicas/Fisicas, o bien, Nivel 2 (Grado) o Nivel 3 (Master) MECES —anteriormente
Ingenieria Técnica/Superior- en Informatica / Industrial / Telecomunicaciones, o
equivalentes.

Responsable de la Implantacién

Funciones y Responsabilidades: actuarda como interlocutor ante el Ayuntamiento en
todos los aspectos relacionados con proceso de Implantacion. Sin que esta relacion
tenga caracter limitativo, sera el responsable de:

- Promover y coordinar las actividades implicadas en la implantacion.

- Ser el interlocutor operativo entre los jefes o responsables de drea designados por
el Ayuntamiento y la empresa adjudicataria en estas actividades.

- Coordinar y dar soporte en los trabajos de implantacién, consultoria,
parametrizacion y personalizacién de las funcionalidades de cara a la correcta
puesta en marcha del Sistema en los plazos y condiciones previstas.

- Coordinar y supervisar la labor de los consultores tributarios que participaran en
las tareas de apoyo a la Gestion durante la implantacién.

- Encauzar la adecuacién de las utilidades y parametrizaciones del Sistema
derivadas de la implantacion del mismo en el Ayuntamiento, procurando su mayor
optimizacion.

- Realizar la revisién y validacién de los resultados intermedios de acuerdo con los
procedimientos de seguimiento, entrega y aceptacion de resultados que se
establezcan.

- Facilitar la disponibilidad de la documentacién y los accesos a los Sistemas de
informacion que puedan ser necesarios, asi como la de los recursos funcionales,
tecnolégicos y operativos conocedores del Sistema.

- Resolver las incidencias puntuales que puedan surgir durante la fase de
implantacion y puesta en marcha.

- Identificar y evaluar los riesgos de la implantacion, determinando las medidas
correctoras necesarias mediante el seguimiento de los factores criticos de éxito.

Caracteristicas profesionales:

Profesional con mas de 10 afios de experiencia en puestos similares a los del perfil de
Responsable de la Implantacién en Sistemas de Gestion Tributaria, acreditados
mediante certificado expedido por la/s empresa/s donde haya ejercido como tal.

Titulacion:

Nivel 2 (Grado) o Nivel 3 (Master) MECES — anteriormente Grado medio o superior,
Diplomatura o Licenciatura- en Empresariales/Derecho/Econémicas/Administracion y
Gestion de Empresas/Gestidn y Administracion Pablica/Estadistica/
Matematicas/Fisicas, o bien, Nivel 2 (Grado) o Nivel 3 (Master) MECES —anteriormente
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Ingenieria  Técnica/Superior- en Informatica/Industrial/Telecomunicaciones, o
equivalentes.

Responsable de Sistemas y Comunicaciones

Funciones y Responsabilidades: actuara como interlocutor ante el Ayuntamiento en
todos los aspectos relacionados con las infraestructuras y las comunicaciones. Sin que
esta relacion tenga caracter limitativo, sera el responsable de:

- Planificar la instalacion y configuracién de la infraestructura informatica.

- Planificar la instalacion y configuracion del software base.

- Coordinar las tareas necesarias para el despliegue del Aplicativo contratado.
- Supervisar las pruebas y el ajuste del Sistema de alta disponibilidad.

- Coordinar la elaboracion y mantenimiento de los manuales de operacion.

- Planificar y coordinar la formaciéon necesaria en materia de seguimiento y de
control, al personal del Ayuntamiento.

Caracteristicas profesionales:

Profesional con mas de 10 afios de experiencia en puestos similares a los del perfil de
Responsable de Sistemas y Comunicaciones en Sistemas de Gestién Tributaria,
acreditados mediante certificado expedido por la/s empresa/s donde haya ejercido
como tal.

Titulacion:

Nivel 2 (Grado) o Nivel 3 (Master) MECES —anteriormente Ingenieria Técnica/Superior
en- Informatica/Industrial/Telecomunicaciones, o equivalentes.

Responsable de Migracién

Funciones y Responsabilidades: actuara como interlocutor ante el Ayuntamiento en
todos los aspectos relacionados con el Plan de Migracidn. Sin que esta relacién tenga
caracter limitativo, sera el responsable de:

Planificar y supervisar la migracién y el equipo de personas dedicado a ella.

Determinar la estrategia de migracion.

Supervisar las pruebas de carga y validacion de datos.

Controlar todo el proceso migratorio y el cumplimiento de hitos y fechas.

Caracteristicas profesionales:

Profesional con mas de 10 afios de experiencia en puestos similares a los del perfil de
Responsable de Migracidon en Sistemas de Gestién Tributaria, acreditados mediante
rtificado expedido por la/s empresa/s donde haya ejercido como tal.

lacién:
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Nivel 2 (Grado) o Nivel 3 (Master) MECES —anteriormente Ingenieria Técnica/Superior-
en Informatica/Iindustrial/Telecomunicaciones, o equivalentes.

Responsable de Desarrollo de los procesos de Integracion y Arquitectura

Funciones y Responsabilidades: actuard como interlocutor ante el Ayuntamiento en
todos los aspectos relacionados con este ambito. Sin que esta relacion tenga caracter
limitativo, serd el responsable de:

- Definir el modelo de integracion con los diferentes Sistemas de informacion
existentes en el Ayuntamiento y otras organizaciones o entidades.

- Supervisar y coordinar la elaboracién de los analisis funcionales y técnicos
necesarios.

- Supervisar y coordinar las pruebas de integracion.

- Planificar y controlar el proceso de puesta en producciéon de los desarrollos
realizados.

- Otras tareas relacionadas con aspectos técnicos del proyecto.

Caracteristicas profesionales:

Profesional con mas de 5 afios de experiencia en puestos similares a los del perfil de
Responsable de Desarrollo, Integracion y Arquitectura en Sistemas de Gestion
Tributaria, acreditados mediante certificado expedido por la/s empresa/s donde haya
ejercido como tal.

Titulacién:

Nivel 2 (Grado) o Nivel 3 (Master) MECES —anteriormente Ingenieria Técnica/Superior-
en Informatica/Industrial/Telecomunicaciones, o equivalentes.

Responsable de Formacién y Gestion del Cambio

Funciones y Responsabilidades: el Responsable de Formacién y Gestidon del Cambio,
actuara como interlocutor ante el Ayuntamiento en todos los aspectos relacionados
este ambito. Sin que esta relacion tenga caracter limitativo, sera el responsable de:

- Confeccionar la propuesta formativa del Proyecto, adecuando sus contenidos a las
necesidades especificas del Ayuntamiento.

- Organizar y supervisar la correcta imparticion de los cursos (contenidos, medios
adecuados, evaluacion, etc.)

- Ser el interlocutor o enlace entre la Direccion operativa del Proyecto y los
formadores de la empresa adjudicataria.

Proponer las acciones de comunicacion del Proyecto.
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Profesional con mas de 10 afios de experiencia en puestos similares a los del perfil de
Responsable de Formacion y Gestion del Cambio en Sistemas de Gestién Tributaria,
acreditados mediante certificado expedido por la/s empresa/s donde haya ejercido
como tal.

Titulacion:

Nivel 2 (Grado) o Nivel 3 (Master) MECES — anteriormente Grado medio o superior,
Diplomatura o Licenciatura- en Psicologia/Empresariales/Derecho/Econémicas/
Administracion y Gestion de Empresas/Gestion y Administracién Publica, o
equivalentes.

Responsable del Soporte a la Gestion

Funciones y Responsabilidades: el Responsable de Soporte a la Gestién dirigira el
soporte a los usuarios del Ayuntamiento en todos los aspectos relacionados este
ambito. Sin que esta relacién tenga caracter limitativo, serd el responsable de:

En materia de Soporte a Usuarios:

- Definir un protocolo consensuado para la gestién de la atencién a los Usuarios
finales del Sistema (dudas, consultas, demandas de explotacién de datos, nivel de
satisfaccidn, apoyo y tutela en el manejo del Sistema, etc.)

- Canalizar las incidencias, las dudas y las consultas hacia el equipo de consultores
hacia los especialistas correspondientes indicados por el Ayuntamiento.

- Planificar, controlar y asistir a los Usuarios en sus tareas cotidianas de explotacion
del Sistema coordinandose para ello con el equipo de soporte a la explotacién.

- Detectar, comunicar y corregir posibles usos inadecuados del Sistema.

- Canalizar las comunicaciones de informacién desde la empresa adjudicataria hacia
los Usuarios del Ayuntamiento (Ej.: Comunicados de pases a produccién y su
contenido, tareas programadas de mantenimiento del Sistema, etc.)

En materia de Soporte a la Explotacion:

- Definir un protocolo consensuado para la gestion de las tareas de explotacién.
- Canalizar las incidencias y las consultas a los especialistas correspondientes.
- Planificar y controlar las tareas de explotacién del Sistema.

- Coordinar la elaboracién y posterior mantenimiento de los manuales de explotacién.

Caracteristicas profesionales:

Profesional con mas de 10 afios de experiencia en puestos similares a los del perfil de
Responsable de Soporte a la Gestion en materia de Gestién Tributaria, acreditados
mediante certificado expedido por la/s empresa/s donde haya ejercido como tal.

Titulacidén:

Nivel 2 (Grado) o Nivel 3 (Master) MECES —anteriormente Grado medio o superior,
Diplomatura o Licenciatura- en Psicologia/Empresariales/Derecho/Econémicas/
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Administracidn y Gestion de Empresas o equivalente/Gestion y Administracién Publica,
o Nivel 2 (Grado) o Nivel 3 (Master) MECES -—anteriormente ingenieria
Técnica/Superior- en Informatica / Industrial / Telecomunicaciones, o equivalentes.

Responsable de Seguridad y del Equipo Tecnolégico y de Hosting (asistencia
tecnoldgica 24x7) de la empresa adjudicataria.

Funciones y Responsabilidades: el Responsable de Seguridad y del Equipo Tecnolégico
y de Hosting de la empresa adjudicataria, actuard como interlocutor ante el
Ayuntamiento en todos los aspectos relacionados con esta materia. Sin que esta
relacidén tenga caracter limitativo, tendra la responsabilidad de:

- Seguridad del Sistema a todos los niveles y del CPD-Centro de Proceso de Datos
- Administracién de Sistemas y Bases de Datos
- Administracion y Operacion de Redes

Caracteristicas profesionales:

Profesional con mas de 10 afios de experiencia en puestos similares a los del perfil de
Responsable de Seguridad y del Equipo Tecnoldgico y de Hosting en materia de
Gestiéon Tributaria, acreditados mediante certificado expedido por la/s empresa/s
donde haya ejercido como tal.

Titulacidn:

Nivel 2 (Grado) o Nivel 3 (Méaster) MECES —anteriormente Ingenieria Técnica/Superior-
en Informatica/Industrial/Telecomunicaciones, o equivalentes.

Consultores, Analistas y Técnicos.

Cada Responsable con los perfiles anteriormente expuestos se apoyara en un equipo
de trabajo de la mercantil formado por Consultores y/o Analistas y/o Técnicos segun el
caso, que, como minimo, debe acreditar un minimo de 5 afios de experiencia en
puestos similares a los que vayan a ser a desempefiar en este Proyecto, acreditados
mediante certificado expedido por la/s empresa/s donde haya ejercido como tal.

Titulacién:
Nivel 2 (Grado) o Nivel 3 (Master) MECES — anteriormente Grado medio o superior,
Diplomatura o Licenciatura- en Empresariales/Derecho/Econémicas/Administracién y
Gestion de Empresas/Gestion Y Administracién Publica/Estadistica/
,,-.----f“\Mateméticas/Fl'sicas, o bien, Nivel 2 (Grado) o Nivel 3 (Master) MECES —anteriormente
‘. Ingenieria Técnica/Superior- en Informatica/Industrial/Telecomunicaciones, o
quivalentes.

5 COBERTURA DE LA LICENCIA
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a. Servicio de mantenimiento

El servicio de mantenimiento, sin coste adicional, respondera a los términos vy
condiciones que se detallan a continuacion:

Mantenimiento Preventivo y predictivo: realizacidn de las tareas de mantenimiento
que tienen como objetivo mantener las instalaciones y los sistemas
anticipandose a las averias.

Mantenimiento Correctivo 6 reactivo: Realizacion de todas las operaciones
necesarias para corregir el funcionamiento incorrecto de la aplicacion durante

el periodo de vigencia del contrato.

Mantenimiento Evolutivo: Realizacion de las operaciones necesarias para la
actualizaciéon e inclusiéon de los nuevos contenidos, nuevas funcionalidades,
mejoras sobre las funcionalidades actuales y cambios derivados de
modificaciones de caracter legal.

Formaciéon de Usuarios: Instruccion de las/os usuarias/os en el manejo de las
nuevas funcionalidades o modificaciones producidas como consecuencia de las
actividades de mantenimiento anteriores, asi como para los casos de
deficiencias o errores sistematicos en la operacidn de la aplicacion.

Las operaciones a contemplar en los conceptos de mantenimiento correctivo y
evolutivo incluyen, tanto la correccién o depuracion del cédigo, como la actualizacién
de la configuracion existente. Debe ademas incluirse la realizacion de las pruebas
unitarias y de integracion necesarias para la puesta en produccion de las
modificaciones y la actualizacion de la documentacion relativa a los cambios

efectuados.

Mantenimiento Evolutivo

Las nuevas funcionalidades o mddulos de gestion resultantes del mantenimiento
correctivo, deben estar disponibles en el sistema con anterioridad a su fecha de
entrada en vigor, con objeto de que los usuarios puedan adquirir el entrenamiento y la
formacion necesarios para su correcta utilizacion.

Las modificaciones que se produzcan como consecuencia de las operaciones de
mantenimiento evolutivo, deberan ser objeto de aviso previo en el que se detallen los
eventuales posibles cambios o nuevos requisitos en lo que a infraestructura de
sistemas se refiere.

Mantenimiento Correctivo.

En lo que respecta a las operaciones relativas al mantenimiento correctivo, el tiempo
de respuesta ante las incidencias comunicadas sera el que se especifica en el cuadro
siguiente las 24 horas del dia:
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Tipo Incidencia Plazo Respuesta Plazo Resolucién

Critica <45’ < 4 horas

No critica < 4 horas < 16 horas

Se entiende por.

“Incidencia critica”: cuando funcionalidades relevantes del sistema quedan fuera
de uso o no cumplen los requisitos funcionales o de explotacion establecidos,
por causas directamente imputables a la aplicacién o los sistemas subyacentes,
sin que exista ninguna otra alternativa de operacidn, inhabilitando al usuario
para el desarrollo de sus funciones. Afecta al normal funcionamiento del
sistema de gestion de ingresos.

“Incidencia_no_critica”: cuando el sistema esta degradado y, por lo tanto, no
funciona de forma continuada y agil. No llega a ser critico para el desarrollo
normal de la actividad.

En el caso de que fuera conectarse a algiun equipo de la red municipal, la empresa
adjudicataria no se conectara con acceso remoto sin la previa autorizacion del

Ayuntamiento.

Los trabajos de mantenimiento que afecten a la disponibilidad del servicio seran en fin
de semana o de lunes a viernes siempre fuera del horario de 7:30 a 19:30 horas.

La puesta en produccion de las modificaciones producidas como consecuencia de las
operaciones de mantenimiento correctivo se llevara a cabo segun se acuerde entre las
partes para que, en funciéon de las circunstancias, se reponga el servicio de forma
rapida y causando el menor nimero de inconvenientes posibles.

b. Actualizaciones y cambios de version

La aplicacion debe disponer de procedimientos y utilidades para realizar las
actualizaciones de los componentes del sistema de forma sencilla y con salvaguardia
de versién anterior, para el caso de que se produzcan problemas en el proceso. Se
valorara especialmente la facilidad con la que se puedan realizar estas actividades en
forma desatendida o remota.

Las actualizaciones de nuevas versiones deben estar planificadas y controladas, siendo
responsabilidad del adjudicatario la implantaciéon de las mismas de extremo a
extremo. Es necesario asegurar que toda nueva versién puesta en produccion y los
cambios que se efectlien sean seguros y que sélo sean instalables versiones correctas,

autorizadas y probadas.
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c. Politicas de desarrollo y mantenimiento

Las empresas licitadoras deberan detallar las politicas, metodologias, recursos y las
infraestructuras asignadas para el desarrollo y mantenimiento de la aplicacién. Se
valorard la existencia de utilidades integradas de auditoria que permitan un
diagndstico rapido de incidencias.

d. Soporte a la gestién y a la explotacion del Sistema

A los efectos de la cobertura de la Licencia de uso, se incluyen bajo el epigrafe de
Soporte a la Gestion y Explotacion del Sistema, el conjunto de servicios y tareas que,
de forma no limitativa, se describen en esta seccion:

Soporte a la Gestion

Conjunto de actividades encaminadas a dar apoyo y asistencia en las operaciones de
gestion de operaciones soportadas en el Sistema, especialmente respecto a los
procesos interactivos y de atencién directa a los usuarios del aplicativo.

La empresa licitadora debera especificar, con el mayor detalle posible, el alcance de
esta prestacidon. A modo de ejemplo de las operaciones a incluir necesariamente, se
indican las siguientes, de forma no limitativa:

- Asistencia a los/as usuarios/as en modo presencial/telematico en las
instalaciones del Ayuntamiento.

- Respuesta a consultas sobre el acceso y operativa de las funcionalidades de la
aplicacion.

- Respuesta a consultas sobre interpretaciones normativas que han servido de
criterio de disefio del aplicativo.

- Interpretaciones de resultados obtenidos por la aplicacion.

- Aclaracion de dudas y estudio conjunto de errores potenciales o aparentes, con
el fin de evaluar con el/la usuario/a si se trata de un error de operacién, de un
uso indebido de una funcionalidad para fines no previstos en la misma o de un
error de datos como resultado de un funcionamiento anémalo.

- Asistencia en la implantacion y operacion de nuevas versiones, nuevas
funcionalidades o mejoras.

Ademas de este apoyo presencial/telematico, el soporte a la gestion para cuestiones
genéricas o relativas a médulos horizontales se prestara telefénicamente desde una
primera linea de atencion, que redirigira a una segunda linea de personal especializado
las incidencias o consultas que asi lo requieran.

El horario de prestacién minima de este soporte a la gestion sera de lunes a viernes de

8% 16 horas, sin interrupciones. La empresa licitadora debera especificar, con el mayor
9 talle posible, la cobertura ofertada al respecto, detallando los horarios y los medios
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humanos y tecnoldgicos asociados, asi como los compromisos de tiempo de respuesta
para cada tipo de peticion, no pudiendo superar en ningln caso las 48 horas.

Soporte a la Explotacion

Se llevaran a cabo por parte de la empresa adjudicataria actividades de soporte y
asistencia en las tareas de produccion, principalmente referidas a procesos masivos,
procesos programados periddicamente, carga de ficheros, nuevos informes y
emisiones especificas.

Se incluyen entre estas actividades la asistencia a los/as usuarios/as en materia de
informes especificos, de problemas de datos, de asesoramiento sobre optimizacién de
la explotacién del sistema y soporte para la planificacidn de tareas repetitivas.
Igualmente, la resolucién de dudas sobre las transacciones y sus efectos e, incluso, la
realizacion, mediante encargo exprés, de actuaciones de cardacter correctivo en el caso
de producirse, en estos procesos transaccionales, alguna anomalia no imputable a la

aplicacion.

La empresa licitadora debera especificar, con el mayor detalle posible, la cobertura
ofertada al respeto, detallando los horarios y los medios humanos y tecnoldgicos al
servicio del soporte a la explotacion. Entre las operaciones que también debe incluir
necesariamente este soporte, se indican las siguientes, de forma no limitativa:

- Recepcidn, resolucidn y canalizacidn de peticiones e incidencias.
- Procesos de recibos en voluntaria.

- Gestidn de ficheros bancarios.

- Emisién y carga de ficheros de otras Administraciones.

- Emisiones masivas.
- Ejecucion y validacidn de informes y estadisticas.

El tiempo de respuesta ante situaciones complejas no podra ser superior a 48 horas.

16 PROTECCION DE DATOS, PROPIEDAD, FINALIDAD, USO Y TRATAMIENTO DE
DATOS

Regulacion especifica de la prestacion

Ademas de estar sujeto al cumplimiento, en materia de contratacion, de lo establecido
n la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la que se
transponen al ordenamiento juridico espaiiol las Directivas del Parlamento Europeo y
del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014, la empresa
judicataria quedara sometida a la normativa especifica siguiente:

ey Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales.
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Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad (ENS) en el ambito de la Administracion Electronica.

Real Decreto 4/2010, de 8 de enero, por el que regula el Esquema Nacional de
Interoperabilidad (ENI) en el ambito de la Administracion Electronica, y cada una
de las resoluciones de las normas técnicas que lo desarrollan.

Real Decreto-ley 14/2019, de 31 de octubre, por el que se adoptan medidas
urgentes por razones de seguridad publica en materia de administracién digital,
contratacidn del sector publico y telecomunicaciones.

En este mismo sentido:

El adjudicatario queda obligado, asimismo, a incorporar las medidas que
garanticen el cumplimiento de las nuevas regulaciones que se promulguen
durante la vigencia del contrato, o el desarrollo de las existentes en el momento

de su fecha de inicio.

En materia de proteccién de datos y dada la naturaleza del objeto del presente
contrato, el adjudicatario tendra a todos los efectos la consideracion de
"encargado del tratamiento" y, como tal, tendra que asumir las obligaciones que
se deriven. En relacién con estas materias y al margen de las prescripciones
especificas que se establezcan en estos pliegos, la empresa adjudicataria acepta
como documentacion contractual:

o Las medidas técnicas y organizativas de prestador para garantizar la
seguridad la gestion de documentos y la confidencialidad y protecciéon de

datos personales.

o Los requisitos especificos para la disponibilidad de los datos mediante un
Acuerdo de Nivel de Servicio (SLA), con inclusion de los indicadores de
calidad y los valores minimos aceptables.

o La designacidon de un responsable del contrato por parte de la empresa
adjudicataria, con arreglo a lo dispuesto en el Articulo 62 de Ley 9/2017, de
8 de noviembre, de Contratos del Sector Publico, que junto con la persona
designada por el Ayuntamiento, actuaran como interlocutores en su
seguimiento y para resolver las incidencias que puedan surgir.

o El compromiso de que la gestidn del servicio en materia de seguridad se
lleve a cabo por personal cualificado, de conformidad con lo que establece

el ENS.

El adjudicatario asumira la obligacion de comunicar cualquier cambio que se
produzca en las condiciones de prestacion del contrato en relacion con la
infraestructura tecnolégica, software, comunicaciones, seguridad, disponibilidad y
uso de los datos, asi como aquellos que puedan afectar a los subcontratistas
involucrados en dicha prestacion.

El adjudicatario debera garantizar que puede habilitar mecanismos para permitir
el acceso a la informacion del personal del Ayuntamiento para funciones control y
auditoria en cualquier ambito especificado en estas clausulas, asi como a efectos
de investigacién por las autoridades competentes.
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Propiedad, finalidad y uso de datos
Con respecto a la propiedad, finalidad y el uso de los datos:

- La totalidad de los datos transferidos para la puesta en marcha del sistema y los
que puedan generarse en el futuro son propiedad del Ayuntamiento.

- La restriccién en el uso de los datos, mas alla de las limitaciones relativas a la
confidencialidad y proteccion de datos personales establecidos en estas
especificaciones técnicas, incluye cualquier uso o explotacién, comercial o no, de
tales datos de forma andnima y disociada.

- La propiedad del Ayuntamiento sobre los datos incluye, asimismo, los metadatos
derivados de la utilizacion del sistema en la gestion administrativa y explotacion
que el Ayuntamiento lleve a cabo.

- La finalidad para la cual se accedera a los datos por parte de la empresa
adjudicataria, sera para la prestacion del servicio de implantacion, puesta en
marcha y tecnolégicos integrales para la explotacion del programa informatico de
gestion tributaria, recaudacion e inspeccidn; dicho acceso sera estrictamente el
necesario y se realizard en concepto de encargado de tratamiento y por tanto
sometido a las obligaciones legalmente previstas en la normativa vigente.

Subcontratacién de servicios

La empresa adjudicataria, de conformidad con lo dispuesto en el Articulo 62 y 215 de
Ley 9/2017 (modificacion RDL 14/2019 31 de octubre), de 8 de noviembre, de
Contratos del Sector Publico, informarda al Ayuntamiento, acreditard y asumira
expresamente los siguientes requisitos:

El contratista principal asumird la responsabilidad del cumplimiento de las
obligaciones en materia medioambiental, social o laboral a que ser refiere el
articulo 201 y la obligacion del articulo 202.1 referida al sometimiento a la
normativa nacional de la Unién Europea en materia de proteccion de datos.

Identificacion de los subcontratistas, de modo que pueda ser verificada,
delimitando de manera clara y detallada los servicios prestados por terceros.

Regulacién contractual entre el proveedor principal y los terceros, con inclusion de
clausulas especificas sobre la proteccion de los datos a los que éstos ultimos
tengan acceso como consecuencia del contrato.

Regulacién contractual especifica sobre el tratamiento de datos por parte de
terceros con las mismas garantias de seguridad y tratamiento que el proveedor
ﬁ) principal.

- / Si la subcontratacion prevé el tratamiento de datos de caracter personal, el/la
subcontratista también serd considerado "encargado del tratamiento"” del fichero
y asi debe constar en el contrato entre las partes, con las correspondientes
condiciones y medidas de seguridad.
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- El Ayuntamiento debera dar su consentimiento expreso antes de cualquier nueva
subcontratacion o en la modificacion de las condiciones en que estos proveedores
realicen su prestacion.

Portabilidad de datos

La empresa adjudicataria debera garantizar en todo momento la portabilidad de los
datos derivados de la gestién del contrato, conforme a los siguientes requisitos:

- La entrega de los datos y documentos se llevara a cabo al final del contrato en el
formato convenido en el mismo.

- Los formatos de retorno se corresponderan con las especificaciones del Esquema
Nacional de Interoperabilidad y su catalogo de estandares, es decir, seran
estandares abiertos que garanticen la neutralidad tecnoldgica.

- El tiempo de entrega sera lo mas breve posible y en ningun caso impedira la
continuidad de la prestacion si ha sido otorgada a otro proveedor, de acuerdo con
el Plan de Retorno.

- La empresa adjudicataria asumira que facilitara la transferencia de datos a otro
proveedor.

- La entrega de los datos y documentos se acompaiiara de los requisitos necesarios
para garantizar su integridad y su autenticidad, con arreglo a la ENI, ya sea al final
del contrato o en cualquier otro momento que se estipule o se considera
necesario por el Ayuntamiento.

- Los datos se entregaran en forma estructurada, basada en el modelo relacional y
con la documentacién necesaria para la adecuada migracién y puesta en marcha.

- La portabilidad de los datos y documentos no supondra costes en ningun caso.

La portabilidad de datos se podra exigir anticipadamente a la finalizacién del contrato
si se acredita el incumplimiento de las condiciones especificas de estos pliegos u otras
causas que lo justifiquen, asi como por el tratamiento inadecuado por parte de una
empresa subcontratada o por la falta de seguridad en las transferencias de datos.
También se podra exigir cuando se produzcan modificaciones unilaterales por parte del
proveedor de las condiciones de la prestacion.

Plan de retorno y Terminacion del contrato.

Cuando se requiera o finalice la prestacidn, se exigira la obtencion de los datos
estructurados que ha utilizado el sistema, para, posteriormente, realizar la eliminacion
completa y permanente de estos datos en la infraestructura de la empresa contratista
saliente, asi como la certificacion de que el proceso de eliminacion se ha realizado

correctamente.

Al efecto, las empresas licitadoras deben incluir en su oferta un Plan de Retorno de la
restacion, que se acordard en el caso de ejecucion del contrato, quedando el
djudicatario obligado al traspaso al Ayuntamiento, o a un tercero designado por éste,
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de aquellos elementos afectos a la prestacion del contrato, sin ningun coste adicional
para el Ayuntamiento.

La mercantil saliente estara obligada a mantener el cumplimiento de sus obligaciones
durante el periodo acordado, asi como a colaborar con el fin de facilitar la
transferencia a la mercantil entrante, traspasando los medios y procedimientos
necesarios para la correcta prestacion del contrato. El equipo de la mercantil saliente
encargado de realizar la transferencia debera haber formado parte de la gestion de la
prestacion.

Durante este periodo, que sera planificado por el Ayuntamiento y tendra una duracion
maxima de dos meses, la mercantil saliente no podréd aumentar los importes de la
prestacidn, vigentes en el momento de la finalizacién formal del contrato.

Terminacion del contrato:

La terminacion de la prestacion se traducira en la aplicacién del Plan de Retorno y la
eliminacién de todos los datos y documentos de forma que esta informacion no pueda
ser recuperada ni reconstruida, incluyendo los metadatos asociados a esta

informacioén.

El plazo para llevar a cabo la eliminacion completa y definitiva de la informacion sera
como maximo de 3 meses desde el momento en que el Ayuntamiento y la empresa
prestataria hayan realizado las correspondientes comprobaciones de integridad y
puesta en marcha y firmado el correspondiente documento de recepcion.

La empresa adjudicataria incluira en su Plan de Retorno el compromiso de certificar la
eliminacion de los datos y garantizar la trazabilidad y auditoria por parte del
Ayuntamiento.

Cddigo fuente

La empresa adjudicataria debera garantizar la disponibilidad del cédigo fuente de la
aplicaciéon de la version desplegada en caso de cierre de la empresa por cualquier
motivo, o bien por cambio en la linea de negocio de la empresa, medie o no fusién o
absorcién por otros. En tales supuestos la empresa adjudicataria debera hacer entrega
de los cédigos fuente del aplicativo antes de la terminacién del contrato.

En cualquier caso, se deberd proporcionar el modelo de datos documentado a los
servicios técnicos municipales e impartir formaciéon a los mismos para su completa
explotacion.

17 ACCESIBILIDAD

deberan garantizar los requisitos de accesibilidad de los sitios web y aplicaciones
ra dispositivos mdviles de los organismos del sector publico desde el primer
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momento, tanto internos como externos, cumpliendo los requisitos establecidos en el
Real Decreto 1112/2018, de 7 de septiembre, sobre accesibilidad de los sitios web y
aplicaciones para dispositivos moviles del sector publico.

Se proporcionara una declaracion de accesibilidad detallada, exhaustiva y clara sobre
la conformidad de sus respectivos sitios web y aplicaciones para dispositivos moviles
con lo dispuesto en dicho real decreto. Dicha declaracién sera actualizada
periodicamente, como minimo una vez al afio. Asimismo, se enlazara con el sistema de
Comunicaciones, quejas y reclamaciones municipal.

18 SEGURIDAD Y CONFIDENCIALIDAD

El adjudicatario queda expresamente obligado a mantener absoluta confidencialidad y
reserva sobre cualquier dato que pudiera conocer con ocasion del cumplimiento del
contrato (especialmente los de caracter personal), que no podrd copiar o utilizar con
fin distinto al que figura en este pliego, ni tampoco ceder a otros ni siquiera a efectos

de conservacidn.

El adjudicatario debera firmar a la vez que el contrato de esta licitacidon un contrato de
encargado de tratamiento de datos seglin establece la Ley Organica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales.

En cumplimiento con lo dispuesto en el articulo 18 del Real Decreto 3/2010, de 8 de
enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de la
Administracién Electronica, el licitador incluira referencia precisa, documentada vy
acreditativa de que los productos de seguridad, equipos, sistemas, aplicaciones o sus
componentes, han sido previamente certificados por el Organismo de Certificacion del
Esquema Nacional de Evaluacion y Certificacion de Seguridad de las Tecnologias de la

Informacion.

En el caso de que no exista la certificacion indicada en el parrafo anterior, o esté en
proceso, se incluird, igualmente, referencia precisa, documentada y acreditativa de
que son los mas idéneos.

Cuando estos sean empleados para el tratamiento de datos de caracter personal, el
licitador incluira, también, lo establecido en la Disposicion adicional unica del Real
Decreto 1720/2007, de 21 de diciembre. Asimismo, debera incluir en su oferta la
designacién de la persona o personas que, sin perjuicio de la responsabilidad propia de
la Empresa, estaran autorizadas para las relaciones con el equipo directivo a efecto del
uso correcto del material y de la informacién a manejar. Se adjuntara una descripcién
de su perfil profesional, y s6lo podran ser sustituidas con la conformidad del Equipo.

19 DURACION DEL CONTRATO Y PLAZO DE PUESTA EN MARCHA

El contrato tendra una duracién de 4 afios, con posibilidad de préorroga de 1 afio
contado a partir de la fecha de firma del mismo.
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Plazo de puesta en marcha del Sistema

El Sistema de Informacidon ofertado, deberd entrar en funcionamiento, cubriendo las
necesidades generales del Ayuntamiento en los ambitos tributario y recaudatorio, en
un plazo maximo de 6 meses, contados a partir de la fecha del contrato, debiendo
haberse llevado a cabo en este plazo todas las actividades de migracién de datos,
parametrizacién y adaptacion del sistema y formacion de usuarios.

El plazo de puesta en marcha que oferte cada licitador, forma parte de los criterios de
valoracién objetivos sujetos a férmulas, por lo que el mismo se incluird en el sobre C,
junto con la proposicién econdmica.

En el caso de que el adjudicatario no cumpla con el plazo de implantacién que indique
en su oferta, el Ayuntamiento ejercera las acciones legales oportunas para exigir la
compensacion por los dafios y prejuicios que dicho retraso le genere.

20 LICENCIA DE USO DEL SISTEMA DE INFORMACION

A la finalizacién del contrato, el Ayuntamiento sera propietario de una licencia de uso
del Sistema de Informacién Tributario aportado por el adjudicatario. Dicha licencia sera
para uso ilimitado y privativo del Ayuntamiento de Burgos, que podra optar, si asi lo
considera oportuno, a la explotacion de la misma sobre su propia infraestructura
tecnoldgica, o bien seguir haciéndolo bajo modelo “cloud” o “en la nube”.

21 PENALIZACIONES

La ENTIDAD ADJUDICATARIA debera proporcionar en su oferta los valores
comprometidos, que siempre deberan ser igual o mejor a los planteados.

Indicador 1: disponibilidad de los servicios contratados.

Descripcion del indicador: porcentaje de tiempo en que los servicios han estado
activos y dando servicio.

Unidad de media: porcentaje.
- Meétrica: 11=Tp-Tc/Tp*100

Tc: Tiempo total, medido en minutos, en que los servicios estan fuera de servicio
durante el tiempo medido.

Tp: Tiempo total, medido en minutos, del periodo medido.
Periodicidad minima de los analisis: mensual.

_ Valor objetivo: 99,00% (o el indicado en la oferta por el adjudicatario si es mayor a
éste).
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Penalizacion: Los valores inferiores al valor objetivo implicaran una penalizacion del
10% de la factura mensual del periodo. En el caso de que dentro del mismo periodo
mensual de incumplan los indicadores 1 y 2 no seran acumulativas las dos
penalizaciones, aplicdndose unicamente la mayor.

NOTA: no se considera tiempo fuera del servicio el correspondiente a los periodos de
mantenimiento planificado fuera del horario principal de trabajo, de lunes a viernes de
7:30 a 19:30 horas, avisados con antelacién.

Indicador 2: disponibilidad de los servicios contratados (en la franja de horario
principal) con el objetivo de garantizar la disponibilidad de los servicios en la franja
horaria principal de lunes a viernes de 07:30 a 19:30.

Descripcion del indicador: porcentaje de disponibilidad de los servicios en la franja
horaria principal de lunes a viernes de 07:30 a 19:30 durante el periodo medio.

Unidad de media: porcentaje.
Métrica: 12=Tp-Tc/Tp*100.

Tc: Tiempo total, medido en minutos, en el que los servicios estan fuera de
servicio durante el periodo medio y en horario de 07:30 a 19:30 horas.

Tp: Tiempo total del intervalo medio, medido en minutos, del periodo medio.

Periodicidad minima de los analisis: mensual.

Valor objetivo: 99,98% (o el indicado en la oferta por el adjudicatario si es mayor a
éste).
Penalizacion: Rango entre 99,60% y 99,97%: 5% de la facturacién mensual del periodo.

Menor al 99,60%: 10% de la facturacion mensual del periodo. En el caso que dentro del
mismo periodo mensual se incumplan los indicadores 1 y 2 no seran acumulativas las
dos penalizaciones, aplicandose Ginicamente la mayor.

Indicador 3: resolucion de incidencias y problemas, con el objetivo de maximizar el
numero de incidencias y problemas resueltos.

Descripcion del indicador: porcentaje de incidencias, problemas aceptados y resueltos.
Unidad de medida: porcentaje.
Métrica:I3=Nr/Nt*100.

Nr: numero de incidencias, problemas resueltos durante el periodo de la
medicidn.

Nt: nimero total de incidencias, problemas que estaban abiertos al inicio del
periodo de medicién sumados a aquellos que se han abierto durante dicho periodo.

Periodicidad minima de los analisis: mensual

alor objetivo: 95,00% (o el indicado en la oferta por el adjudicatario si es mejor que
).

és
Pe%alizacién: 2% de la facturacion del periodo.

62



Las incidencias y peticiones del servicio mantendran un flujo con el comunicante,
debiendo proceder a su cierre cuando hubiera comunicado al mismo y no se considere
accion adicional. Se incluird necesariamente en el registro:

. Hora de inicio de incidencia y hora de finalizacion. (Incluyendo la hora en la que se
produce la incidencia, la hora en la que se notifica y la hora de finalizacion de la

resolucidn.

. Hora de comunicacidn de inicio y hora de comunicacion de finalizacion.
. Tiempos de resolucion.

. Conclusiones y mejora.

En este sentido se tendran en cuenta los puntos requeridos por la normativa aplicable,
para la identificacidn, gestion y registro de incidencias, que pueden afectar al servicio,
que seran acordados con el Ayuntamiento.

Ante las incidencias acaecidas y comunicadas correctamente, la entidad adjudicataria
dispondrd de un tiempo de respuesta para la resolucion de las mismas, que esta
definido en el pliego de prescripciones técnicas.

Se recopilaran datos para valorar el sistema de gestion de la incidencia, permitiendo
conocer el numero de incidentes de seguridad tratados (y especificamente):

Tiempo empleado para cerrar el 50% de los incidentes.
Tiempo empleado para cerrar el 90% de los incidentes.
Anualmente, se remitirdn estos valores en modo informe a la entidad contratante.

Indicador 4: resolucién de peticiones de cambio y/o actualizaciones, para fomentar la
correcta realizacién de cambios y/o actualizaciones.

Descripcién del indicador: porcentaje de instalaciones, cambios y actualizaciones del
hardware/software correctamente ejecutados y con tiempo de resolucion maximo 2

dias.
Unidad de medida: porcentaje.
Métrica: 14=Nr/Nt*100.

Nr: nimero de cambios y/o actualizaciones correctamente ejecutados y con
tiempo maximo de resolucién de 2 dias durante el periodo de medicion.

Nt: de cambios y/o actualizaciones durante el periodo de medicion.

Periodicidad minima de los analisis: mensual.
Valor objetivo: 99% (o el indicado en la oferta por el adjudicatario si es mayor a éste).

enalizacion: 4% de la facturacion del periodo.

Se programaran las pruebas necesarias y, en su caso, previo acuerdo con la entidad
contratante, generando el menor impacto en la operatividad del servicio. Todas las
paradas técnicas del servicio seran en horarios previamente acordados con el

Ayuntamiento de Burgos.
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Indicador 5: disponibilidad de copias de seguridad, para garantizar la disponibilidad
de las copias de seguridad.

Descripcion del indicador: porcentaje de copias de seguridad planificadas que se han
ejecutado con éxito.

Unidad de medida: porcentaje.

Métrica: I5=Np-Nf/Np*100.

Nf: ndmero de backups planificados y no completados con éxito durante el periodo
medido.

Np: numero de backups planificados durante el periodo medido.

Periodicidad minima de los analisis: mensual.

Valor objetivo: 99,90% (o el indicado en la oferta por el adjudicatario si es mayor a
éste).

Penalizacion: 2,5% de la facturacion del periodo.

Indicador 6: fiabilidad de la recuperacion de datos; para garantizar la recuperacién de
datos.

Descripcion del indicador: porcentaje de recuperacién de datos desde copias de
seguridad ejecutadas correctamente.

Unidad de medida: porcentaje.

Métrica: 16=Nr/Nt*100.

Nr: nimero de restauraciones de backups completadas con éxito durante el periodo
medido.

Nt: nimero de restauraciones desde backups solicitadas durante el periodo medido.

Periodicidad minima de los analisis: mensual

Valor objetivo: 99,00% (o el indicado en la oferta por el adjudicatario si es mayor a
éste).

Penalizacion: 2,5% de la facturacion del periodo.

Indicador 7: activacion del servicio de respaldo en caso de desastre; para garantizar
un tiempo maximo de activacidon del servicio de respaldo para los servicios indicados

(RTO).
Descripcion del indicador; tiempo consumido en poner en marcha el servicio de
respaldo.

Unidad de medidas: tiempo de medida en horas.
Métrica: |7=Ta.

-Ta: tiempo, medido en horas, empleado en preparar el servicio de respaldo para que
rezca un servicio correcto, durante el periodo medido.

eriodicidad minima de los analisis: mensual

64



i

Valor objetivo: 12 (o el indicado en la oferta por el adjudicatario si es menor a éste).
Penalizacion: 2,5% de la facturacion del periodo.

Indicador 8: pérdida de datos en caso de desastre, para garantizar un tiempo minimo
de pérdida de datos que el Ayuntamiento considere tolerable en caso de desastre

(RPO).
Descripcion del indicador: tiempo consumido en poner en marcha el servicio de
respaldo.

Unidad de medida: tiempo medido en horas.
Métrica: 18=Ta.

-Ta: tiempo medido en horas, tiempo de pérdida de datos en caso de desastre,
durante el periodo medido.

Periodicidad minima de los analisis: mensual.

Valor objetivo: 2 (o el indicado en la oferta por el adjudicatario si es menor a éste).
Penalizacidn: 2,5% de la facturacién del periodo.

Indicador 9: cumplimiento de las condiciones de seguridad

Descripcién del indicador: si durante la vigencia del contrato el adjudicatario no
mantuviese la vigencia de alguna de las certificaciones de conformidad, el contratista
incurrird en las siguientes penalidades:

. En el supuesto de pérdida de vigencia de alguna de las certificaciones
presentadas debido el incumplimiento de llevar a cabo las auditorias de certificacién
en tiempo o forma, se aplicard una penalizacion del 10% correspondiente a la
facturacion anual del servicio Saas.

. En el supuesto de pérdida de vigencia de alguna de las certificaciones
presentadas debido a la no superacion de auditorias de certificacion, aunque se esté
en proceso de subsanacién de no conformidades, se aplicara una penalizacidn del 5%
correspondiente a la facturacion anual del servicios Saas.

El Ayuntamiento de Burgos tiene la potestad de decidir no aplicar las penalizaciones
asociadas a incumplimientos de los indicadores cuando se den algunos de los
siguientes supuestos:

Cuando la desviacion se deba a elementos que no estdan bajo la
responsabilidad de la empresa adjudicataria.

Existan situaciones extraordinarias que den lugar a alteraciones que
desvirtuen la medida.

Dado el caracter técnico de estos indicadores y sus infracciones, el responsable del
contrato propondra al érgano de contratacidon aquellas penalidades que previamente
hayan sido informadas por el Servicio de Informatica con la periodicidad que se haya
establecido, de acuerdo con el articulo 194 Ley 9/2017, de 8 de noviembre, de
ontratos del Sector Publico.
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