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1. Introduccidn: situacion actual y antecedentes

En la actualidad, la Agencia Cantabra de Administracidon Tributaria (en adelante, ACAT o “la
Agencia”), cuenta con el apoyo de una infraestructura de sistemas de informacién de ambito

tributario para el ejercicio de sus competencias, que consta de los siguientes componentes:

1. Sistemas o aplicaciones asociados a la confeccidén, pago y presentacién telematica de

tributos propios, cedidos y de otros derechos econémicos de naturaleza publica o privada

gue se pudiesen encomendar o delegar a la Agencia, asi como la informacidn y asistencia a

los obligados: abarcan las aplicaciones de Oficina Virtual, e-MOURO, Pasarela de Pagos y
servicios SOA! (modelos e intranet). Son herramientas y servicios web dirigidos tanto a la
ciudadania como a distintos colectivos de profesionales, gestorias, notarios, etc., que
permiten su relacion mediante medios electrénicos con la Administracion tributaria para
realizar gestiones en el ambito de la aplicacidn de los tributos y la gestion de los ingresos de
naturaleza publica sin necesidad de desplazarse a las oficinas: realizar la confeccion y el pago
de documentos normalizados de ingreso a través de su pasarela de pagos tanto mediante
tarjeta de débito/crédito como mediante cuenta bancaria; realizar, en su caso, la
presentacidon telemdtica de aquellos modelos en los que sea necesaria mediante la
aportacién por medios electrdnicos de la documentacion; etc.

2. Sistema de apoyo a la gestién de tributos propios, cedidos y de otros derechos econdmicos

de naturaleza publica no tributarios: abarca la aplicacién SIWACAT. Se trata de un sistema

de uso interno para empleados publicos donde, en funcidén de una serie de perfiles, se
permite llevar a cabo consultas de informacidn, alimentacién de tablas, configuracion de
modelos, gestidon de expedientes, notificacion electrdnica, ciertas gestiones con los datos,
etc. (todo ello relacionado con aplicaciones en plataforma web). Da soporte a la
presentacion telematica por empleado publico.

3. Sistema de gestidn de tributos locales (SIGETRIM): da servicio a los ayuntamientos de

Cantabria que tienen delegada en la Comunidad Auténoma la gestién y recaudacién de sus
tributos y otros derechos no tributarios a través de la ACAT. Permite a los contribuyentes
consultar sus recibos.

4. Sistema MOURO (Modelo de Gestidn de Ingresos o Modernizacién y Organizacién Unificada

de Recursos Operativos): El sistema MOURO fue concebido con el apoyo de la Agencia

Estatal de Administracion Tributaria (AEAT), entrando en servicio en el afio 2000. Entre sus

1 Service Oriented Architecture
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objetivos estratégicos se encontraba la racionalizacidon de la tramitacion administrativa
asociada a la gestidon de ingresos de la Comunidad Auténoma de Cantabria (CAC). Es,
actualmente, el centro neurdlgico de los sistemas de informacién de la Agencia y en él se
han invertido innumerables horas de trabajo, tanto en la implantacidén de sus distintos
circuitos como en su alimentacién, asi como en la extension de su funcionalidad mediante
desarrollos propios. Desarrollado en tecnologia Natural/Adabas, ofrece diversos circuitos de
tramitacién (tributos propios, cedidos, locales, recaudacidon voluntaria y ejecutiva,
inspeccidn y valoracion) y una contabilidad auxiliar (entre otras funcionalidades). Es un
sistema centralizado de gestidn de ingresos, tanto tributarios como de demas recursos de la
Administracion de la Comunidad Auténoma de Cantabria (en adelante, ACAC).

5. Sistema de Administracién Electrdnica del Gobierno de Cantabria: estd compuesto de varias

aplicaciones Oracle/Java utilizadas para impulsar la desaparicidn del papel y la tramitacién
electrénica, principalmente en el dambito del procedimiento administrativo comun.
Concretamente, se estan utilizando el gestor de expedientes electrénicos corporativo
(“eBRO”), la aplicacion para notificacion electrdnica integrada con Notific@ (“Estafeta”), la
valija electronica interna (“eValija”) y el portafirmas corporativo (“Port@firmas”), ademas

del Registro Electrdnico General.

El Modelo de Gestién de Ingresos implantado en la actualidad en la CAC desde el afio 1999,
anterior a la creacién de la Agencia, requiere de una renovacién integral tanto en su dimension
tecnoldgica como en las dimensiones organizativa y procedimental, de cara a satisfacer las
necesidades actuales de los obligados al pago, el propio personal de la Administracion tributariay la
Sociedad en general que, gracias al papel de los avances tecnoldgicos como motores del cambio, ha
sufrido una transformacion radical en los Ultimos veinte afios. Este contrato pretende satisfacer la
necesidad fundamental de impulsar un profundo cambio en el modelo de gestién de la
Administracidn tributaria de Cantabria que permita implantar, de forma efectiva, una Agencia
Tributaria integramente electrdnica y orientada a los obligados al pago, resolviendo las limitaciones
existentes en la actualidad (puestas de manifiesto, con mayor evidencia aun si cabe, con la crisis
epidemiolégica derivada de la COVID-19) para poder desempefiar, con eficacia y eficiencia, las
competencias derivadas de la profundizacién en los principios de autonomia financiera y
corresponsabilidad fiscal que inspiran la financiacion autondmica. Solo con el impulso y la
culminacién de un proyecto de digitalizacién integral de la Administracion tributaria de Cantabria
podran sentarse las bases para su transformacion digital y asi poder proveer a la ciudadania de

servicios publicos de calidad con valor afiadido diferencial aprovechando los cambios derivados de
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una evolucidn tecnolégica constante. Todo ello dotara a la Administracidn tributaria de Cantabria de
las herramientas necesarias para responder a la demanda y expectativas de la Sociedad en el
desempeiio de las funciones de aplicacion de los tributos, la gestion de los ingresos de derecho
publico de titularidad de la Comunidad Auténoma y la contribucidn al sostenimiento de los gastos
publicos de la Comunidad Auténoma y sus municipios, respetando y garantizando los derechos de

los ciudadanos.

2. Objetoy alcance del contrato

El objeto del presente contrato es la definicién de los suministros y servicios a realizar, asi como
las condiciones técnicas a cumplir por la empresa adjudicataria al llevar a cabo la “ADQUISICION Y
SERVICIOS DE MIGRACION, IMPLANTACION, PUESTA EN MARCHA Y MANTENIMIENTO DE UN
SISTEMA DE GESTION INTEGRAL E INTEGRADO DE LOS PROCEDIMIENTOS DE APLICACION DE LOS
TRIBUTOS Y OTROS PROCEDIMIENTOS ADMINISTRATIVOS COMPETENCIA DE LA AGENCIA CANTABRA
DE ADMINISTRACION TRIBUTARIA CON SOPORTE NATIVO PARA LA TRAMITACION ELECTRONICA EN
LA NUBE”; actuaciones, todas ellas, que atenderdn a la finalidad de alcanzar la maxima cobertura

de la administracidn electrénica en la Agencia.

Las prestaciones y alcance funcional a satisfacer por la empresa adjudicataria se detallan en el

presente pliego y sus anexos y se relacionan someramente a continuacion:

e Suministro de una licencia modular para uso ilimitado y sin restricciones de un Sistema de

Informacidon de Gestidn de procedimientos de aplicacion de los Tributos y otros
procedimientos administrativos (en adelante, SIT, o “el sistema”) que cubra todas las
funcionalidades necesarias en la gestidn, inspeccién y recaudacion de derechos de
naturaleza publica y otros recursos gestionados por la Administracion de la Comunidad
Auténoma de Cantabria (ACAC), sus organismos autonomos y Entes de derecho publico
(especialmente, los Tributos Cedidos por el Estado, Propios de la Comunidad y Delegados
por Entidades Locales). Dicha licencia incluira el mantenimiento correctivo y evolutivo del
sistema (también las adaptaciones necesarias por cambios normativos y legislativos de
ambito nacional, autondmico o local), provisto en la nube bajo modalidad servicio o Saa$
(Software as a Service), desde su implantacidn hasta la finalizacidn del contrato. La solucién
licenciada permitird una tramitaciéon totalmente electrénica conforme a la normativa
vigente en esta materia y cumplird con todas las especificaciones descritas en el presente
pliego y sus anexos, asi como con lo dispuesto en los Pliegos de Clausulas Administrativas

Particulares (PCAP).
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e Servicios de asistencia técnica para los siguientes aspectos:

o Implantacion completa de la solucidn (incluyendo infraestructura en la nube y
lineas de comunicaciones), parametrizacion y configuracion del SIT y su
infraestructura asociada adaptados a las necesidades de la Agencia, la CAC y las
Entidades Locales cuyos tributos en ella deleguen, incluyendo los siguientes
ambitos: tributos cedidos, tributos propios, tributos delegados y cualquier otro
recurso.

o Migracion de informacidn tributaria y de otra naturaleza desde los sistemas de
informacion actuales, en tecnologias Natural/Adabas y Java/Oracle, al nuevo SIT,
garantizando la calidad, coherencia y consistencia de los datos migrados.

o Formacién al personal técnico y usuarios del sistema para un correcto uso,
administracion y operacién del mismo.

o Soporte y apoyo en la puesta en marcha del sistema, gestion del cambio, asistencia
durante la explotacidon a todos los usuarios del mismo y atencidn durante la
operativa diaria, asi como asistencia a los obligados al pago.

o Consultoria tributaria y especializada, debiendo plantear un nuevo modelo integral
de gestion tributaria ofreciendo apoyo en la toma de decisiones, proponiendo
alternativas de implementacion e identificando las necesidades organizativas,
competenciales y formativas en la Agencia, asi como en lo relativo a sus recursos
humanos.

e Servicios de soporte y mantenimiento:

o Infraestructura en la nube en modo SaasS.

o Consultoria especializada de soporte a la gestion y la explotacién: mantenimiento
operativo, integracion de funcionalidades especificas, formacion adicional, apoyo
al gestor.

o Lineas de comunicaciones.

3. Especificacidon de requisitos del sistema

3.1. Requisitos funcionales
La especificacion funcional general se incluye en el Anexo Il de Requisitos Funcionales del

presente pliego, estructurada en un libro de célculo con las siguientes hojas:

e Generales: requisitos generales y comunes del sistema.
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e Gestidn de ingresos: requisitos asociados a la gestidon de derechos de naturaleza publica y

otros recursos gestionados por la ACAC y sus entes de Derecho publico.

e Recaudacidn: requisitos asociados a la gestién recaudatoria en periodo ejecutivo de los
tributos propios, cedidos, y demas ingresos de derecho publico, asi como aquellos tributos
cuya gestion le haya sido delegada a la CAC.

e Inspeccién y Valoracidn: requisitos asociados a los procedimientos sancionador y de

inspeccion, asi como aspectos de valoracion de bienes y derechos respecto de los tributos
propios, cedidos y demas ingresos de derecho publico de la Comunidad Auténoma, asi como
de aquellos tributos cuya gestidn le haya sido delegada a la CAC.

e  Gestidn: requisitos comunes a los servicios de Tributos y Tributos Locales relacionados con
las funciones de gestion y liquidacion de los tributos propios y los cedidos en los términos
previstos en la normativa tributaria, asi como de aquellos tributos y otros ingresos publicos
cuya gestion le haya sido delegada a la CAC.

e Tributos cedidos: requisitos propios de la gestion de tributos cedidos por el Estado
(Sucesiones y Donaciones, Transmisiones Patrimoniales y Actos Juridicos Documentados,
Patrimonio, Juego y asi como el futuro Impuesto Especial sobre Eliminacidon de Residuos
mediante su Depdsito en Vertederos y sobre la Incineracion).

e Tributos propios, PP y otros: requisitos relativos a la gestion de tributos propios (canon de

aguas residuales, depdsito de residuos en vertedero, tasas de la CAC), precios publicos y
cualquier otro ingreso o recurso Derecho publico o privado.
e Tributos locales: requisitos relativos especificamente al ambito de los tributos o ingresos

publicos cuya gestion le haya sido delegada a la CAC por Entidades Locales.

La empresa adjudicataria se compromete a dar cumplimiento a todos los requisitos funcionales
especificados en el presente pliego y sus anexos antes de la finalizacidn de los dos primeros afios de
mantenimiento de la solucidn una vez implantada esta (es decir, antes de la finalizacion del sexto

afio de contrato).

Dada la complejidad de especificacién de un sistema de esta envergadura y caracteristicas,
ademas de lo indicado a los anexos, como norma general y especificacion funcional minima, la
empresa adjudicataria se comprometera a satisfacer con su solucién, al menos, las necesidades
funcionales que estan cubiertas con los sistemas de informacidn actuales de la Agencia, salvo que,
por motivos organizativos o procedimentales, alguna de estas funcionalidades dejara de ser
necesaria o pudiera ser sustituida, previo acuerdo con los técnicos y gestores responsables de la

Agencia a través de los érganos de gobierno del contrato. Para ello, la Agencia pondra a disposicién
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de la empresa adjudicataria la documentacidn y acceso a sus sistemas de informacién que esta
necesite para el fin de poder analizar en profundidad su alcance funcional cuando se considere

oportuno y asi facilitar la satisfaccion de las necesidades descritas por parte del nuevo sistema.

3.2. Requisitos técnicos
La especificacion técnica se incluye en el Anexo Il de Requisitos Técnicos del presente pliego,

estructurada en un libro de calculo con las siguientes hojas:

e Administracion Electrdnica: contiene requisitos relativos al cumplimiento de la normativa

basica en materia de procedimiento administrativo comun y uso de medios electrénicos
(Administracion Electrénica) (Leyes 39/15 y 40/15) y su reglamento de desarrollo (RD
203/2021), asi como la Ley 5/2018, de 22 de noviembre, de Régimen Juridico del Gobierno,
de la Administracion y del Sector Publico Institucional de la Comunidad Auténoma de
Cantabria y otras. En este sentido, el sistema deberad ser conforme a la normativa
autonémica en materia de Administracion Electronica, sin perjuicio de la posibilidad de
establecer regulacién adicional derivada de la especialidad tributaria.

e Interoperabilidad y Seguridad de la Informacién: contiene requisitos relativos al

cumplimiento de la normativa basica en materia de interoperabilidad (Esquema Nacional de
Interoperabilidad, ENI) y seguridad de la informacidn (Esquema Nacional de Seguridad, ENS)
asi como su normativa de desarrollo (normas técnicas, guias, etc.).

e Medidas de seguridad: contiene las medidas de seguridad a aplicar exigidas por la normativa

vigente en materia de proteccion de datos de caracter personal (Reglamento General de
Proteccién de Datos, RGPD y Ley Organica de Proteccidn de Datos y Garantia de los Derechos
Digitales, LOPDGDD) y seguridad de la informacion (ENS), para un sistema de la categoria
indicada en el presente pliego.

e Tratamiento de datos: contiene requisitos asociados a la extraccién y carga de informacion

en el sistema, generacion de informes y consultas, andlisis y visualizacion de datos,

actuaciones masivas, etc.

La empresa adjudicataria se compromete a dar cumplimiento a todos los requisitos técnicos
especificados en el presente pliego y sus anexos antes de la finalizacidn de los dos primeros afios de
mantenimiento de la solucidn una vez implantada esta (es decir, antes de la finalizacion del sexto
afio de contrato), excepto en materia de seguridad de la informacién, debiendo contar con

certificacion de la solucién completa en ENS como maximo a los 6 meses del fin de la implantacién.
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4. Acuerdo de Nivel de Servicio

El Acuerdo de Nivel de Servicios (ANS o SLA, del inglés Service Level Agreement) es el documento
en el cual se describen los servicios de gestidn prestados, se establecen las medidas de prestacion

dptima de los mismos y se determinan los mecanismos de control de dicha prestacién.

4.1. Introduccion

4.1.1. Propdsito
El presente Acuerdo de Nivel de Servicio entre la ACAT y la empresa adjudicataria define el nivel
de servicio de la prestacidn de los servicios de las Tecnologias de la Informacién y Comunicaciones
necesarios para la correcta aplicacion de los tributos y otros procedimientos administrativos

competencia de la ACAT.

4.1.2. Contexto

El proyecto de digitalizacion y transformacion digital de la Administracion tributaria de Cantabria
surge de un trabajo previo de evaluacién de la situacion actual por parte de todos los responsables
de la Agencia. Una vez detectadas las debilidades y necesidades asociadas a los sistemas de
informacion actuales, se comienza a trabajar en un plan a medio plazo para la modernizacién de los
mismos. Dicha modernizacidn consiste en llevar a cabo una renovacion integral en todos los ambitos,
incluyendo especialmente el sistema MOURO, con veinte aifos de existencia. El enfoque adoptado
pasa por conseguir un sistema integral e integrado construido desde su concepcion sobre
componentes actuales de Administracion Electrénica, con los grandes objetivos de eliminar el papel
en la gestion interna, mejorar los canales no presenciales, facilitar el teletrabajo (especialmente, en
una coyuntura epidemioldgica como la actual) y disponer de informacidon precisa y detallada sobre
la gestion, recaudacion e inspeccidn tributarias, entre otros. Para su ejecucion, se han aprovechado
los mecanismos habilitados por la actual Ley de Contratos del Sector Publico, llevando a cabo una
Consulta Preliminar al Mercado en la que se ha obtenido una participacién razonable y valiosa
informacion de cara a afrontar un eventual proceso de licitacidén, que requeriria de una inversion de
un minimo de 5 millones de euros en un plazo de ejecucidn de entre 3 y 4 afios, mantenimiento
aparte. En su alcance estaria incluida la gestion de recursos de derecho publico o privado
encomendados o delegados a la Agencia por la Comunidad Auténoma, por otras Administraciones
Publicas o por Entidades Privadas, en virtud de norma, convenio u otro titulo juridico (en concreto,

se diferenciardn dos grandes bloques: gestion de tributos locales y gestion de tributos propios y
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cedidos y otros recursos publicos no tributarios). Tanto la consulta como su informe de conclusiones

asociado se encuentran publicados en la Plataforma de Contratacidn del Sector Publico (PLACSP):

e Consulta preliminar al mercado para la preparacién de la contratacion de adquisicién y

servicios de migracidn, implantacién, puesta en marcha y mantenimiento de un sistema de
gestion integral e integrado de los procedimientos de aplicacion de los tributos y otros
procedimientos administrativos competencia de la Agencia Cantabra de Administracién
Tributaria con soporte nativo para la tramitacion electrénica en la nube.

e Informe de conclusiones de la Consulta Preliminar.

4.1.3. Descripcion del Servicio prestado

En lineas generales, el servicio prestado abarca lo siguiente:

e Servicio SaaS (Software as a Service) de un Sistema de Informacién de Gestién de

procedimientos de aplicacion de los Tributos y otros procedimientos administrativos

competencia de la Agencia.

e Servicios de asistencia técnica para los siguientes aspectos:

o Implantacién completa de la solucion, parametrizacion y configuracion.

o Migracion de informacion.

o Formacion.

o Soporte y apoyo en la puesta en marcha del sistema, gestion del cambio y
asistencia a los obligados al pago.

o Consultoria tributaria y especializada.

e Servicios continuados de soporte a la explotacidon y mantenimiento.

4.2.Responsabilidades

4.2.1. Responsabilidades de la empresa adjudicataria

e Direccidn en la ejecucidn y coordinacidn en su papel como prestador del servicio a la ACAT,
a través de la designacidn de un Responsable del Proyecto e interlocutor Unico.

e Cumplir con los plazos estimados tal y como se indica en el presente Acuerdo de Nivel de
Servicios y en el Plan de Proyecto presentado por la empresa.

e Elaborar y poner en practica los siguientes planes: Plan de Proyecto, Plan de Convivencia y
Migracidn, Plan de Formacion, Plan de Pruebas, Plan de la gestidn inicial de riesgos, Plan de

Devolucién y cualquier otro plan exigido en los pliegos que rigen este contrato.
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e Prestar los servicios descritos en el presente pliego, utilizando para ello los procedimientos
de su Sistema de Calidad.

e Alertar a la ACAT de todos aquellos problemas, errores, riesgos presentes o futuros y
situaciones indeseables que detecte, colaborando en su diagndstico y posible resolucién.

e Cumplir, en todos los componentes implantados por la empresa adjudicataria resultantes
de la evolucién y mantenimiento del sistema, con las medidas de seguridad

correspondientes a un sistema de la categorizacién segun ENS indicada en el presente

pliego.

4.2.2. Responsabilidades de la Agencia y la DGOT

e Poner a disposicion de la empresa adjudicataria la informacion y datos necesarios para la
realizacion del servicio.

e Poner a disposicién los recursos necesarios, dentro de los disponibles en el Gobierno de
Cantabria, para la implantacion del sistema.

e Comunicar los objetivos, operativas y estado de prestacion del servicio a las dreas implicadas
de la ACAT.

e Llevaracabo las revisiones y auditorias necesarias para comprobar el efectivo cumplimiento

de lo dispuesto en los pliegos que rigen el presente contrato.

4.2.3. Responsabilidades mutuas

e Realizar un seguimiento periddico del servicio, asignando a cada uno de los responsables
respectivos la capacidad de decisidn suficiente para subsanar las posibles incidencias.

e Cumplir con el Plan de Proyecto ofertado.

4.3. Descripcion detallada del servicio

El servicio a prestar incluye:

e Servicio SaaS (Software as a Service) de un Sistema de Informacién de Gestién de

procedimientos de aplicacién de los Tributos y otros procedimientos administrativos (en

adelante, SIT) provisto en la nube, a través del suministro de una licencia de uso modular
que cubra todas las funcionalidades necesarias en la gestion, inspeccién y recaudacion de
derechos de naturaleza publica y otros recursos gestionados por la ACAC, sus organismos
autéonomos y Entes de derecho publico, especialmente los Tributos Cedidos por el Estado,

Propios de la Comunidad y Delegados por Entidades Locales. Incluye el mantenimiento
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correctivo y evolutivo centralizado del sistema (también las adaptaciones necesarias por
cambios normativos y legislativos de ambito nacional, autonémico o local) durante su fase
de implantacién (4 afios de plazo como maximo) y durante su fase de mantenimiento (6
afios de plazo, sin considerar posibles prorrogas), hasta la finalizacion del contrato. La
solucion licenciada permitird una tramitacion totalmente electrénica y cumplird con todas
las especificaciones descritas en presente pliego y sus anexos y no presentara limitacién
alguna en el dmbito de la Comunidad Auténoma y las Entidades Locales delegantes, ni por
usuarios ni por tamafio de infraestructura subyacente necesaria.

e Servicios de asistencia técnica asociados a la propia implantacién, parametrizacion y
configuracion del SIT adaptado a las necesidades de la Agencia y las Entidades Locales que
deleguen en ella la gestion de sus tributos. Se pondran a disposicién de la Agencia y las
Entidades que en ella deleguen la gestion de sus tributos entornos de pre-produccién y
produccion. Se incluird todo el apoyo técnico necesario para la adecuacion del SIT a los
requisitos especificos detallados en el presente pliego y sus anexos, la asistencia para la
configuracion inicial del sistema y la puesta a disposicion de todas las herramientas y/o
procedimientos que sean necesarios.

e Migracion de datos desde los sistemas de informacidn actuales: contemplara la extraccion
de los datos desde los sistemas actuales y todos los procesos de transformacidn necesarios
para su importacién en el nuevo SIT, asi como los de comprobacion, verificacién y validacién
de la coherencia, integridad, disponibilidad, autenticidad, completitud y calidad de dichos
datos. Se llevaran a cabo tantos procesos de transito de datos como sean necesarios,
garantizando que no se producen interrupciones de servicio. Se valorara la conveniencia de
incluir una infraestructura temporal de sincronizacion (bus de datos, de interoperabilidad o
de integracidn) entre los sistemas antiguos y el nuevo sistema para facilitar las migraciones
y la coexistencia entre ellos, asegurando en todo caso la coherencia de los datos tratados.

e Formacion del personal técnico y usuarios para el uso del SIT. Se estableceran planes
formativos adecuados por perfiles de usuarios del sistema (se incluye aproximacién de
numero de usuarios):

o Empleados publicos (1000 usuarios), de los cuales:
= Personal de la ACAT (110 usuarios)
e Area de Gestién (Tributos y Tributos Locales, Inspeccién y
Valoracion).

e Areade Recaudacion.
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e Areade Sistemas de Informacidn (Informatica Tributaria).
= Usuarios de tasas de la Administracion de la Comunidad Auténoma de
Cantabria.

o Oficinas liquidadoras de distrito hipotecario (100 usuarios).

o Colaboradores sociales (200 usuarios representantes, 1600 usuarios profesionales
incluyendo 456 notarios).

o Particulares (5500 en la actualidad, creciendo a ritmo elevado).

o Entidades locales delegantes (200 usuarios en el sistema de gestidon de tributos
municipales, ampliables en funcidn del crecimiento del niumero de ayuntamientos
gestionados).

o Usuarios obligados al pago (ej.: 60.000 usuarios han recibido la URL para consultar
online los datos de sus recibos en el ambito municipal). Se estima que el nimero de
usuarios en tributos locales podria incrementarse hasta entre 150.000 y 250.000 en
funcién de los convenios firmados.

e Servicios de apoyo para su puesta en marcha, con atencién especializada al personal de la
Agencia, Oficinas Liquidadoras, etc. durante los inicios de la vida del nuevo sistema una vez
tenida lugar su puesta en produccién.

e Gestion del cambio e implantaciéon del nuevo modelo de gestion tributaria, con apoyo en la
toma de decisiones y transformacion organizativa en las distintas areas de la Agencia.

e  Consultoria tributaria, de cara a acompafiar el cambio en el sistema de informacion no solo
desde su perspectiva tecnoldgica, sino también desde la organizativa y humana. Los servicios
de consultoria tributaria incluiran:

o Asesoramiento sobre las estructuras de personal necesarias, asi como sus
competencias, perfiles y funciones, incluyendo los cambios y/o evolucién
necesarios en los mismos.

o Asesoramiento sobre la configuracidn y parametrizacion del sistema en todas sus
figuras tributarias.

o Asesoramiento sobre la organizacidn en la forma de tramitar expedientes de los
distintos procedimientos, asi como sobre toda cuestion organizativa en las distintas
areas y servicios de la Agencia en general.

o Optimizacién de procesos en la Agencia, adaptandolos a las capacidades del nuevo

sistema para mejorar la gestion diaria.
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o Establecimiento de indicadores de rendimiento de los servicios soportados por el
sistema.

o Propuesta de las acciones necesarias para la mejora de la coordinacién y la
productividad en la organizacién con objeto de potenciar la eficiencia recaudatoria.

e Servicios de consultoria especializada para satisfacer las demandas de los usuarios de la
Agencia referentes a peticiones de servicio y trabajos especializados que estan fuera del
alcance de la asistencia a estos. Ademds, la empresa adjudicataria analizard junto al personal
técnico de la Agencia y el Gobierno de Cantabria, todas las peticiones de servicio que se
realicen para establecer la planificacién y desarrollo de las mismas.

e Asistencia a los usuarios obligados al pago tras la implantacidn de los distintos médulos de
la solucion a través de un Centro de Atencién al Usuario (CAU) de primer nivel, durante todo
el periodo de implantacién de todos sus modulos y al menos dos meses desde la puesta en
marcha del sistema completo, sin perjuicio de lo ofertado por la empresa adjudicataria en
el criterio de adjudicacion 0.4) del PCAP.

e Servicios de soporte a la explotacidon y mantenimiento durante toda la duracién del contrato,

debiendo incluir las empresas licitadoras en su oferta econémica (ver PCAP) el desglose de
costes en base al cual haran efectiva la facturacion:
o Infraestructura en la nube en modo Saas$, incluyendo su operacidn y explotacion,
debiendo proporcionar a la Agencia los correspondientes informes de utilizacion.
o Mantenimiento del sistema especifico para la Comunidad Autonoma de Cantabria
y las Entidades Locales cuya gestion tributaria en ella deleguen. Asistencia durante
su explotacion a las distintas unidades de la Administracion Tributaria de la
Comunidad Auténoma de Cantabria, a través de un Centro de Atencion al Usuario
(CAU) especializado (durante todo el periodo de implantacién de todos sus mdédulos
y al menos dos meses desde la puesta en marcha del sistema completo, sin perjuicio
de lo ofertado por la empresa adjudicataria en el criterio de adjudicacién 0.4) del
PCAP).
o Consultoria especializada, mantenimiento e integracion de funcionalidades
especificas y formacion adicional.

o Lineas de comunicaciones.

En los siguientes puntos se desarrollan con mayor detalle algunos de los servicios descritos.
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1. Plany estrategia de implantacién

La empresa adjudicataria deberd presentar un Plan de Proyecto evaluable a través de los

criterios de adjudicacion definidos en los Pliegos de Clausulas Administrativas Particulares y acorde

con su estrategia de implantacion de la solucidn, que incluira el siguiente contenido minimo:

L N o

11.
12.

13.

14.

15.

16.

Resumen ejecutivo.

Modelo de gestidn tributaria propuesto.

Caracteristicas técnicas y funcionales de la solucidn y sus diferentes médulos, asi como
los servicios ofrecidos.

Hoja de ruta estratégica, hitos y planificacién temporal (cronograma) de la implantacion
del sistema.

Descripcion de la arquitectura tecnoldgica de la solucidn, infraestructura de sistemas y
comunicaciones, entornos tecnoldgicos e integraciones a llevar a cabo.

Plan de migracién de datos y convivencia entre sistemas.

Plan de formacién, gestion del cambio y puesta en marcha.

Plan inicial de gestion de riesgos del proyecto y medidas mitigadoras.

Plan de pruebas.

. Descripcion de los servicios de apoyo en la puesta en marcha, gestion y explotacién y

mantenimiento de la solucion.

Plan de devolucidn del servicio.

Descripcion del equipo de trabajo propuesto para los distintos servicios a prestar:
historial profesional y experiencia en proyectos similares.

Acreditacion de la propiedad intelectual y comercial de la solucion ofertada, mediante
el correspondiente certificado de los registros oficiales competentes.

Declaracién de la puesta a disposicién del personal de la ACAT de un entorno de pruebas
de la solucién a través de acceso no presencial web, preferiblemente.

Memoria descriptiva de las medidas de seguridad que adoptaran para asegurar la
disponibilidad, confidencialidad e integridad de los datos manejados y de la
documentacién facilitada, en cumplimiento de la normativa vigente en materia de
proteccion de datos de caracter personal.

Cualquier otro aspecto y/o cuestidn considerados relevantes por parte de la empresa

licitadora.

El plan contendra, como minimo, los siguientes hitos, si bien se admitirdn combinaciones entre

ellos o cambios debidamente justificados en la propuesta de planificacidn:
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1. Puesta en marcha de la solucién inicial en entorno de preproduccion.
2. Puesta en produccién del médulo de Tributos delegados por Entidades Locales.
3. Puesta en produccién de la Recaudacion Ejecutiva.
4. Puesta en produccidon de parte de los tributos propios (tasas y precios publicos de la

Comunidad Autéonoma de Cantabria).
5. Puesta en produccién de los tributos cedidos y resto de tributos propios, asi como de otros

derechos econémicos de naturaleza publica no tributarios.

4.3.2. Parametrizacion

Durante los trabajos de implantacién del sistema tendrd lugar la configuracion y
parametrizacion del mismo, garantizandose su adecuacion a las necesidades de la Agencia recogidas
en el presente pliego y sus anexos, asi como a aquellas que se concretaran durante la ejecucién del
contrato. La parametrizacidon abarcara definicién de procedimientos administrativos, circuitos de
tramitacion, plantillas documentales, oficinas virtuales, impuestos, tasas y precios publicos de la
Comunidad Auténoma y de Entidades Locales en virtud de sus Ordenanzas particulares y cualquier
otro aspecto del sistema susceptible de configuracién. La empresa adjudicataria llevara a cabo el
correspondiente analisis previo necesario con los gestores responsables y usuarios expertos de cada

area y/o servicio de la Agencia.

El sistema deberd proporcionar un acceso sencillo y agil a la visién completa de toda la
informacion vinculada a un tercero y desde el cual se pueda informar al/la obligado/a al pago de
todo lo relativo a su situacidon, permitiendo realizar actuaciones (alta expedientes, modificaciones de
datos personales, generacién de documentos de ingresos...) encaminadas a ofrecer una correcta

asistencia e informacion al/la mismo/a.

El sistema se adaptara y cumplira con el marco normativo en vigor en el ambito estatal y de la

Hacienda Autondmica, asi como sus posibles evoluciones, tanto en materia de administracién

electrénica como de seguridad de la informacion, interoperabilidad, accesibilidad web y tributos vy,
especialmente, en lo relativo a la gestion de los Tributos Cedidos y la confeccion, pago y presentacion
telematicos de documentos normalizados de ingresos. Toda la normativa asociada se puede

consultar a través del siguiente enlace:

https://www.agenciacantabratributaria.es/la-agencia/normativa.

Asimismo, el sistema permitird su adaptacion a las especialidades establecidas por las

Ordenanzas de las Entidades Locales delegantes en materia de gestidn, recaudacién e inspeccion.
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El nivel de parametrizacion debera permitir que no sea necesario habilitar versiones
especificas del producto para cubrir las necesidades de la Administracion tributaria de la

Comunidad Auténoma de Cantabria y las entidades cuya gestion de tributos en ella deleguen.

4.3.3. Migracién y convivencia

El Plan de Proyecto presentado por la empresa adjudicataria debera contener un apartado
especifico con un Plan de Convivencia y Migracion, que describa exhaustivamente la metodologia,
estrategia y operativa a seguir, asi como los recursos necesarios para llevar a cabo la migracion de
datos de los sistemas actuales (con un desglose por sistema o aplicacidn) y garantizar la convivencia
entre estos y el nuevo sistema, en caso de ser necesaria. El Plan contendrd los hitos y escenarios
contemplados; para ello, habra de realizarse el oportuno analisis de cara a identificar puntos de
integracién en cada caso y garantizar la sincronizacién a nivel de datos, disponiendo de una Unica
version de la informacion para todos los sistemas. La empresa adjudicataria valorard el tipo de
integracidn y/o convivencia necesarios en cada caso particular, tratando de minimizar el tiempo en
el que deban coexistir todos los sistemas y aplicaciones. El objetivo final debe ser conseguir un
conjunto preciso y consistente de datos maestros a través de la aplicacion de metodologias,
herramientas, técnicas y procesos MDM (Master Data Management), creando una Unica fuente de

contribuyentes y objetos tributarios consistente y de calidad.

La empresa adjudicataria debera disponer también de las herramientas y procedimientos
adecuados para llevar a cabo el proceso de migracion de forma segura y garantizando la integridad,
disponibilidad y autenticidad de los datos migrados, asi como su coherencia. En el Plan presentado
se describiran con detalle las distintas fases, herramientas y procedimientos: tareas previas, estudio
de la informacidn, extraccidn, carga, verificacion, explotacidén, pruebas de validacion, informes

asociados, uso de bus de interoperabilidad o integracidn, etc.

El proceso de migracién tendra lugar sobre todos los datos existentes en el sistema actual,
eliminando cualquier necesidad futura de consulta de cualquier tipo de informacidn en los sistemas
actuales una vez finalizado el proceso de implantacién. Dicho proceso tendrd lugar tantas veces como
sean necesarias dentro del tiempo de ejecucidn del contrato, permitiendo a los usuarios realizar

depuraciones de errores y comprobaciones y casos de uso sobre datos conocidos y contrastables.

Si, durante el tiempo de ejecucién del contrato, una vez profundizado el analisis y el nivel de
detalle, se concluyera la conveniencia (por viabilidad o sencillez) de no incorporar a la nueva solucion

determinados conjuntos de datos, y asi fuera considerado necesario por parte de la Agencia, la
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empresa adjudicataria deberd proporcionar un mecanismo operativo alternativo de consulta

histdrica a dichos conjuntos de datos, sin necesidad de mantener en ejecucion los sistemas actuales.

A continuacion, se incluye una descripcion de alto nivel de las entidades existentes, que deberan
migrarse en consonancia con las estructuras de datos de la solucién final (es posible que no sea

necesario migrar determinadas entidades, lo que se decidira en tiempo de proyecto, en todo caso):
Sistema MOURO:

e Expedientes: circuitos, tramites, rutas, unidades administrativas y todos sus datos
asociados.

e Contribuyentes y todos sus datos asociados: clientes, domicilios, etc.

e Documentos y todos sus datos asociados: casillas, autoliquidaciones, propuestas,
liquidaciones, escritos, solicitudes, providencias, diligencias de embargo, ingresos
parciales, cartas de pago.

e Tablas generales del sistema: modelos, versiones, casillas, duplicados, conceptos,
supra-conceptos, operaciones contables.

e Tablas auxiliares del gestor de tablas (parametros).

e Tablas de validaciones, correspondencias, datos corporativos, formulas, pardmetros.

e Tablas de parametrizacion de tasas y precios publicos.

e  Ficheros intermedios de tasas y tributos locales.

e Notificaciones realizadas, medios de notificacion.

e Datos de Bienes: bienes, valoraciones realizadas, valores catastro.

e Informacién bancaria: colaboraciones, calendarios, tipos de presentaciones, quincenas
y todos sus datos asociados.

e Informacién contable: apuntes, propuestas, resimenes contables, pendientes y todos
sus datos asociados.

e Informacion de usuarios, perfiles, drganos firmantes y administrativos.

e Obligaciones formales y sus datos asociados.

¢ Informacidn estadistica e histérica incluyendo documentos emitidos

Plataforma web:
e Tablas comunes: localidad, municipio, codigos postales, cddigos territoriales,
provincias, vias, etc.
e Datos de notificaciones: censo electrénico, productos, remesas, envios, estados,

situaciones.
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e Informacion de usuarios y perfiles.

e Tablas de notarios, notarias, medios de transporte.

e Expediente digital: fases, tipo modelo, tipo ENI, estado ENI, plantillas, modelos,
colectivos, tipos documentales, presentaciones telemdticas, documentos en el gestor
documental Alfresco.

e Censo Unico de contribuyentes.

e Tablas de juego 045.

e Tablas para el célculo de liquidaciones: recargos, bonificaciones, coeficientes,
reducciones, cuotas, valores bienes, revisiones.

e  (Citas previas: histdrico y activas

Sistema de Gestidn de Tributos Municipales

e Terceros: NIF, domicilios: fiscal y otros

e Tributos/conceptos: ejercicio, ayuntamiento, bonificaciones, fraccionamiento, tarifas,
etc.

e Censos.

e Domiciliaciones bancarias: cuentas y tributos asociados a las mismas’.

e Recibos.

e Cobranzas.

e Liquidaciones de ingreso directo.

e Tablas generales y de parametrizacién.

4.3.4. Gestién del cambio y formacion
El Plan de Proyecto presentado por la empresa adjudicataria contendra un detalle de las
medidas necesarias para gestionar el cambio en la Agencia en todas las dimensiones de un sistema

de informacidn: tecnoldgica, procedimental y humana. Como medidas minimas se tendran:

e Plan de pruebas: deberan existir entornos de pruebas que permitan a los usuarios

familiarizarse con el nuevo sistema a lo largo de todo el periodo de ejecucidn del contrato.

Del mismo modo, la empresa adjudicataria presentard una metodologia que detalle los
actores participantes en cada momento de cara a la verificacion y validacion de las pruebas
realizadas.

e Plan de formacion: se ajustara a los usuarios de la Agencia, preparando también los

correspondientes planes especificos para otros colectivos de usuarios (Entidades Locales
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delegantes, colaboradores sociales, oficinas liquidadoras, usuarios de tasas y precios
publicos de la Administracion de la Comunidad Auténoma de Cantabria, etc.). La formacién
se ofrecerd en modalidad online, valorandose la conveniencia de utilizar el formato

presencial segun la casuistica concreta.

4.3.5. Gestion de riesgos

Sin perjuicio de su desarrollo en tiempo de ejecucién del contrato, la empresa adjudicataria

presentara, dentro de su Plan de Proyecto, una planificacion y gestion inicial de riesgos del proyecto,

junto con una estimacién de los impactos de una posible materializacidon y un listado de medidas

mitigadoras, debiendo ser esta desarrollada y precisada en tiempo de ejecucién del contrato.

4.3.6. Modelo organizativo

En el Plan de Proyecto se incluird una propuesta de modelo organizativo para la gestion
tributaria en la Agencia, en funcidén de las capacidades de soporte del sistema de informacion

tributaria provisto.

En este sentido, el sistema sera lo suficientemente flexible como para permitir distintos modelos
de distribucién de competencias, especialmente en lo relativo a la diferenciacién entre ingresos
tributarios y otros ingresos de Derecho publico. Es decir, si bien en la actualidad se parte de un
modelo de gestidn de ingresos unificado, serd necesario valorar una posible separacion entre la
gestion de ingresos puramente tributaria en la Agencia y la gestion del resto de ingresos de Derecho
publico en otros 6rganos de la Administracidon de la Comunidad Auténoma de Cantabria, debiendo

el sistema ofrecer soporte en todo caso y a cualquier forma de organizaciéon competencial.

4.3.7. Apoyo en la puesta en marcha

La empresa adjudicataria proporcionard un Centro de Atencién al Usuario (CAU) de primer nivel
para los distintos perfiles de usuario, incluidos contribuyentes y obligados al pago (es decir, tanto
para el apoyo a la puesta en marcha en la propia Agencia y otros participantes afectados como en lo
relativo a la asistencia al obligado al pago), durante todo el periodo de implantacion de todos sus
maddulos y al menos dos meses desde la puesta en marcha del sistema completo, sin perjuicio de

lo ofertado por la empresa adjudicataria en el criterio de adjudicacion 0.4) del PCAP.

Asimismo, facilitara el traspaso del servicio de apoyo a la puesta en marcha a la Agencia o al
proveedor que esta designe para continuar ofreciendo el servicio de CAU tributario una vez dado por
concluido el periodo de puesta en marcha citado. Para ello, se apoyara en los planes de formacién y

gestion del cambio ya descritos.
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4.3.8. Soporte a la gestién y a la explotacién

La empresa adjudicataria proporcionara servicios de soporte a la gestién y a la explotacion de la

soluciéon durante toda la duracién del contrato.

Se entenderd por soporte a la gestion el conjunto de actividades encaminadas a prestar apoyo
y asistencia en la operativa de gestidén habitual del sistema, especialmente en lo que respecta a
actuaciones individuales y colectivas, asi como de actuacidn directa a los usuarios. La empresa
adjudicataria debera especificar, con el mayor detalle posible, el alcance funcional y temporal de la

prestacion, considerandose el siguiente minimo:

e Asistencia a los usuarios en modo presencial / telematico, en las instalaciones de la Agencia.

e Respuesta a consultas sobre el acceso y operativa de las funcionalidades del sistema.

e Respuesta a consultas sobre interpretaciones normativas que han servido de criterio en el
disefio del sistema.

e Interpretaciones de resultados obtenidos por el sistema.

e Aclaraciones de dudas y estudio conjunto de errores potenciales o aparentes, con el fin de
evaluar con el usuario si se trata de un error de operacién, de un uso indebido de una
funcionalidad para fines no previstos en la misma o de un error de datos como resultado de
un funcionamiento anémalo.

e Asistencia en la implantacidn y operacion de nuevas versiones, nuevas funcionalidades o

mejoras.

Se entenderan por soporte a la explotacidn las actividades de asistencia a usuarios en materia
de informes especificos, problemas de datos, asesoramiento sobre la forma éptima de explotar el
sistema, soporte para la planificacidn de tareas repetitivas, resolucién de dudas sobre transacciones
y sus efectos e, incluso, la realizacidn de urgencia de actuaciones de caracter correctivo en caso de
producirse errores debidos al mal uso del sistema por parte de sus usuarios en las fases tempranas
de explotacidon del mismo. La empresa adjudicataria debera especificar la cobertura ofertada al
respecto, detallando horarios y medios humanos y tecnolégicos al servicio del soporte en la
explotacion, sin perjuicio de los requisitos minimos establecidos en este pliego o las mejoras que
puedan ofertarse en el contexto de lo dispuesto por el Pliego de Clausulas Administrativas

Particulares. Como minimo, el alcance ser3 el siguiente:

- Recepcidn, resolucién y canalizacion de peticiones e incidencias.
- Actuaciones individuales, colectivas, automatizadas y masivas.

- Ejecucidn y validacién de estadisticas.
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- Asesoramiento en la definicion y reingenieria de procedimientos.

- Asesoramiento en la definicidon de Actuaciones Administrativas Automatizadas.

4.3.9. Garantia de la prestacion del servicio con caracter esencial

De conformidad con lo dispuesto en el Real Decreto-ley 12/2018, de 7 de septiembre, de
seguridad de las redes y sistemas de informacion, la evolucidn de las tecnologias de la informacion y
de la comunicacion, especialmente con el desarrollo de Internet, ha hecho que las redes y sistemas
de informacidn desempefien actualmente un papel crucial en nuestra sociedad, siendo su fiabilidad

y seguridad aspectos esenciales para el desarrollo normal de las actividades econémicas y sociales.

Por tanto, los incidentes que, al afectar a las redes y sistemas de informacidn, alteran dichas
actividades, representan una grave amenaza, tanto si son fortuitos como si provienen de acciones
deliberadas. Es por ello que debe reforzarse a las entidades que presten servicios esenciales para la

comunidad y dependan de las redes y sistemas de informacion para el desarrollo de su actividad.

Se entiende por servicio esencial el servicio necesario para el mantenimiento de las funciones
sociales basicas: la salud, la seguridad, el bienestar social y econdmico de los ciudadanos o el eficaz

funcionamiento de las Instituciones del Estado y las Administraciones Publicas.

No cabe duda de que el sistema de recaudacion es un servicio esencial, ya que el mismo
condiciona la capacidad de la Comunidad Autonoma de Cantabria y las Entidades Locales que en ella
deleguen la gestion de sus tributos para hacer frente a sus obligaciones econémicas mediante la
obtencidén de los ingresos necesarios establecidos en las correspondientes normas. Es mds, segun la
Estrategia de Seguridad Nacional, el sistema tributario se considera servicio critico, puesto que
cualquier interrupcidon en las infraestructuras utilizadas para prestar dicho servicio podria
desembocar en graves consecuencias en los flujos de suministros vitales o en el funcionamiento de
servicios esenciales, ademas de provocar serias perturbaciones y disfunciones graves en materia de

seguridad.

Los operadores de servicios esenciales y los proveedores de servicios digitales deben adoptar
medidas adecuadas para gestionar los riesgos que se planteen para la seguridad de las redes y
sistemas de informacidn que utilicen, aunque su gestién esté externalizada. Las obligaciones de
seguridad que asuman deberan ser proporcionadas al nivel de riesgo que afronten y estar basadas

en una evaluacién previa de los mismos.

Asimismo, los operadores de servicios esenciales notificaran a la autoridad competente los

incidentes que puedan tener efectos perturbadores significativos en dichos servicios.
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Es por ello que, tanto la Agencia como las empresas que presten servicios a la misma, en relacion
a sus sistemas informdticos de gestion recaudatoria a través del presente pliego, se obligan a
notificar al CCN o autoridad de referencia los sucesos o incidencias que puedan afectar a las redes
y sistemas de informacion empleados para la prestacion de los servicios esenciales, incluso aunque

aun no hayan tenido un efecto adverso real sobre aquéllos.

La importancia de un incidente se determinara teniendo en cuenta, como minimo, los siguientes

factores:
a) El nimero de usuarios afectados por la perturbacidn del servicio esencial.
b) La duracién del incidente.
c) La extension o areas geograficas afectadas por el incidente.
d) El grado de perturbacion del funcionamiento del servicio.
e) El alcance del impacto en actividades econdmicas y sociales cruciales.
f) La importancia de los sistemas afectados o de la informacién afectada por el incidente
para la prestacion del servicio esencial.
g) El dafio a la reputacion.

Los operadores de servicios esenciales y los proveedores de servicios digitales tienen la
obligacion de resolver los incidentes de seguridad que les afecten. Asi mismo, las entidades que
presten servicios esenciales y no hayan sido identificadas como operadores de servicios esenciales y
gue no sean proveedores de servicios digitales podran notificar los incidentes que afecten a dichos

servicios.

Por todo ello, y dada la naturaleza esencial del servicio de gestion recaudatoria para el
funcionamiento de la prestacidn de servicios esenciales a la ciudadania, se establece una obligacién
para ambas partes de tal forma que, sean cuales sean las desavenencias, incertidumbres,
discordancias, hipotéticas demoras en el pago de las prestaciones por parte de la Administracion,
incidentes administrativos, modificaciones necesarias a introducir en el contrato u otras causas
administrativas de perturbacién del servicio, en ningtin caso se estara habilitado para la suspension
de forma unilateral de las prestaciones del contrato sin comunicacién a las autoridades de
referencia o adopcion de medida cautelar por la correspondiente autoridad u otras autoridades

judiciales, ademas de poder hacer uso de los procedimientos descritos en la Ley 9/2017 de Contratos
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del Sector Publico para la suspensién o extincion del contrato que deben culminar en la

correspondiente resolucion o acuerdo de la autoridad administrativa o judicial correspondiente.

4.4 Niveles de servicio

4.4.1. Definiciones previas

4.4.1.1. Disponibilidad
En la siguiente tabla se muestran las tipologias de horarios en las que deberd estar disponible el

sistema segun lo indicado en los Indicadores de Nivel de Servicio:

Horario Descripcion

Laborable 12x5 (de 7,30 am a 19,30, de lunes a viernes excepto festivos).
Horario destinado a la prestacion del servicio a usuarios
internos de la Agencia, EELL, OOLL, etc.

Mantenimiento Horario no laborable, de 00,00 a 7,30 am de lunes a viernes y
de 00,00 a 24,00 sabados, domingos y festivos. Este horario
estard destinado a posibles intervenciones técnicas
programadas, no debiendo suponer estas una pérdida de
disponibilidad del servicio.

Oficina virtual 24x7x365. Los servicios asociados a la oficina virtual de los
contribuyentes y obligados al pago deben estar disponibles

todo el afio.

4.4.1.2. Continuidad
La empresa adjudicataria se compromete a restablecer los niveles de servicio ofertados ante la
materializacién de una contingencia muy grave en un plazo no superior a 24 horas desde el momento

del siniestro.

4.4.1.3. Capacidad
La empresa adjudicataria se compromete a gestionar la capacidad de los servicios prestados a
la Agencia de acuerdo con sus necesidades. En cualquier caso, la empresa adjudicataria reportara a
la Agencia sobre el consumo de recursos para la prestacion del servicio. Con el fin de garantizar unos
niveles de servicio adecuados, la Agencia informara a la empresa adjudicataria de posibles picos

relativos al uso de recursos derivados de su actividad.

Dimensionamiento actual del entorno web:

Agencia Céntabra de Administracién Tributaria, www.agenciacantabratributaria.es
P2, Pereda, 13 32 planta — Santander. Teléfono: 942.207 568

24

Firma 1: 16/06/2021 - Miguel Exposito Martin

SUBDIRECTOR GENERAL DEL AREA DE SISTEMAS DE INFORMACION-DIRECCION DE LA ACAT
Firma 2: 16/06/2021 - Cesar Aja Ortega

DIRECTOR ACAT-DIRECCION DE LA ACAT

CSV: A0600ABoL7¢j7vImBMNn7AKb1RNbTILYdAU3NS]

Este documento tiene caracter de copia electrénica auténtica con validez y eficacia administrativa del documento ORIGINAL (art. 27 Ley 39/2015)

Pag 24/60


http://www.agenciacantabratributaria.es/

Version imprimible del documento. La integridad de este documento puede comprobarse en la sede electronica del Gobierno de Cantabria, a través de https://verificacsv.cantabria.es/verificacsv/?codigoVerificacion=A0600ABoL 7¢j7vJmBMn7AKb1RNbTILYdAU3NS]

-~

I 3

AGENCIA CANTAB{(A
DE ADMINISTRACIONTRIBUTARIA

CONSEJERIA DE ECONOMIA
Y HACIENDA

- CPUsvirtuales: 4
- RAM:55GB
- Red: 1300 KBps promedio, 3220 KBps maximo

- Tamaiio total en base de datos Oracle: 85 GB

Capacidad documental:

Aiio Documentos (GB) Documentos (#) Tamaiio medio (KB)
2015 16,97 176546 101
2016 15,61 137383 119
2017 28,88 202413 150
2018 29,33 128269 240
2019 43,34 158503 287
2020 69,16 216144 336
Actual (en progreso) 28,98 86964 349

Es necesario tener en cuenta que no ha sido hasta el presente ejercicio cuando se ha implantado
la presentacidon telemdtica para los tributos cedidos gestionados por la ACAT en todas sus

modalidades.

Dimensionamiento actual del entorno host:

Afio indices (GB) Datos (GB) Total (GB)
2019 79 37 116
2020 83 42 125
Actual (en progreso) 93 47 140

El sistema conservarad los datos y documentos relativos a los expedientes durante un nimero de
afios que serd variable en funcion del tipo de expediente y sus plazos de prescripcion (ej: 10 afios en
el caso de determinadas sanciones, 5 afios desde la Gltima actuacién tanto de voluntaria como
ejecutiva en determinados impuestos, etc.), los cuales se especificaran durante la ejecucion del
contrato. Todo ello sin ser dbice para que, una vez cerrado el expediente y finalizado su plazo de

conservacion oportuno, este se almacene en Archive y pueda ser reabierto en caso de ser necesario.
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4.4.1.4. Gestion de incidencias y peticiones del servicio
La prestacion del servicio puede estar sujeta a incidencias que podrian comprometer el
mantenimiento de unos niveles de servicio adecuados. En este sentido, y para conseguir que estas
incidencias impacten de forma minima en la prestacion del servicio, se establecen unos criterios de
priorizacion de incidencias que permitan ofrecer unos tiempos de respuesta y resolucidon adecuados.

Estos criterios de priorizacion quedan recogidos en los siguientes tipos de prioridades:

Prioridad Descripcion

1 Incidencia critica: indisponibilidad del servicio de forma global.
2 Incidencia importante: bloqueo de la operativa especifica de un grupo de usuarios.
3 Incidencia menor: blogueo de la operativa especifica de un usuario o grupo reducido

de usuarios, o degradacion significativa del servicio (entendida esta como tiempos de
respuesta mayores a 10 segundos).

4 Consultas o peticiones que no bloquean operativas del servicio.

Las incidencias y peticiones de servicio mantendrdn un flujo con el comunicante, debiendo
proceder a su cierre cuando se hubiera comunicado al mismo y no se considere necesaria ninguna

accién adicional. Se incluira necesariamente en el registro:

e Hora de inicio de incidencia y hora de finalizacion. (Incluyendo la hora en la que se produce
la incidencia, la hora en la que se notifica y la hora de finalizacién de la resolucién).

e Hora de comunicacion de inicio y hora de comunicacién de finalizacion.

e Tiempos de resolucién.

e Conclusiones y mejora.

En este sentido, se tendran en cuenta los puntos requeridos por la normativa aplicable para la
identificacion, gestion y registro de incidencias que puedan afectar al servicio, que seran acordados

con la empresa adjudicataria.

4.4.2. Indicadores de nivel de servicio
El sistema de indicadores propuesto en el Anexo | de este pliego se complementa con una serie
de incumplimientos del contrato o infracciones de tipo puntual, que se especifican en el Pliego de
Clausulas Administrativas Particulares y que daran lugar a los correspondientes expedientes

sancionadores y penalizaciones. Las penalidades asociadas a los indicadores se aplicaran en la
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siguiente factura al momento del incumplimiento, independientemente de cual sea el periodo de
medicion.

Los indicadores establecidos en los capitulos 1 a 3 del Anexo | comenzardan a aplicarse una vez
tenga lugar la implantacién del primer médulo de la soluciéon en un entorno de produccién; los

indicadores establecidos en el capitulo 4 del Anexo | comenzaran a aplicarse desde el dia siguiente a

la firma del contrato.

4.4.3. Seguimiento de los Indicadores de nivel de servicio
La empresa adjudicataria elaborard los correspondientes informes de nivel de servicio, con

periodicidad trimestral y el siguiente contenido:

e Aspectos relevantes del Servicio.

e Peticiones e incidencias registradas en funcion del tipo.

e Cumplimiento de los niveles de servicio.

e Problemas detectados.

e Cualquier otro aspecto que se considere necesario por parte de la ACAT a lo largo de la

ejecucion del contrato.

4.4.4, Revision de los Indicadores de nivel de servicio y sus penalizaciones
asociadas

La Agencia podra revisar los indicadores de nivel de servicio y sus penalizaciones asociadas

en cualquier momento durante la duracién del contrato, pudiendo adaptarlos en funcién de la

evolucién de sus necesidades tecnoldgicas o normativas. La revision de indicadores de nivel de

servicio y sus penalizaciones asociadas se contempla como una modificacidon prevista del

contrato, segun lo dispuesto en la clausula “U” del Pliego de Clausulas Administrativas

Particulares (PCAP).

5. Seguridad de la informacion y proteccién de datos personales

5.1. Interlocucién entre las partes

El nombramiento de interlocutores por parte de la empresa adjudicataria tendra lugar en el
plazo maximo de 30 dias naturales desde el inicio del contrato. Hasta el momento de producirse
dichos nombramientos, las funciones correspondientes a la empresa adjudicataria serdn
desarrolladas por la Jefatura de Proyecto designada por este, que también cubrird otras ausencias

(salvo que se determine otro mecanismo para las sustituciones).
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5.1.1. Responsable del Contrato
El responsable del contrato sera la persona que ocupe la Subdireccién General del Area de
Sistemas de Informacidn, dependiente de la Agencia Cantabra de Administracion Tributaria. La
persona Responsable del Contrato supervisara su ejecucién, adoptara las decisiones y dictara las

instrucciones necesarias con el fin de asegurar la correcta realizacion de la prestacién pactada.

5.1.2. Responsables de Seguridad de la Informacion
Por parte del Gobierno de Cantabria, la persona que ocupe la Jefatura del Servicio de Seguridad
de la Informacidn dependiente de la Direccidon General de Organizacion y Tecnologia, o quien tenga

atribuida dicha funcién.

Por parte de la empresa adjudicataria, la persona designada por este para cumplir con el citado

rol, que debera identificar en un plazo no superior a 30 dias naturales desde la firma del contrato.

5.1.3. Personas de contacto para incidencias relativas al ANS y los INS

Por parte del Gobierno de Cantabria, la persona responsable del contrato.

Por parte de la empresa adjudicataria, la persona designada por este para cumplir con el citado

rol, que debera identificar en un plazo no superior a 30 dias naturales desde la firma del contrato.

5.1.4. Delegados de Proteccién de Datos
Ambas partes dejaran constancia de las personas que desempefiaran la funcién de Delegado/a

de proteccion de datos en un plazo no superior a 30 dias naturales desde la firma del contrato.

5.2. Tratamientos de datos

5.2.1. Categorias, dimensiones y medidas de seguridad
En relacion al ANEXO | del Esquema Nacional de Seguridad, sobre categorizacion de los sistemas

de informacidn, el sistema de informacidon objeto del contrato tiene las siguientes caracteristicas:

e Disponibilidad: nivel MEDIO

e Autenticidad: nivel MEDIO

e Integridad: nivel MEDIO

e Confidencialidad: nivel MEDIO
e Trazabilidad: nivel MEDIO

e Categoria: MEDIA
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Las medidas de seguridad a implementar estan descritas en el Anexo Il de Requisitos Técnicos,

seccion de “Medidas de Seguridad”.

5.2.2. Mecanismos de control y supervisiéon
La solucién ofertada por la empresa adjudicataria contara con una certificacion de conformidad
con el ENS para sistemas de categoria MEDIA o ALTA. En caso de no disponer de una certificacion
de todos los mddulos licenciados en el servicio, debera contar con ella en un maximo de 6 meses
desde la implantacidn final del sistema de informacion. Dicha Certificacion de Conformidad se

entendera sobre todos los niveles tecnoldgicos a tener en cuenta:

e Infraestructura: incluye aspectos directamente relacionados con la capa hardware o de

virtualizacion del hardware, incluido el almacenamiento y los elementos de red.

e Plataforma: incluye aspectos directamente relacionados con el disefio, instalacion,
configuracion y gestiéon de los sistemas operativos (incluidos los sistemas de
autenticacion de usuarios), asi como con la instalacion o despliegue de aplicaciones

(afectando, por lo tanto, a los “frameworks” y servidores de aplicaciones).

e Aplicacion: aspectos directamente relacionados con el disefio, implementacion y

funcionamiento de la aplicacién en si.

En caso de no disponer de la totalidad de los componentes de su solucion certificados en el
momento de la adjudicacién, la empresa adjudicataria debera presentar un plan para la obtencion
de dicha Certificacion de Conformidad, en los primeros 15 dias desde la firma del contrato. Una vez
conseguida la conformidad, se le dard publicidad en los términos que establece el articulo 41 del Real

Decreto 3/2010, de 8 de enero.

La ACAT se reserva el derecho de realizar las auditorias en materia de seguridad de la
informacion y proteccion de datos que estime oportuno y, en particular, aquellas que puedan ser
obligatorias por la legislacién vigente. La empresa adjudicataria deberd colaborar en la realizacién de
estas auditorias, aportando toda la documentacién e informacidn que se le solicite, facilitando la
participacion de su personal cuando sea requerido e incluso permitiendo el acceso a sus instalaciones
y en andlisis directo de los elementos tecnoldgicos que se utilicen para la prestacion de los servicios

objetos del contrato.

La ACAT se reserva también el derecho de realizar auditorias de tipo “hacking ético”, sin que
exista la obligacion de avisar a la empresa adjudicataria, si bien las vulneraciones de la seguridad

de este tipo de auditoria no significardn penalidades para dicha empresa adjudicataria.
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La empresa adjudicataria cumplird, ademas, con lo dispuesto en el punto 5.3.13.1 “Supervision
de las medidas de seguridad” de este pliego, para que la Agencia pueda ejercer un control efectivo

sobre el estado de implantacidn de las medidas de seguridad aplicables.

5.2.3. Tratamientos de datos personales a realizar
A lo largo de la ejecucion del contrato, se llevaran a cabo los siguientes tratamientos de datos
personales iniciales (susceptibles de cambiar o ser ampliados durante la ejecucion del contrato,
segln los resultados que se desprendan de los andlisis en mayor profundidad llevados a cabo tanto

por la Agencia como por la empresa adjudicataria):

e Efectiva aplicacién de los tributos o recursos cuya gestidn tenga encomendada la Agencia.

o Datos con trascendencia tributaria seguin lo dispuesto en el art.95 de la Ley 58/2003,
de 17 de diciembre, General Tributaria, entre los que se encuentran datos
identificativos y de caracter econdmico-financiero, tributario y patrimonial.

o Finalidad: la efectiva aplicacion de los tributos o recursos cuya gestién tenga
encomendada la Agencia (servicios de gestion, recaudacién, inspeccién e ingresos).

o Notificaciones, comunicaciones y avisos de la Agencia.

o Datos identificativos (nombre, apellidos, NIF, correo electrénico y nimero de
teléfono movil).

o Finalidad: envio de avisos y notificaciones a los interesados en los procedimientos
de aplicacion de los tributos y otros recursos gestionados por la Agencia.

e Solicitudes, sugerencias y reclamaciones.

o Datos identificativos (nombre, apellidos, NIF, direccion IP, direccidon postal,
teléfono, correo electrdnico).

o Finalidad: acreditar la presentacion de documentacién en tiempo y forma por parte
de la ciudadania, asi como permitir que la Agencia pueda ejercer las competencias
que tiene atribuidas resolviendo la pretensidn ejercitada.

e  Gestidn de usuarios de los sistemas de informacién de la Agencia.

o Datos identificativos: NIF, nombre y apellidos, nimero de expediente de empleado
publico para usuarios del Gobierno de Cantabria.

o Finalidad: permitir la gestion de la identidad y autorizacidn de usuarios que acceden
a los sistemas de informacién de la ACAT.

e Registro de actividad y auditoria de los sistemas de informacidn de la Agencia.
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o Datos identificativos (nombre, apellidos, NIF, direccion IP, teléfono, correo
electrdnico).
o Finalidad: cumplir con los requisitos de auditoria y trazabilidad establecidos por la

normativa vigente en materia de seguridad de la informacién.

Los colectivos de personas interesadas son: contribuyentes y obligados al pago, representantes

y usuarios de los sistemas de informacién de la Agencia en general.

El personal adscrito por la empresa adjudicataria para proporcionar los servicios establecidos en
el presente pliego podra tratar datos personales al tnico fin de efectuar el alcance contratado. La
Agencia podra solicitar, en cualquier momento durante la prestacién del contrato, un control del
servicio mediante la entrega, por parte de la empresa adjudicataria, de un listado detallado en el que
se relacione la actividad desplegada por cada uno de los miembros del personal adscrito por la misma
respecto a los datos personales tratados. La empresa adjudicataria se compromete a llevar a cabo
todas las acciones necesarias para remitir dicha informacién siguiendo los criterios de legalidad. En
caso de que, como consecuencia de la ejecucion del contrato, resultara necesario en algin momento
la modificacién de lo estipulado en este apartado, la empresa adjudicataria lo requerira
razonadamente y sefialard los cambios que solicita. En caso de que la Agencia estuviese de acuerdo
con lo solicitado, lo documentara adecuadamente, de modo que se recoja fielmente el detalle del

tratamiento.

5.2.4. Tipo de operaciones de tratamiento
Se llevardn a cabo las siguientes operaciones con los tratamientos citados: recogida en su caso,
registro, organizacidn, estructuracion, conservacion, adaptacion o modificacidn, extraccion,

consulta, utilizacion, copia de seguridad, recuperacion y destruccion (de copias temporales).

5.2.5. Medidas de seguridad
Ademas de las contempladas por el ENS para un sistema de categorizacion MEDIA, detalladas
en el Anexo Il de Requisitos Técnicos, la empresa adjudicataria deberd cumplir con las medidas de
seguridad descritas a continuacion. Todas estas medidas a aplicar serviran para garantizar, ademas
de la seguridad de la informacién tratada y los servicios prestados, que cualquier persona que actue
bajo la autoridad de la empresa adjudicataria y tenga acceso a datos personales solo podra tratarlos
siguiendo instrucciones del responsable, salvo que estuviera obligado a ello en virtud del Derecho de

la Unidén de los Estados miembros.
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525.1. Funciones y obligaciones del personal
Las funciones y obligaciones del personal de la empresa adjudicataria con acceso a datos de
caracter personal y a sistemas de informacién de la Agencia estaran claramente definidas y
documentadas en su Documento o Politica de Seguridad, que tendra la obligacion de elaborar.
También se definirdn las funciones de control o autorizaciones delegadas por el responsable del

tratamiento (la Agencia).

La empresa adjudicataria, como encargada del tratamiento, adoptard las medidas necesarias
para que su personal conozca de una forma comprensible las normas de seguridad que afecten al
desarrollo de sus funciones, asi como las consecuencias en que pudiera incurrir en caso de

incumplimiento.

5.2.5.2. Registro de incidencias
Debera existir un procedimiento de notificacion y gestion de las incidencias que afecten a los
datos de caracter personal y se debera establecer un registro en el que se haga constar el tipo de
incidencia, el momento en que se ha producido o, en su caso, detectado, la persona que realiza la
notificacidn, a quién se le comunica, los efectos que se hubieran derivado de la misma y las medidas

correctoras aplicadas.

En el registro de incidencias deberan consignarse, ademas, los procedimientos realizados de
recuperacion de los datos, indicando la persona que ejecuté el proceso, los datos restaurados y, en

su caso, qué datos ha sido necesario grabar manualmente en el proceso de recuperacién.

Serd necesaria la autorizacion la Agencia para la ejecucion de los procedimientos de

recuperacion de los datos.

Los aspectos relativos a esta medida se detallan en el punto 5.3.13.3 “Incidentes de seguridad”

del presente pliego.

5.2.5.3. Control de acceso

e Los usuarios tendran acceso Unicamente a aquellos recursos que precisen para el desarrollo de
sus funciones.

e La empresa adjudicataria proporcionara a la Agencia los mecanismos necesarios para que esta
pueda mantener una relacién actualizada de usuarios y perfiles, asi como los accesos autorizados
para cada uno de ellos. Concretamente, pondra a disposicidon de la Agencia un médulo auxiliar
gue permita realizar solicitudes de acceso al sistema indicando el perfil necesario de entre una

lista tasada, asi como la normativa que justifique dicho acceso para el ejercicio de las funciones
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de la unidad a la que pertenezca el usuario para el que se requiere dicho acceso. El médulo
permitira que las peticiones de alta, baja o modificacidn de usuarios sean creadas por cualquier
usuario de la unidad. Estas peticiones seran sometidas a un circuito de validacion, con hasta tres
puntos de validacion posibles, cada uno de ellos con un conjunto especifico de validadores que
serdn definidos por la ACAT y que podrdn ser actualizados con facilidad. También se admitira la
delegacion de esa capacidad de validacion de unas personas en otras, algo que se ajustara a los
criterios que defina la ACAT (ej.: bajas, permisos, etc.).

e La empresa adjudicataria establecera mecanismos para evitar que un usuario pueda acceder a
recursos con derechos distintos de los autorizados.

e La empresa adjudicataria establecera y comunicara los controles previstos para evitar o limitar
el acceso a los datos por parte de su personal a lo estrictamente necesario para cumplir el
alcance del contrato.

e Exclusivamente el personal autorizado para ello por la Agencia podra conceder, alterar o anular
el acceso autorizado sobre los recursos, conforme a los criterios establecidos por el Area de
Sistemas de Informacion.

e En caso de que exista personal ajeno al responsable del tratamiento que tenga acceso a los
recursos, debera estar sometido a las mismas condiciones y obligaciones de seguridad que el
personal propio.

e Exclusivamente el personal autorizado en el Documento o Politica de Seguridad podra tener
acceso a los lugares donde se hallen instalados los equipos fisicos que den soporte a los sistemas

de informacion.

5.2.54. Gestion de soportes y documentos

e Los soportes y documentos que contengan datos de cardcter personal deberdan permitir
identificar el tipo de informacion que contienen, ser inventariados y solo deberan ser accesibles
por el personal autorizado para ello por la Agencia. Se exceptian estas obligaciones cuando las
caracteristicas fisicas del soporte imposibiliten su cumplimiento, quedando constancia motivada
de ello.

e La salida de soportes y documentos que contengan datos de caracter personal, incluidos los
comprendidos y/o anejos a un correo electronico, fuera de los locales y/o sistemas de
informacion bajo el control de la Agencia, debera ser autorizada por esta.

e En el traslado de la documentacidn se adoptardn las medidas dirigidas a evitar la sustraccion,

pérdida o acceso indebido a la informacién durante su transporte.
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e Siempre que vaya a desecharse cualquier documento o soporte que contenga datos de caracter
personal, deberd procederse a su destrucciéon o borrado mediante la adopcién de medidas
dirigidas a evitar el acceso a la informacidn contenida en el mismo o su recuperacién posterior.

e La identificacion de los soportes que contengan datos de caracter personal que la Agencia
considerase especialmente sensibles se podrd realizar utilizando sistemas de etiquetado
comprensibles y con significado que permitan a los usuarios con acceso autorizado a los citados
soportes y documentos identificar su contenido, y que dificulten la identificacion para el resto
de personas.

e Debera establecerse un sistema de registro de entrada de soportes que permita, directa o
indirectamente, conocer el tipo de documento o soporte, la fecha y hora, el emisor, el nimero
de documentos o soportes incluidos en el envio, el tipo de informacidn que contienen, la forma
de envio y la persona responsable de la recepcion que debera estar debidamente autorizada.

e lgualmente, se dispondrd de un sistema de registro de salida de soportes que permita, directa o
indirectamente, conocer el tipo de documento o soporte, la fecha y hora, el destinatario, el
nimero de documentos o soportes incluidos en el envio, el tipo de informacién que contienen,
la forma de envio y la persona responsable de la entrega que deberad estar debidamente

autorizada.

5.2.5.5. Identificacidn y autenticacion

e Laempresa adjudicataria deberd adoptar las medidas que garanticen la correcta identificacion y
autenticacion de los usuarios.

e La empresa adjudicataria establecerd un mecanismo que permita la identificacion de forma
inequivoca y personalizada de todo aquel usuario que intente acceder al sistema de informacion
y la verificacion de que estd autorizado.

e Cuando el mecanismo de autenticacidon se base en la existencia de contrasefias, existird un
procedimiento de asignacién, distribucién y almacenamiento que garantice su confidencialidad
e integridad.

e El Documento o Politica de Seguridad establecera la periodicidad, que en ningln caso serd
superior a un afio, con la que tienen que ser cambiadas las contrasefias que, mientras estén
vigentes, se almacenaran de forma ininteligible.

e La empresa adjudicataria establecera un mecanismo que limite la posibilidad de intentar

reiteradamente el acceso no autorizado al sistema de informacion.
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5.2.5.6. Copias de respaldo y recuperacion

e Deberan establecerse procedimientos de actuacion para la realizacion diaria de copias de
respaldo, salvo que en dicho periodo no se hubiera producido ninguna actualizacion de los datos,
estableciendo una politica para el almacenamiento de copias con periodicidad semanal, mensual
y anual y determinando el tiempo de almacenamiento para cada caso.

e Asimismo, se establecerdn procedimientos para la recuperacion de los datos que garanticen en
todo momento su reconstruccion en el estado en que se encontraban al tiempo de producirse
la pérdida o destruccién. Unicamente en el caso de que la pérdida o destruccién afectase a
ficheros o tratamientos parcialmente automatizados, y siempre que la existencia de
documentacion permita alcanzar el objetivo de recuperacidn, se deberd proceder a grabar
manualmente los datos, quedando constancia motivada de este hecho en el Documento.

e La empresa adjudicataria se encargara de verificar, mensualmente, la correcta definicidn,
funcionamiento y aplicacion de los procedimientos de realizacién de copias de respaldo y de
recuperacion de datos, proporcionando evidencias en forma de registros a la Agencia.

e las pruebas anteriores a la implantacion o modificacién de los sistemas de informacién que
traten ficheros con datos de cardcter personal no se realizaran con datos reales, salvo que se
asegure el nivel de seguridad correspondiente al tratamiento realizado y se anote su realizacion
en el Documento o Politica de Seguridad. Si esta previsto realizar pruebas con datos reales,

previamente debera haberse realizado una copia de seguridad.

5.25.7. Responsable de seguridad
En el Documento o Politica de Seguridad deberan designarse uno o varios responsables de
seguridad encargados de coordinar y controlar las medidas definidas en el mismo. Esta designacion
puede ser Unica para todos los tratamientos de datos de caracter personal o diferenciada segun los
sistemas de tratamiento utilizados, circunstancia que deberd hacerse constar claramente en dicho

documento.

5.2.58. Auditoria
Los sistemas de informacion e instalaciones de tratamiento y almacenamiento de datos se
someteran, al menos cada dos afios, a una auditoria interna o externa que verifique el

cumplimiento de las medidas de seguridad para la proteccion de datos de caracter personal.

Con caracter extraordinario deberd realizarse dicha auditoria siempre que se realicen

modificaciones sustanciales en el sistema de informacidn que puedan repercutir en el cumplimiento
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de las medidas de seguridad implantadas con el objeto de verificar la adaptacidn, adecuacion y

eficacia de las mismas. Esta auditoria inicia el cdmputo de dos afios sefialado en el parrafo anterior.

El informe de auditoria debera dictaminar sobre la adecuacion de las medidas y controles a la
Ley y su desarrollo reglamentario, identificar sus deficiencias y proponer las medidas correctoras o
complementarias necesarias. Debera, igualmente, incluir los datos, hechos y observaciones en que

se basen los dictdmenes alcanzados y las recomendaciones propuestas.

Los informes de auditoria seran analizados por el responsable de seguridad competente, que
elevara las conclusiones al responsable del tratamiento para que adopte las medidas correctoras

adecuadas y quedaran a disposicion de la Agencia Espafiola de Proteccion de Datos.

525.9. Otras medidas de sequridad
La empresa adjudicataria dispondrd en su sistema de mecanismos de seudonimizacién que
habran de aplicarse cuando sea requerido por la Agencia y, en todo caso, para generar datos de
prueba en los entornos distintos al de explotacién o produccidn (ej.: desarrollo y pruebas o

preproduccidn).

Asimismo, contara con la capacidad de garantizar la confidencialidad, integridad, disponibilidad
y resiliencia (entendida esta como la capacidad para devolver los activos afectados por un incidente
de seguridad a la situacion previa a que este se produjera) permanentes de los sistemas y servicios

mediante los que se efectian los tratamientos.

También contara con capacidad suficiente para restaurar la disponibilidad y el acceso a datos

personales de forma agil y rapida en caso de un incidente fisico interno.

Finalmente, dispondra de un proceso y entregara como parte de su oferta un procedimiento
para la verificacion, evaluacidn y valoracion regulares de la eficacia y eficiencia de las medidas

técnicas y organizativas implementadas de cara a garantizar la seguridad de la informacion.

5.2.6. Medidasy controles para limitar el tratamiento
La empresa adjudicataria debera implementar en la solucién ofertada las medidas de seguridad
correspondientes a un sistema categorizado como de categoria MEDIA o superior segun el Esquema
Nacional de Seguridad; la relacion comprensiva de medidas de seguridad a implementar se

encuentra en el Anexo lll de Requisitos técnicos.
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5.2.7. Garantias sobre conocimientos especializados, fiabilidad y recursos
La empresa adjudicataria debera demostrar su adhesién a un cédigo de conducta aprobado por
una autoridad de proteccion de datos (APD) o estar en posesidn de un certificado de proteccién de
datos emitido por una APD, organismo de acreditacién nacional o ambos, de cara a garantizar sus
conocimientos especializados, fiabilidad y recursos con vistas a la implementacién de las medidas

técnicas y organizativas que cumplan los requisitos del RGPD.

5.2.8. Colaboracién en el ejercicio de derechos por parte de los interesados

Cuando una persona ejerza un derecho (de acceso, rectificacidén, supresion y oposicion,
limitacion del tratamiento, portabilidad de datos y a no ser objeto de decisiones individualizadas
automatizadas, u otros reconocidos por la normativa aplicable (conjuntamente, los “Derechos”),
ante el Encargado del Tratamiento, éste debe comunicarlo a la Agencia con la mayor prontitud. La
comunicacion debe hacerse de forma inmediata y en ningun caso mas alla del dia laborable
siguiente al de la recepcién del ejercicio de derecho, juntamente, en su caso, con la documentacion
y otras informaciones que puedan ser relevantes para resolver la solicitud que obre en su poder, e
incluyendo la identificacién fehaciente de quien ejerce el derecho. Asistird a la Agencia, siempre que

sea posible, para que esta pueda cumplir y dar respuesta a los ejercicios de los Derechos.

5.2.9. Devolucion de datos personales
Al finalizar la prestacién del servicio contratado, la empresa adjudicataria se compromete a la
destruccidn y devolucidn a la Agencia o transferencia al nuevo encargado de tratamiento que esta
hubiera podido designar, de los datos del sistema, de forma segura. Los datos que, por razones de
responsabilidades derivadas, se tuvieran que conservar durante un tiempo, se mantendran
blogueados y protegidos de manera adecuada. Entre los datos que deberan destruirse se encuentran
las copias de seguridad o cualquier otra extraccidn que se hubiere realizado durante la ejecucién del

contrato.

La empresa adjudicataria certificara formalmente a la Agencia el bloqueo o eliminacién de los
datos objeto de la prestacion del servicio contratado, asi como las derivadas de su gestidn, a través
de un certificado del tipo UNE EN 15713:2010 o equivalente emitido por entidad acreditada.
Asimismo, informara a la Agencia sobre los métodos y mecanismos de eliminacion y bloqueo de

datos que se apliquen sobre los mismos.

Agencia Céntabra de Administracién Tributaria, www.agenciacantabratributaria.es
P2, Pereda, 13 32 planta — Santander. Teléfono: 942.207 568

37

Firma 1: 16/06/2021 - Miguel Exposito Martin

SUBDIRECTOR GENERAL DEL AREA DE SISTEMAS DE INFORMACION-DIRECCION DE LA ACAT
Firma 2: 16/06/2021 - Cesar Aja Ortega

DIRECTOR ACAT-DIRECCION DE LA ACAT

CSV: A0600ABoL7¢j7vImBMNn7AKb1RNbTILYdAU3NS]

Este documento tiene caracter de copia electrénica auténtica con validez y eficacia administrativa del documento ORIGINAL (art. 27 Ley 39/2015) Pag 37/60


http://www.agenciacantabratributaria.es/

Version imprimible del documento. La integridad de este documento puede comprobarse en la sede electronica del Gobierno de Cantabria, a través de https://verificacsv.cantabria.es/verificacsv/?codigoVerificacion=A0600ABoL 7¢j7vJmBMn7AKb1RNbTILYdAU3NS]

-~

I 3

_ SGOBIERNO Cantabla!- AGENCIA CANTABRA
CANT. m‘m@ DE ADMINISTRACION TRIBUTARIA

CONSEJERIA DE ECONOMIA
Y HACIENDA

5.3.Servicios en la nube

5.3.1. Descripcién del servicio.
El servicio prestado en la nube sera el de un Sistema de Informacién Tributaria, o sistema de
gestion integral e integrado de los procedimientos de aplicacién de los tributos y otros
procedimientos administrativos competencia de la ACAT, con soporte para la tramitacién

electronica.

El servicio Saas se prestard durante todo el periodo de vigencia del contrato, sujeto al ANS y
los INS indicados en el presente pliego y a la normativa de proteccion de datos de caracter personal

y de prestacion de servicios electrdnicos.

5.3.2. Tipo de servicio.
El servicio se encuadra dentro de la categoria de “Software como servicio” (SaaS — Software as
a Service), entendida esta como la capacidad de utilizar las aplicaciones y productos del proveedor

ejecutadas en una infraestructura en la nube.

5.3.3. Tipo de infraestructura.

El servicio se prestard en una infraestructura de nube publica.

5.3.4. Dimensionado del servicio
La medida de capacidad del servicio vendra determinada por la empresa adjudicataria, pudiendo
estar basada en numero de registros, instancias de software, nimero de usuarios concurrentes o

cualquier otra medida generalmente referida a las funcionalidades software requeridas.

5.3.5. Capacidad del servicio.

Ademas de lo dispuesto en el punto 4.4.1.3 del presente pliego, la ACAT no administrara o
controlara la infraestructura de nube subyacente, incluyendo red, servidores, contenedores,
sistemas operativos, sistemas de gestidn de bases de datos o almacenamiento, pero si tendra control
sobre el SIT desplegado y sobre los ajustes de configuracion para el entorno de la aplicacion;
asimismo, la ACAT si recibira informes trimestrales sobre el estado, situacion y uso de la
infraestructura de nube subyacente. La infraestructura tecnoldgica ofrecera también las redes y
lineas privadas de comunicaciones entre el servicio en la nube y el Centro de Proceso de Datos (CPD)

del Gobierno de Cantabria.

El servicio serd capaz de soportar desviaciones de hasta el 10% con respecto a su

dimensionamiento de capacidad de forma continuada, asi como de hasta el 15% de forma puntual.
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5.3.6. Continuidad del servicio.

La continuidad de los servicios soportados por la solucidn en la nube necesaria para el sistema
categorizado en el presente pliego sera provista por el prestador de servicios en la nube. La
disposicion de la certificacion ENS de categoria MEDIA o superior por parte del proveedor serd
evidencia suficiente del cumplimiento de estos requisitos. En cualquier caso, la Agencia podra
requerir a la empresa adjudicataria evidencias del cumplimiento de los siguientes requisitos de

seguridad:

- Planificaciéon de medios alternativos para la provision de los servicios proporcionados por
terceras partes a los contratados actualmente.

- Existencia de un plan de continuidad con su correspondiente plan de pruebas.

- Disposicion de personal alternativo que pueda hacerse cargo de las tareas del actual en caso
de indisponibilidad.

- Existencia y disponibilidad de instalaciones alternativas en caso de indisponibilidad de las
habituales.

- Garantia de la existencia de medios alternativos de comunicaciéon en caso de que los
actuales fallen.

- Disponibilidad de medios alternativos de los que dispone el proveedor para prestar los

servicios en caso de que fallen los habituales.

5.3.7. Calidad del servicio.
La empresa adjudicataria proveera, junto con los informes de nivel de servicio, un informe sobre
la calidad de la prestacion del mismo que detallara cualesquiera anomalia o desviacion significativa
producida durante el periodo, asi como las acciones que se han ejecutado como respuesta a estas

situaciones susceptibles de introducir riesgos en la organizacién.

La Agencia podra establecer controles técnicos propios y revisard y aprobara periddicamente

los informes de calidad de la prestacion del servicio proporcionados por la empresa adjudicataria.

5.3.8. Mecanismos de acceso al servicio.

El servicio se accederd mediante cliente ligero (navegador web) y protocolo seguro (HTTPS), con
nivel de seguridad de VPN, red local o equivalente, sin necesidad de instalar ninglin software
adicional en las estaciones de trabajo, nisiquiera en forma de complemento de navegador. El acceso
al SIT a través de Internet tendrd lugar en cualquier momento y desde cualquier lugar en forma

segura, debiendo incluir el servicio prestado todos los componentes necesarios para poder cubrir
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todos los requisitos tecnoldgicos y de seguridad del presente pliego, asi como las medidas de
seguridad correspondientes a la certificacion de conformidad con ENS correspondiente al mismo,

alojando el sistema y permitiendo el mantenimiento y operacién del mismo.

Asimismo, si bien ya esta incluida en el listado de medidas de seguridad anexo a este pliego, se
hace especial hincapié en la utilizacidn de autenticacidn de doble factor frente a la autenticacién en
dos pasos, estableciéndose como preferencia el uso de una contrasefia como primer factor (“algo
que se sabe”) y un cddigo aleatorio generado por un token basado en software, un dispositivo
externo o una app instalada en el dispositivo mévil o terminal como segundo factor (“algo que se
tiene”), de entre los tres posibles. La medida hard uso del protocolo estandar U2F (Universal Second

Factor), abierto, escalable e interoperable, o equivalente.

5.3.9. Localizaciones geograficas de los datos admitidas.

Todas las infraestructuras necesarias para ofrecer el servicio, asi como los datos tratados como
parte del mismo (incluidas copias de seguridad y almacenamiento de histéricos o logs), deberan estar
ubicados fisicamente en un Centro de Proceso de Datos principal (CPD) especialmente
acondicionado y seguro, disefiado en base a una arquitectura redundante y tolerante a fallos tanto
en la infraestructura de red, como en el suministro eléctrico y control de entorno, que garantice la
disponibilidad y continuidad del servicio de acuerdo a lo especificado en la norma ANSI/TIA-942
como Rating 3 (antes Tier 3) o Uptime Institute Tier I/l o superior. EI CPD utilizado, la infraestructura
y la plataforma asociada a los servicios, deberan ser alojados dentro del territorio de la Union
Europea de conformidad con lo dispuesto en el articulo 46 bis de la Ley 40/2015 de 1 de octubre de
Régimen Juridico del Sector Publico, preferiblemente en la Peninsula Ibérica, por razones horarias y
de mayores facilidades para ejercer los controles y auditorias definidas. Ello permite identificar el

marco legal aplicable, garantizar en mayor medida su cumplimiento y reducir los riesgos asociados.

Segun lo dispuesto en ese mismo articulo, los datos fiscales relacionados con tributos propios
o cedidos tratados en el SIT no podran ser objeto de transferencia a un tercer pais u organizacion
internacional, con excepcién de los que hayan sido objeto de una decision de adecuacién de la
Comisién Europea o cuando asi lo exija el cumplimiento de las obligaciones internacionales asumidas
por el Reino de Espania. A todos los efectos, cuando el servicio licitado permitiera la subcontratacion,
esta quedard sometida en idénticos términos a lo descrito. Por ello, sera necesario declarar
expresamente la localizacion de los servicios o recursos concernientes a los procesos
subcontratados. Cuando existieran varios subcontratados, serd necesario declararlo de cada uno de

ellos, de manera individualizada. Cuando el contrato hubiera sido adjudicado, y existiera una
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modificacién que afectard a la ubicacidn o prestacién del servicio, incluyendo cambios en la
subcontratacion, deberan ser comunicados sin demora a la ACAT, identificando claramente los
cambios producidos, quedando la Agencia facultada para resolver el contrato. La empresa
adjudicataria sera, a todos los efectos, responsable directo de los incumplimientos derivados de tal

subcontratacién y de las obligaciones declaradas.

En cuanto al resto de datos personales tratados en el sistema, no podran realizarse
transferencias a un tercer pais o una organizacién internacional fuera de la Unién Europea, salvo en
los supuestos especificamente autorizados por el Reglamento (UE) 2016/679 General de Proteccion
de Datos (RGPD) y la Ley Orgdnica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales (LOPDGDD), siendo la Unica excepcion contemplada, la
transferencia a paises, organizaciones o territorios que hayan sido declarados con un nivel adecuado
de proteccidn por parte de las autoridades de control en materia de proteccién de datos, o cuando
sea precisa la transferencia en cumplimiento de una obligacion legal, convenio internacional o
requerimiento judicial. La empresa adjudicataria deberd comunicar sin dilacion indebida, cualquier
cambio en relacion a las condiciones para la transferencia de datos personales, especialmente la
perdida de la condicién de “nivel adecuado de proteccidon” para transferencia internacional,
conforme al RGPD. Se considera expresamente incluidos los supuestos en los que la Comisidn
determine la perdida de la adecuacion de un pais, organizacién, entidad o empresa, incluidas
aquellas que dejen de estar adheridas a eventuales acuerdos internacionales que permitan

transferencias internacionales de datos.

No obstante lo anterior, la empresa adjudicataria indicara en su oferta la ubicacién geografica

exacta de los datos propiedad de la Agencia y derivados que vayan a ser tratados por su sistema.

5.3.10. Subcontrataciones
En caso de subcontratarse la provisién de servicios en la nube, dichas subcontrataciones
deberan ser informadas y aceptadas por la Agencia, identificando qué tratamiento o tratamientos
de datos personales conllevan estas. Las obligaciones de la empresa adjudicataria, especialmente en
materia de seguridad de la informacién y proteccion de datos de caracter personal, se transmiten de
forma transitiva a las partes subcontratadas. En particular, los niveles de seguridad de la informacién
a la que tenga acceso la empresa adjudicataria y de los servicios que de esta Ultima dependan. La

parte subcontratada debera atender a los requisitos de seguridad derivados del presente pliego.

Del mismo modo, en el caso de que la empresa adjudicataria subcontrate los servicios en la nube

a un tercero, los ANS se consideraran tanto a nivel de servicio Unico como agregado a través de los
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diferentes servicios, manteniendo un Unico punto de responsabilidad en la empresa adjudicataria

del contrato.

En todo caso, para autorizar la subcontratacion, sera requisito minimo cumplir con las siguientes

condiciones:

- Que el tratamiento de datos por parte del subcontratista se ajuste a la legalidad vigente, a
lo contemplado en el presente pliego y el de clausulas administrativas particulares y a las
instrucciones de la Agencia.

- Que la empresa adjudicataria y la subcontratista formalicen un contrato de encargo de
tratamiento de datos en términos no menos restrictivos a los previstos en el presente pliego
y el de cldusulas administrativas particulares, el cual serd puesto a disposicion de la Agencia
para verificar su existencia y contenido.

- Que la empresa adjudicataria informe a la Agencia de cualquier cambio previsto en la
incorporacién o sustitucion de otros subcontratistas, dandole asi a esta la oportunidad de

otorgar el consentimiento previsto en esta cldusula.

5.3.11. Portabilidad e interoperabilidad
La empresa adjudicataria debe garantizar la portabilidad de los datos entre prestadores de
servicios y el ejercicio de los derechos de acceso por parte de los ciudadanos, mediante el uso de
formatos estandarizados de datos que cumplan los requisitos establecidos en el Esquema Nacional

de Interoperabilidad:

e Los documentos y servicios de administracidn electrénica que se pongan a disposicién de los
ciudadanos o de otras Administraciones Publicas deben encontrarse disponibles, como minimo,
mediante estandares abiertos. Asimismo, deben ser visualizables, accesibles y funcionalmente
operables en condiciones que permitan satisfacer el principio de neutralidad tecnoldgica y eviten
la discriminacion a los ciudadanos por razén de su eleccidn tecnoldgica.

e Deben adoptarse medidas organizativas y técnicas necesarias con el fin de garantizar la
interoperabilidad en relacién con la recuperacién y conservacién de los documentos
electrénicos a lo largo de su ciclo de vida.

e Conservacion de los documentos electrénicos en el formato en el que hayan sido elaborados,
enviados o recibidos, y preferentemente en un formato correspondiente a un estandar abierto
que preserve a lo largo del tiempo la integridad del contenido de los documentos, de la firma

electrénica y de los metadatos que lo acompafian.
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5.3.12. Medidas de proteccion de los activos
Las siguientes medidas de seguridad serdn provistas por el proveedor de servicios en la nube en
lo relativo a la prestacién del servicio, independientemente de que también le sean de aplicacién a

la Agencia:

e Proteccion de las infraestructuras.

e Seguridad en la gestidon del personal: perfiles de puestos de trabajo, concienciacion,
formacidn, funciones y obligaciones.

e Proteccion de los equipos: bloqueo de puesto de trabajo, proteccion de los portatiles,
etc.

e Proteccion de las comunicaciones: sistema de proteccion perimetral, confidencialidad,
integridad y autenticidad de las comunicaciones, segregacion de redes, etc.

e Proteccidn de los soportes de informacidn: etiquetado, cifrado, custodia, transporte,
borrado y destruccién.

e Proteccion de las aplicaciones, en lo relativo al software relacionado con la provisién

del servicio: desarrollo seguro, pruebas de aceptacion y puesta en servicio.

En el caso de que el proveedor de servicios en la nube provea mecanismos que permitan el
etiquetado de la informacidn alojada en la nube, su procedimiento de calificacidn de la informacion

se consensuara con la Agencia.

La empresa adjudicataria debera facilitar a la Agencia el proceso de limpieza de documentos
estableciendo mecanismos adecuados para ello que permitan retirar la informaciéon no necesaria

contenida en campos ocultos y/o metadatos.

La realizacion de copias de seguridad programadas sera responsabilidad del proveedor de
servicios en la nube, debiendo este proporcionar a la Agencia informacidn sobre el procedimiento y
la politica de copias de seguridad, asi como las pruebas de respaldo implementadas, al menos sobre

los siguientes aspectos:

e Alcance de los respaldos.

e Politica de copias de seguridad.

e Medidas de cifrado de informacién en respaldo.

e Procedimiento de solicitud de restauraciones de respaldo.
e Realizacidn de pruebas de restauracion.

e Traslado de copias de seguridad (si aplica).
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Asimismo, el servicio ofertado deberd permitir al personal de la Agencia realizar copias de

seguridad bajo demanda de la totalidad o parte de los datos tratados por el sistema.

5.3.12.1.  Proteccion de los servicios

e La aplicacion de medidas para la proteccion del correo electrénico de las amenazas
propias de este medio sera responsabilidad del proveedor del servicio en la nube, en lo
relativo a cualquier servicio de correo electrénico auxiliar que el sistema pudiera utilizar
a efectos de envio de avisos o notificaciones.

e La aplicacion de medidas para la proteccidén de servicios y aplicaciones web de las
amenazas propias de este medio sera cubierta por el proveedor de servicios en la nube.

e Laaplicacién de las medidas relativas a la proteccidn frente a la denegacidn de servicio

sera responsabilidad del proveedor de servicios en la nube.

5.3.12.2.  Transparencia

El proveedor de servicios en la nube debera ser capaz de:

e Dar visibilidad a la Agencia de las herramientas de seguridad de las que dispone,
incluyendo aquellas destinadas a la monitorizacion, analisis, recuperacién y notificacion
de incidentes de seguridad.

e Informar a la Agencia del tipo de virtualizacion utilizada y del nivel y mecanismos de
segregacion de datos o aplicaciones alojadas en la nube.

e Informar a la Agencia de los mecanismos y procedimientos de borrado seguro de la
informacion almacenada por el proveedor, que seran utilizados en el momento de la
terminacién del vinculo contractual, sin perjuicio de los requisitos dispuestos al efecto

en el presente pliego.

5.3.12.3.  Informacidn de registro
El proveedor de servicios en la nube facilitara a la Agencia el acceso y analisis de los diferentes
registros (logs), registros de acceso y cualquier otra informacion que pudiera ser solicitada para

garantizar el cumplimiento de las obligaciones legales.

En caso de incidente de seguridad, toda la informacién requerida (configuracién, logs, etc.) de
los equipos fisicos y légicos, dispositivos de red, servicios compartidos y dispositivos de seguridad

debera ser entregada a la Agencia.
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5.3.12.4.  Cifrado y gestion de claves
El servicio debera disponer de mecanismos de cifrado que permitan que la informacion del
usuario esté protegida, en transito y en reposo, para que no pueda ser leida o modificada en caso
de acceso ilegitimo. Los mecanismos criptograficos deberan cumplir con lo especificado en la guia

correspondiente de la serie CCN-STIC.

El proveedor de servicios en la nube debera cumplir uno de los siguientes casos:

e Ser capaz de garantizar el funcionamiento de los mecanismos de cifrado sin que las
claves sean almacenadas en la nube (estas estaran a disposicion de la Agencia,
encargada de su gestién y mantenimiento).

e Almacenar las claves del cifrado en médulos de seguridad de hardware denominados
dispositivos HSM (Hardware Security Modules), no accesibles por terceros. Dichos
dispositivos deberan estar cualificados por el CCN e incluidos en el Catdlogo de
Productos de Seguridad de las Tecnologias de la Informaciéon y Comunicacién (CPSTIC)

del CCN.

5.3.13. Operaciones de servicio que puedan necesitar de acciones conjuntas y

mecanismos de coordinacién

5.3.13.1.  Supervisidn de las medidas de seguridad
Ademas de lo dispuesto en el punto 5.2.2 “Mecanismos de control y supervision” del presente
pliego, la empresa adjudicataria debera entregar un informe trimestral sobre la implementacién de
las medidas de seguridad que se indican en el presente pliego de prescripciones técnicas y sus
anexos, en su correspondiente pliego de clausulas administrativas particulares o en la legislacion que

sea de aplicacion.

La ACAT podra solicitar, en cualquier momento, directamente o mediante los interlocutores en
materia de seguridad de la informacidn y proteccion de datos fijados por la Administracion de la
Comunidad Auténoma de Cantabria, evidencias que demuestren la efectiva aplicacion de las

medidas de seguridad.

Para supervisar el cumplimiento de la normativa de proteccidn de datos, la Agencia se reserva
el derecho de que el proveedor de servicios en la nube sea auditado por un tercero, asi como de
solicitar evidencias de cumplimiento como, por ejemplo, informes de auditoria de la norma,

contratos de confidencialidad formalizados con el personal, etc.
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5.3.13.2.  Registros de actividad: lugar donde residiran y otras consideraciones
Los registros de actividad que permiten conocer quién ha accedido a los datos tratados por el
SIT se encontraradn en la propia infraestructura de nube subyacente. La empresa adjudicataria se
compromete a garantizar el acceso el personal de la Agencia y la DGOT a dichos registros, a través
de los mismos mecanismos de acceso habilitados para el propio SIT, descritos en el punto 5.3.8

“Mecanismos de acceso al servicio” del presente pliego.

Para garantizar el cumplimiento de la normativa en materia de proteccion de datos de cardcter
personal a la hora de llevar a cabo el tratamiento de registros de actividad, se implementaran para
dicho tratamiento las medidas de seguridad correspondientes a un sistema de categoria MEDIA o
superior, al igual que el propio SIT, correspondiendo a la empresa adjudicataria la implementacion y
mantenimiento de dichas medidas de seguridad (detalladas en el Anexo Il de Requisitos técnicos del

presente pliego).

La consolidacién de datos tendra lugar en tiempo real en el caso de datos brutos y con una
periodicidad a determinar conjuntamente por la empresa adjudicataria y los técnicos de la ACAT en

el caso de datos agregados, procesados o resumidos.

La empresa adjudicataria conservard una copia de los registros de actividad, debidamente
blogueada, mientras puedan derivarse responsabilidades de la ejecucidn de la prestacidn del servicio

y por un minimo de cinco afios.

5.3.13.3. Incidentes de seguridad
Por incidente de seguridad se entendera cualquier acontecimiento que afecte a la
confidencialidad, integridad, disponibilidad, autenticidad o trazabilidad de la informacién utilizada
por la empresa adjudicataria para la prestacién del servicio y que afecte a la calidad del mismo o a la
viabilidad de prestarlo, produzca perjuicios al drgano de contratacion o afecte a los derechos

fundamentales de las personas.

En caso de disparidad de criterios de interpretacidn del parrafo anterior, prevalecera el criterio

de la Agencia.

La empresa adjudicataria se compromete a informar de los incidentes de seguridad que afecten
a los datos tratados en el SIT en un plazo maximo de 24 horas, asi como de las medidas adoptadas
para resolverlos o de aquellas medidas que la ACAT debe adoptar para evitar los dafios que pudieran
producirse. Para ello, la empresa adjudicataria debera informar, en el plazo de un mes desde la

adjudicacion del contrato, sobre el protocolo de actuacion para detectar y registrar los problemas
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en funcidn de los incidentes reportados o identificando tendencias de los mismos, asi como sobre
los mecanismos de coordinacién a utilizar para el registro y la gestién entre las partes de este tipo
de incidentes, con el objetivo de llegar a la causa raiz de las incidencias reiteradas, iniciar las acciones
que corrigen el problema y reducen el impacto en el servicio extremo a extremo. Asimismo, la
empresa adjudicataria deberd entregar un informe mensual con informacion sobre los incidentes

de seguridad que se hayan producido, el tratamiento realizado y el estado de los mismos.

En la definicidén de los citados mecanismos se tendran en cuenta la “Guia CCN-STIC 817 de
Gestion de ciberincidentes” y la “Guia para la gestion y notificacion de brechas de seguridad de la

AEPD”, tomando como referencia los modelos de formularios propuestos.

A este respecto, seran de aplicacidn respectivamente la “Instruccion Técnica de Seguridad de
Notificacion de Incidentes de Seguridad”, aprobada por Resolucion, de 13 de abril de 2018, de la
Secretaria de Estado de Funcion Publica, donde se establece que las Administraciones Publicas
notificaran al CCN aquellos incidentes que tengan un impacto significativo en la seguridad de la
informacion y el articulo 33 “Notificacion de una violacion de la seguridad de los datos personales a

la autoridad de control” del RGPD.

El procedimiento definido por la empresa adjudicataria incluira los flujos de informacién que
sea necesario establecer para garantizar la fluidez en las comunicaciones y el cumplimiento de los

plazos establecidos para la gestidn del incidente.

5.3.13.4.  Procedimientos a realizar en el momento de finalizacion del contrato

Finalizado el contrato sea cual fuere la causa, incluyendo una finalizacidn abrupta debido a la
aplicacion de las clausulas de resolucidon, la empresa adjudicataria se compromete a garantizar la
portabilidad de la informacion tratada hacia los sistemas de informacién de la Agencia o hacia los
sistemas de otro proveedor, incluyendo todos los detalles relevantes al respecto, en el plazo mas
breve posible, con total garantia de la integridad de la informacidn y sin incurrir en costes adicionales
para la Agencia. Asimismo, garantizara la disponibilidad de los datos y la continuidad del servicio,
incluyendo cualquier trabajo necesario para hacerlas efectivas. Para ello, la empresa adjudicataria
presentara un plan de devolucién anexo a la oferta con hitos y calendario concretos que contemple
las actuaciones necesarias para que no exista pérdida de funcionalidad ni de disponibilidad del
servicio en el momento de la portabilidad, describiéndose las técnicas, métodos y formatos de
obtencidn de los datos del sistema. Ademds, se constituira un equipo de trabajo formado por
personal de la empresa adjudicataria y la propia Agencia, 1 afio antes de la finalizacién del contrato,

de cara a coordinar los trabajos de finalizacion, entregas y transferencias de informacidn. En caso de
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finalizacion sobrevenida del mismo, el equipo se constituird a la mayor celeridad posible, no

finalizando su actividad en todo caso hasta que se completen las actividades de portabilidad.

Asimismo, entregara los correspondientes manuales de usuario e instalacion en formato
electronico actualizados a sus ultimas versiones, asi como documentacion técnica relativa al sistema:
diagramas de modelos de datos agrupados por areas o médulos de la aplicacidn y documentacion
sobre la interfaz (API) a nivel de definicién de método (con pardmetros de entrada y salida, tipos de
datos, descripcion funcional de los mismos, etc.) con ejemplos de consumo de los mismos en

tecnologias de alto nivel y alto grado de implantacion.

La empresa adjudicataria se compromete también a entregar el direccionamiento IP y toda la
informacion existente y generada en el formato que se determine (generalmente, como copias de
seguridad de mdquinas virtuales o contenedores accesibles en formato abierto), de forma que la
Agencia pueda estar en condiciones de habilitar los servicios en el CPD del Gobierno de Cantabria
o trasladarlos a cualquier otro proveedor en caso de ser necesario. Todo ello, en el plazo mas breve
posible y con el menor impacto en el servicio para los usuarios del sistema. Se realizaran las entregas
de informacidn que sean necesarias para llevar cabo las pruebas oportunas a lo largo del ultimo afio
de ejecucién del contrato y, en todo caso, 10 dias antes de la finalizacién del contrato, garantizando
en la transicion la integridad de la informacion, configuracidon y parametrizacién del servicio sin

ninguin coste adicional. Entre la informacién a entregar, se encontrara:

e Informacidn de la Administracion tributaria de la Comunidad Auténoma de Cantabria: toda

informacidn, incluyendo datos personales y con relevancia tributaria, bajo el control de la
Agencia. Dicha informacion puede provenir de la migracién inicial de datos o haber sido
generada en el ejercicio de las capacidades del servicio prestado o en nombre de sus
usuarios.

e |Informacién derivada del servicio en la nube: se trata de datos tratados por el proveedor del

servicio en la nube que se derivan del resultado de la interaccion de los usuarios del servicio
con el mismo. Esta tipologia de datos incluye registros e historicos (logs) con informacion
sobre quién ha utilizado el servicio, en qué momentos, para qué propdsito, con qué
elementos de informacion, etc., asi como informacion sobre identidades de usuarios del
sistema y de configuracion o parametrizacidn especifica de la Agencia.

e |Informacién del proveedor del servicio en la nube: elementos de datos especificos para la

operacion del servicio, bajo el control del proveedor del mismo. La empresa adjudicataria

entregard informacién estadistica relativa a configuraciéon y utilizacién de recursos,
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maquinas virtuales y/o contenedores, almacenamiento y red, tasas de fallos fisicas y
virtuales, costes operacionales, etc., de cara a garantizar un correcto dimensionamiento del

servicio tras la portabilidad.

La Agencia podra exigir la portabilidad de la informacién a sus propios sistemas de

informacion, infraestructura o a un nuevo proveedor de servicios en la nube cuando:

e Considere inadecuada la prestacion del servicio conforme al Acuerdo de Nivel de
Servicio (ANS) y sus indicadores asociados contenidos en el presente pliego, debiendo
el proveedor garantizar la portabilidad de los sistemas, aplicaciones, datos y
documentos.

e Se produzca una fusién o absorcidén por otras entidades o un cambio en la linea de
negocio de la empresa adjudicataria.

e Tenga lugar la intervencidn no autorizada o no adecuada de algin subcontratista.

e Se produzca una transferencia de datos no autorizada a paises fuera del Espacio
Econdmico Europeo.

e Se produzcan incidencias reiteradas o un incumplimiento de los compromisos relativos
a seguridad de la informacién: vulneracién en el acceso, integridad, autenticidad de la
informacion de la Agencia, etc.

e Se produzca una modificacion unilateral por la empresa adjudicataria de las condiciones
del servicio.

e Se den causas y/o tomen decisiones estratégicas de la Agencia debidamente
justificadas.

e Se revoque cualquier certificacion o se dejen de cumplir los requisitos establecidos en
el presente pliego o en el de clausulas administrativas particulares.

e Se dé una posibilidad de cambio de ubicacidn geogriéfica de los sistemas que provean la
plataforma en la nube por parte la empresa adjudicataria y/o subcontratada.

e Tenga lugar la propia finalizacion del contrato.

e Se produjeran circunstancias que impidieran a la empresa adjudicataria continuar
llevando a cabo el correcto mantenimiento del sistema en todas sus modalidades
(evolutivo, adaptativo, correctivo y perfectivo), en cuyo caso, adicionalmente, la
empresa adjudicataria debera garantizar la disponibilidad del cédigo fuente del mismo
para que la Agencia pueda continuar prestando el servicio. Si el cddigo fuente fuera
reclamado, la empresa adjudicataria deberd entregar la versién que se corresponda con

la que se esté ejecutando en ese momento en el servicio prestado a la Agencia.
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Asimismo, junto con el cédigo se entregardn los metadatos de control de versiones
necesarios para importar y recrear los repositorios existentes en un sistema controlado

por la Agencia.

En el supuesto de que la Agencia decidiera habilitar los servicios en sus propios sistemas (CPD
del Gobierno de Cantabria) o en los de otro proveedor en la nube cuando se diera alguna de las
circunstancias citadas anteriormente, la empresa adjudicataria realizara los servicios de instalacién,
configuracién y puesta en marcha para poder restablecer plenamente el servicio, sin coste adicional

para la Agencia.

En dicho supuesto, una vez confirmada la recepcidn y transferencia por parte de la Agencia, la
empresa adjudicataria quedara liberada de su responsabilidad a efectos de los servicios en la nube
sobre la solucién entregada, dejando de facturar este concepto en la Agencia y siguiendo prestando
los servicios de apoyo, mantenimiento y evolucidn de la solucién, en modalidad “on-premise”. En
este momento, se podran lanzar los procesos de borrado de datos descritos en el siguiente apartado

del presente pliego.

5.3.13.5. Borrado seguro de datos
La empresa adjudicataria se compromete a realizar borrados seguros de datos en los siguientes

Casos:

e Cuando el érgano de contratacion asi lo solicite.
e Cuando retire soportes de informacidn utilizados para la prestacién de servicios.

e Cuando finalice el contrato en los términos descritos en el presente pliego.

En todo caso, se requerira a la empresa adjudicataria una certificacion de la destruccion emitida
por el propio proveedor o un tercero, debiendo ser entidad acreditada, por ejemplo, a través de un

certificado del tipo UNE EN 15713:2010, Destruccién segura de material confidencial.

5.3.13.6. Intervencion de terceros en la prestacion del servicio
La empresa adjudicataria se compromete a informar al érgano de contratacion sobre cualquier
intervencion de terceras empresas en la prestacion del servicio, incluyendo los cambios que, en este
ambito, se produzcan a lo largo de la ejecucién del contrato. Asimismo, estara obligada a responder
cuando sea cuestionada sobre este aspecto por la Agencia y se compromete a que la participacion
de terceras empresas en la prestacion del servicio conserve inalteradas las garantias juridicas
establecidas en el presente pliego y en el de clausulas administrativas particulares y se realice dentro

de los limites de subcontratacion fijados en los mismos.
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5.3.13.7.  Ejercicio de derechos
La empresa adjudicataria se compromete a proporcionar las herramientas necesarias y cooperar
en todo aquello que sea oportuno para que la ACAT permita el ejercicio de los derechos relativos a

la proteccidn de datos personales por parte de los interesados.

6. Compromiso de adscripcion de medios

En las ofertas presentadas, se deberan especificar nombres y cualificacion profesional del
personal responsable de ejecutar la prestacién (articulo 76.1 de la LCSP). Asimismo, se aportara
documento acreditativo (declaraciéon responsable) del compromiso de dedicar o adscribir los medios

personales o materiales suficientes para la ejecucion del contrato.

La documentacion justificativa de la adscripcién de los medios personales o materiales
suficientes para la ejecucion del contrato se requerird a la empresa seleccionada, una vez que se
determine por el érgano de contratacion la mejor oferta. Sin perjuicio de los medios personales o
materiales suficientes que la empresa licitadora vaya a adscribir a la ejecucion del contrato, la ACAT
considera que es necesario adscribir a la misma un minimo de medios personales o materiales, dado
que los trabajos de asistencia técnica requeridos para la migracion, implantacion, configuracion,
soporte a usuarios, consultoria y resto de tareas detalladas en el presente pliego técnico requieren

del conocimiento, experiencia y competencias técnicas adecuadas.

Se establece como compromiso de adscripcidn de medios personales el equipo minimo
correspondiente a los requisitos de la asistencia técnica para la migracion, implantacién y explotacion

del SIT, y que se recoge de forma resumida en la siguiente relacién:

2
E
3
°

Perfil Rol
Jefe de Proyecto
Seguridad?
Responsable Implantacion?
Migracion
Formacién
Consultor Tributario

Funcional
Analista

B W ON R R R R R

Programador

2 Podran ser desempefiados por la persona con el rol de Jefe de Proyecto
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Perfil Rol Minimo
Sistemas 1
Migracion 2
Técnico
Formacion 2
Soporte 2

La empresa adjudicataria deberd proporcionar todos los recursos humanos y técnicos que se

requieran para realizar las tareas contratadas dentro de los plazos comprometidos.

En el caso de los recursos humanos, las empresas licitadoras deberan proporcionar una relacion
nominal de los participantes en el equipo de trabajo del proyecto, que formardn parte de la
estructura organizativa general de la empresa licitadora, acompafada de un curriculum en el que se
reflejen sus caracteristicas profesionales, participacidon en proyectos similares y, en general, el nivel
de perfil profesional como su adecuacion a las necesidades del proyecto, y cumpliendo siempre los

minimos establecidos.

Esta relacion debe estar agrupada por perfiles/roles dentro del plan de proyecto. La relacion
nominal deberd estar firmada por el representante legal de la empresa indicando expresamente el
compromiso de adscribir a la ejecucién del contrato los medios personales suficientes para llevarla
a cabo adecuadamente; medios que deberan detallar en su oferta y cuya efectiva adscripcion se

considera obligacién esencial.

La empresa adjudicataria debera aportar el TC2 o compromiso de vinculacion de los técnicos

con la empresa.

7. Gobierno del proyecto

Se creara un comité formado por personal clave de la empresa adjudicataria, la Agencia y la

DGOT con las siguientes funciones:

e Establecer los principios comunes a toda accién de implantacion.

e Resolver cualquier conflicto ocurrido durante el desarrollo y/o implantacién de los distintos
componentes del sistema.

e Adoptar las medidas necesarias para el cumplimiento de los acuerdos tomados.

e |dentificar medidas o acciones en contra de los objetivos globales del proyecto, de cara a su

reconduccién.
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e Revisar los procedimientos y operativa actuales y proponer su reingenieria, adaptacion y
mejora de cara a su implementacién y uso en la nueva solucidn.

e Consensuar y establecer directrices, buenas practicas y propuestas de configuracion y
parametrizacion.

e Aprobar las decisiones adoptadas bajo el criterio de la Direccion de la Agencia y sus Organos

Directivos, previa exposicidn y participacion de todos sus miembros.
Por parte de la Agencia y DGOT, formaran parte de dicho comité, como minimo:

e Lapersona que ocupe la Subdireccion General del Area de Gestion.

e Lapersona que ocupe la Subdireccién General del Area de Recaudacién.

e Lapersona que ocupe la Subdireccién General del Area de Sistemas de Informacién.
e Lapersona que ocupe la Asesoria Juridica de la Agencia.

e La persona que ocupe la Jefatura de Servicio de Tributos.

e Lapersona que ocupe la Jefatura de Servicio de Informatica Tributaria.

Por parte de la empresa adjudicataria, formaran parte del comité las personas que esta designe,

debiendo contar, como minimo, con los siguientes perfiles:

- La persona que ocupe la Jefatura del Proyecto e interlocucion con la Agencia.
- Una o dos personas que desempefien el rol de consultoria tributaria.
- Una persona que desempeifie el rol de asesoria juridica.

- Una persona con responsabilidad en el equipo técnico informatico.

El comité podra requerir puntualmente la presencia de otros miembros de todas las

organizaciones implicadas si lo consideran necesario para la adecuada evolucion del proyecto.

8. Plazosy lugar de prestacion del servicio

La duracidn total del contrato sera de 10 afios, sin tener en cuenta posibles prorrogas.

El plazo para completar la fase de implantacién serd de 4 afios maximo a contar desde la
adjudicacién del contrato. La finalizacién de esta fase implicara disponer de la solucidon completa en
la nube, con todos sus mddulos funcionales y en produccion, asi como los servicios de implantacion,

migracion de datos, formacién y puesta en marcha.

La certificacidon de la entrega y recepcidon de los trabajos segln los distintos hitos marcados
corresponderan a la persona Responsable del Contrato, debiendo la empresa adjudicataria

proporcionar en formato electrénico toda la documentacidén generada (tanto técnica como de
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usuario final), procedimientos asociados, normas, guias, recomendaciones, etc. ademds de la
solucion totalmente funcional para todos los perfiles de usuarios implicados. Todos los entregables

se mantendran convenientemente actualizados a lo largo del desarrollo del contrato.

El plazo para completar la fase de mantenimiento de la solucién sera de 6 afios a contar desde

la finalizaciéon de su implantacion; es decir, a partir de los 4 afios desde la adjudicacién del contrato.

Los trabajos se desempefiaran, con caracter habitual, en la sede y oficinas de la empresa
adjudicataria, que debera disponer de la infraestructura logistica y de personal necesarios para

llevarlos a cabo.

Santander, a la fecha de la firma electrdnica

EL SUBDIRECTOR GENERAL DEL AREA DE SISTEMAS Ve B2 Y CONFORME
DE INFORMACION DE LA AGENCIA CANTABRA DE EL DIRECTOR DE LA AGENCIA CANTABRA DE
ADMINISTRACION TRIBUTARIA ADMINISTRACION TRIBUTARIA
Fdo. Miguel Expdsito Martin Fdo. César Aja Ortega
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ANEXO I: INDICADORES DE NIVEL DE SERVICIO

1. Prestacion del servicio

1.1. Disponibilidad de los servicios contratados

Descripcion Porcentaje de tiempo en el que los servicios han estado activos.
Unidad de medida Porcentaje.
Métrica T, — T
' L =-2—5%100
Ty

Tp: Tiempo total, medido en minutos, en el que los servicios no estan
disponibles durante el periodo de mediciéon y en la franja horaria
marcada.

Tc: Tiempo total, medido en minutos, del periodo de medicidn y en la

franja horaria marcada.

Periodicidad Mensual

Valor objetivo Componente del % de disponibilidad Horario del servicio
servicio en horario
Oficina virtual >99,5 Oficina virtual
Back-office >98 Laborable
Lineas de

o >98 Laborable

comunicaciones
Back-office >95 Mantenimiento

Penalizacion 1,5% de la facturacién del periodo.

2. Seguridad del servicio prestado
2.1.Tiempo de respuesta ante incidencias

Descripcion Minimizar el tiempo de respuesta ante una incidencia reportada.

Unidad de medida Porcentaje.

Métrica I, = % « 100

t

Nr: numero de incidencias respondidas dentro de los limites marcados
durante el periodo de medicion.
Np: nimero total de incidencias y/o reportados durante dicho periodo.

Periodicidad Mensual
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Valor objetivo > 98%
Penalizacion 3% de la facturacion del periodo.
Limites de respuesta Prioridad Tiempo maximo de respuesta (horas)
Laborables No laborables
1 1 4
2 2 6
3 3 -
4 4 -

2.2. Tiempo de resolucion de incidencias

Descripcion Minimizar el tiempo de resolucién de una incidencia reportada.
Unidad de medida Porcentaje.
Métri N

étrica 15:N—r*100

t

Nr: numero de incidencias respondidas dentro de los limites marcados
durante el periodo de medicion.

Np: nimero total de incidencias y/o reportados durante dicho periodo.

Periodicidad Mensual

Valor objetivo >95%

Penalizaciéon 3% de la facturacidn del periodo.

Limites de respuesta Prioridad Tiempo maximo de resolucién (horas)

Laborables No laborables

1 4 4
2 8 12
3 36 --
4 60 --

2.3. Capacidad de activacién de los servicios de respaldo

Descripcion Garantizar un tiempo maximo de activacion de los servicios de
respaldo

Unidad de medida Tiempo medido en horas.

Métrica Ig =T,
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Ta: tiempo medido en horas, empleado en preparar y activar el servicio
de respaldo para que ofrezca un servicio correcto durante el periodo
medido.
Periodicidad Mensual
Valor objetivo <4
Penalizacion 2,5% de la facturacién del periodo.

2.4. Comunicacién de incidentes de seguridad

Descripcion Garantizar un tiempo maximo de comunicaciéon de incidentes de
seguridad a la Agencia

Unidad de medida Tiempo medido en horas.

Métrica I, =T,
Ta: tiempo medido en horas, de comunicacién a la Agencia de los
incidentes de seguridad que sean detectados por la empresa

adjudicataria y que afecten a datos personales.

Periodicidad Mensual

Valor objetivo Afecta a datos personales No afecta a datos personales
<12 <48

Penalizacion Afecta a datos personales No afecta a datos personales

2,5% de la facturacion del 1,5% de la facturacion del

periodo. periodo.

2.5. Primera respuesta a incidentes de seguridad

Descripcion Garantizar un tiempo maximo de primera respuesta ante incidentes
de seguridad

Unidad de medida Tiempo medido en horas.

Métrica Ig=T,

Ta: tiempo medido en horas, de primera respuesta a los incidentes de
seguridad que afecten a datos personales, en el que se deben limitar
sus efectos (evitando que el servicio prestado o nuevos datos se vean

afectados por el incidente).

Periodicidad Mensual
Valor objetivo Afecta a datos personales No afecta a datos personales
<12 <48
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Penalizacion Afecta a datos personales No afecta a datos personales
2,5% de la facturacion del 1,5% de la facturaciéon del

periodo. periodo.

2.6. Presentacion de plan de accién para incidentes de seguridad

Descripcion Garantizar un tiempo maximo para presentar un plan de accion para
la solucion definitiva de incidentes de seguridad

Unidad de medida Tiempo medido en horas.

Métrica Iy =T,
Ta: tiempo medido en horas, de presentacidn de un plan de accién para
la solucidén definitiva de incidentes de seguridad (recuperando los datos
afectados e implantando las medidas para que no vuelva a repetirse un

incidente similar).

Periodicidad Mensual

Valor objetivo Afecta a datos personales No afecta a datos personales
<72 <96

Penalizacion Afecta a datos personales No afecta a datos personales

2,5% de la facturacion del 1,5% de la facturaciéon del

periodo. periodo.

3. Gestion de datos

3.1. Disponibilidad de copias de seguridad

Descripcion Garantizar la disponibilidad de las copias de seguridad
Unidad de medida Porcentaje.
ra - N — N
Métrica Iy = p f . 100
Np

Ns: numero de copias de seguridad planificadas y no completadas con
éxito durante el periodo medido.
Np: nimero total de copias de seguridad planificadas durante el

periodo medido.

Periodicidad Mensual
Valor objetivo >99,9%
Penalizacion 2,5% de la facturacién del periodo.
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3.2. Fiabilidad de la recuperacién de datos

Descripcion Garantizar la fiabilidad de la recuperacion de datos desde copias de
seguridad

Unidad de medida Porcentaje.

Métrica Iy = 1:1_: « 100
Nr: nUmero de restauraciones de copias de seguridad completadas con
éxito durante el periodo medido.
Np: Numero total de restauraciones desde copias de seguridad
solicitadas durante el periodo medido.

Periodicidad Mensual

Valor objetivo >99%

Penalizacion 2,5% de la facturacién del periodo.

3.3. Fiabilidad de las supresiones de datos

Descripcion Supresiones efectivamente realizadas por los servicios en la nube
sobre el total de solicitudes de supresion efectuadas

Unidad de medida Porcentaje.

Métrica

I, =N, 100
= — %
27N,

Ng4: nimero de supresiones de datos efectivamente realizadas durante
el periodo medido (se requerira un certificado de destruccion emitido
por entidad acreditada en UNE EN 15713:2010, Destruccion segura de
material confidencial).

Np: nimero total de supresiones de datos solicitadas durante el periodo

medido.
Periodicidad Mensual
Valor objetivo >99%
Penalizacion 2,5% de la facturacién del periodo.

4. Gobernanza del contrato

4.1. Tiempo de consecucion de los hitos del proyecto

Descripcion Garantizar el cumplimiento de los hitos presentados en el plan de

proyecto anexo
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Unidad de medida Porcentaje.
Métrica I, = % « 100
P
Tr: nimero de dias de retraso por causas imputables a la empresa
adjudicataria para la consecucién de un hito dado en el plan de
proyecto en relacién al nimero de dias planificado inicialmente para su
consecucion.
Tp: nimero de dias planificado inicialmente para la consecucién de un
hito dado en el plan de proyecto.
Periodicidad Variable, con la consecucién de cada hito.
Valor objetivo <10%
Penalizaciéon 1.000 € al dia por cada dia natural de retraso a partir del

incumplimiento del valor objetivo.

4.2. Tiempo de consecucion de los hitos del plan de devolucion del servicio

Descripcion Garantizar el cumplimiento de los hitos presentados en el plan de

devolucidn anexo
Unidad de medida Porcentaje.
Métrica

I L 100
="
13 T,

Tr: nimero de dias de retraso por causas imputables a la empresa
adjudicataria para la consecucién de un hito dado en el plan de
devolucidn en relacién al nimero de dias planificado inicialmente para
su consecucion.

Tp: nimero de dias planificado inicialmente para la consecucién de un

hito dado en el plan de devolucion.

Periodicidad Variable, con la consecucién de cada hito.
Valor objetivo < 10%
Penalizacion 1.000 € al dia por cada dia natural de retraso a partir del

incumplimiento del valor objetivo.
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