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Objeto del Contrato

El objeto del contrato consiste en la prestacion del servicio de sistema informatico para el
area economica del Ayuntamiento de Noja que permita la gestion de los servicios de padron de
habitantes, contabilidad, gestion tributaria y recaudacion, y sanciones

Los soluciones buscadas en este contrato, son las que se especifican a continuacion :

Subsede Tributaria. Oficina Virtual de la Ciudadania. Autoservicio

* Base de datos de ciudadania y territorio corporativa

* Padro6n de habitantes y elecciones

*  Gestion Tributaria y Recaudacion. Sanciones y Multas de Trafico

* Sistema de Informacién Contable de la Administracion Local (SICAL)

e Patrimonio e Inventario

Incluyendo en este contrato los servicios de :
* Migracion de los datos de los sistemas actuales
* Implantacion, configuracion e integracion con sistemas existentes
* Formaciéon
* Soporte y mantenimiento

* Asistencia en la gestién

El Ayuntamiento de Noja dispone actualmente de un sistema de sede electronica, gestion de
expedientes, registro, documentos, resoluciones, sesiones.

El sistema propuesto debera integrarse completamente con el susbistema existente. Esta
integracion se detalla en un apartado posterior.

Ademas de esa integracién, el ajdudicatario podra aportar un sistema completo de ese
susbisistema con una integracion nativa si considera que es una solucién que aporta mayor eficacia.
En todo caso, inicialmente el sistema debe integrarse con el subsistema existente, y si se aporta uno
nuevo integrarse con ambos.

El Ayuntamiento de Noja, en el caso de que el adjudicatario aporte una solucién integral
incluyendo sede y expedientes, se reserva el derecho a tomar una decision en el futuro acerca de
seguir con el sistema actual de sede y gestion de expedientes, o cambiar al sistema propuesto por el ==
adjudicatario en este proyecto.
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Resumen Ejecutivo

El Ayuntamiento de Noja ha tomado la decision de iniciar un proceso para modernizar parte
de sus aplicaciones informaticas buscando la integracion de sus sistemas y con ello mejorar el
servicio a la ciudadania.

El modelo disefiado es la implantacion del sistema en un modelo nube o cloud. La decision
respecto si los sistemas seran alojados en el centro de proceso de datos municipal en una nube
privada o prestado en modo SaaS por el adjudicatario se determinara tras recibir las propuestas para
este proyecto.

En todo caso, los datos deben estar disponibles para el Ayuntamiento de Noja en todo
momento.

Se deberan presentar las alternativas que se consideren tanto para la implementacion in-situ
(on premise) como la para alternativa en modo SaaS (en la nube).

El adjudicatario de este procedimiento tendra como responsabilidad la implantacién de las
maquinas virtuales o sistemas necesarias en cualquiera de los dos casos anteriores. El proyecto debe
incluir todos los servicios de instalacion y configuracién del software y su mantenimiento.
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Mapa de Aplicaciones. Interrelaciones entre activos
Software

Debe tenerse una visién global de los componentes software corporativo de un
Ayuntamiento asi como el catdlogo de procedimientos que permitan realizar las funciones de la
organizacion para cumplir sus objetivos.

Ciudadania, Personal, Proveedores

Administraciones Publicas

Es fundamental dotar de un modelo de atenciéon multicanal con el principio basico de
implementar el autoservicio de la ciudadania.

Este autoservicio se basa en un frontal, portal corporativo o subsede electrénica que permita
presentar todos los servicios que se prestan de forma integrada, accesible y con facilidad de uso
para el consumo de los mismos.
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Estadisticas. Datos para la evaluacién del alcance

Datos generales

Se indican a continuacion cifras globales que permitan dimensionar el &mbito del proyecto

de modernizacion. Todos los datos son aproximados obtenidos de diferentes fuentes : padron de

habitantes, web municipal, bases de datos actuales

Estos datos deben ser tenidos en cuenta en la valoracion de la migracién de datos que debe
ser completa e integral. No se admitiran soluciones que no migren todos los datos existentes y
permita disponer de toda la informacion importante en el nuevo sistema informatico.

Dato Valor Dato Valor

GENERAL

Empadronadas 2.678 Superficie 9,2 km?’

Presupuesto 11,5 M (2021) Ocupacion verano 80.000

BASE DE DATOS CIUDAD

Personas en base de 37.000

datos

Viviendas principales |1.002 Viviendas totales 11.890

Histérico Padrén 19.426

SICAL

N.° operaciones 960.749 N.° operaciones total ~ |300.754

asientos total bd bd (OPERAC)

(ASIOPE)

N.° operaciones 2021 |9.392 N.° operaciones 2015 |28.619

INGRESOS

N.° de recibos anuales |63.000 (aprox) N.° de recibos base 1.555.210
datos

IBI (2021) 28.654 AGUAS (2021) 27.586

PERSONAL

N.° Empleados 120 N.° usuarios totales 50

Usuarios Sical 10 Usuarios GT 15
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Ejes estratégicos

Para emprender cualquier proyecto sea de ingenieria informatica, modernizacién o nuevos
servicios, deben establecerse una serie de ejes estratégicos y valores en los que basar la actuacion.
Redactamos a continuacion aquellos que este documento tomara como referencia:

La ciudadania como eje central de los servicios municipales

Cualquier administracion publica y especialmente los Ayuntamientos tienen como
destinatarios de sus servicios a la ciudadania. Por ello, cualquier disefio, inversion y accion debe
poner a las personas destinatarias de los servicios en el centro del proyecto.

El autoservicio en el sistema sera uno de los pilares del mismo.

Lo importante son las personas. Equipo

Tanto la ciudadania como las personas que trabajan en la organizacion son las destinatarias
de las acciones. Contar el personal interno, impulsar la motivacion, la implicacion en la gestién, el
respeto y la confianza mutua entre todas las personas involucradas debe ser uno de los ejes
estratégicos.

El respeto y reconocimiento mutuo, la actitud positiva, el apoyo mutuo, y todos los valores
humanos de colaboracién deben ser los pilares basicos de los proyectos.

Automatizacion de procesos

En la era de Internet, de la Inteligencia Artificial, del Blockchain, de la automatizacién de
procesos, la implantacién de nuevos sistemas informadticos y reingenieria de organizacion deben
tener en cuenta todas estas tecnologias y utilidades para automatizar al maximo tareas rutinarias,
permitir que la ciudadania realice sus tramites y consuma los servicios en modo autoservicio y que

las personas de la organizacion se dediquen a aquellas tareas que requieren aquellas competencias
I
que las maquinas no aportan : inteligencia emocional, pensamiento critico, aportacion de mejoras a

los procesos, asistencia y calidad humana, seguimiento de la calidad de los servicios.

En este apartado debemos también destacar el autoservicio de la ciudadania, personal

empleado y resto de personas implicadas. Todos los servicios y tramites que puedan ser—=

autoconsumidos entran en este area de automatizacion de procesos y disminuiran la carga de trabajo
de las personas de la organizacion.

Innovacion

Como concepto que permita buscar nuevas formas de hacer las cosas, incrustando el
pensamiento critico y la creatividad buscando nuevos métodos y sistemas. Debe cuestionarse todo
lo existente para poder buscar mejores soluciones a lo establecido.

Apuntamos el concepto de innovacién para la Fundacion Cotec (www.cotec.es)
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By il

“todo cambio (no sélo tecnoldgico), basado en conocimiento (no sélo
cientifico), que genera valor (no sélo econémico) «

Integracién de sistemas internos y externos

Todos los sistemas deben interrelacionarse unos con otros. Por ello, todos los sistemas a
implementar deben integrarse unos con otros mediante mecanismos de intercambio de datos,
interoperabilidad, servicios web o equivalentes.

Tanto entre los moédulos o subsistemas internos como con los sistemas externos de otras
administraciones publicas y privadas con las que la organizacion deba relacionarse.

Optimizacidén y eficacia de recursos

Todos los procesos y sistemas deben buscar la maxima eficacia y se debe analizar los
mismos para optimizar todos los procesos evitando redundancias, dependencias innecesarias y
tramites evitables.

El mejor tramite es “aquel que no se hace”. En muchas ocasiones, por tradicion, o porque
“siempre se ha hecho asi” se mantienen métodos o tramites que no son necesarios legalmente y que
no aportan valor.
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Obsolescencia del sistema actual

El Ayuntamiento de Noja dispone ya de ciertos sistemas informaticos tanto software como
hardware que permiten gestionar las funcionalidades descritas en este documento.

En todo caso, ante la obsolescencia de ciertos sistemas informaticos se aborda este proyecto
de analisis, disefio, contratacion e implementacion de un sistema integrado que aporte las
funcionalidades que se detallan a continuacién.

Implicados | Stakeholders y estructura organizativa

Direccidon e impulso politico
Alcalde-Presidente

Concejal/a de Nuevas Tecnologias.

Responsable del contrato y director/a del proyecto

La persona responsable del proyecto sera el Ingeniero en Informatica

Equipo técnico del proyecto

El equipo técnico del proyecto estard formado por los responsables de los servicios
municipales asi como aquellas otras que estos consideren oportunas para la consecucion exitosa del
proyecto.

En concreto, esta previsto crear un Comité de Administracion Electronica y Seguridad de
Sistemas de Informacién del Ayuntamiento de Noja, definido en la Politica de Seguridad
corporativa. Este organo sera el equipo técnico supervisor del proyecto.

Personal municipal

En un proyecto de este ambito, evidentemente todo el personal municipal va a estar
implicado dado que todos las operaciones con contenido econémico deben ser fiscalizadas por la
intervencion municipal, por lo que practicamente este proyecto afecta a toda la organizacion.

Ciudadania

Como deciamos en el apartado de ejes estratégicos, la ciudadania siempre es la destinataria
de los servicios municipales, por lo que debe ser situada en el centro del sistema, y debe tenerse en
cuenta que ventajas o mejoras se obtienen con cada decisién o cambio.
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Sistema informatico existente y principios de diseino

Descripcion del sistema

El sistema informatico existente se describe en el Anexo I. Adicionalmente se incluye un
Anexo II con los proyectos del Plan de Sistemas Informéatico (PSI) del afio 2022 que permita tener
una vision integral de los objetivos directivos del Ayuntamiento de Noja en el area de Informatica.

En el Anexo I se redacta una relacién de los diferentes edificios municipales.

Las bases de la piramide. LEY_7/85 + RAT + ENS

Los servicios que deben prestar los Ayuntamientos segun la Ley 7/1985, de 2 de abril,
Reguladora de las Bases del Régimen Local, asi como la Relacion de Actividades de Tratamiento
que describe el Reglamento General de Proteccion de Datos , y la necesidad de un inventario de
activos en cumplimiento del Esquema Nacional de Seguridad nos debe servir como base de la
piramide del sistema a construir o implementar.

* Servicios segtn la Ley 7/85

¢ Relaciéon de Actividades de Tratamiento — Procesos de la Informaciéon
personal.

¢ Inventario de activos — Software, Hardware, recursos

Ley 7/1985, de 2 de abril, Reguladora de las Bases del
Régimen Local

En los articulos 25 y 26 se enumeran los servicios que deben prestar los Ayuntamientos, y en
el 27 aquellos servicios delegables en ellos.

Estos servicios deben servir como primera enumeracion de la que cuelgan la RAT, el
inventario de activos, y de todo esto los “Sistemas de Informacién” para gestionar los servicios.

Por ello, tener esta referencia de base de la piramide nos permite vislumbrar el porqué y la
legislacion bésica que soporta las funciones diarias.

Relacion de Actividades de Tratamiento (RGPD)

La relacion de actividades de tratamiento contempla aquellas actividades de tratamiento de
datos personales que legitiman el uso de esos datos.

En cada formulario, en cada peticion de datos debe especificarse la “Actividad de
Tratamiento” de esos datos, asi como el responsable de este tratamiento.

Esto nos lleva a un inventario de “Actividades de Tratamiento” conocido como el RAT que
nos permite vislumbrar los “ambitos superiores de gestion de la informacion”
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Esquema Nacional de Seguridad

Todos los nuevos sistemas a implantar deberdn cumplir con el Esquema Nacional de
Seguridad (ENS). Se debera presentar declaraciéon o conformidad con el ENS tal y como se indica
en la documentacion a presentar.

Mediante Real Decreto 3/2010, de 8 de enero, se aprob¢ el Esquema Nacional de Seguridad
en el ambito de la Administracion Electronica.

Para su cumplimiento, se debe presentar un documento con los activos software y hardware
del sistema y su respectivo analisis de riesgos para que ese trabajo pueda utilizarse en el
Ayuntamiento de Noja como inventario de activos y analisis de riesgos.

Se realiza en este documento un inventario de activos implicados en el disefio del nuevo
sistema a implementar.

CON-STICBOS — CCN-STIC80T — CON-STIC 803 —

: Valorar i
Definir roles y don ;éf;?ng:r are

asIgRar personas Informacion servicios

Preparar y aprobar
la politica de

sequridad

Adecuarse al

con-sTic a0 ) Realizar analisis de  puireRel
e BTN Mejorar la seguridad ' riesgos Pilar
- pPILAR
Esquema Nacional de
Sequridad
Auditar Preparar y aprobar la
Cada dos afios AN K declaracion de
ada dos anios (A/M) aplicabilidad
L CON-STIC 802 CCN-STIC 806 L CCN-STICB04
CCN-STIC 808 BOT 811 B12 813 814 UNE S0 [EC 27001

UNE IS0 [EC 27002

Figura: Adecuacién al Esquema Nacional de Seguridad.
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Nuevo sistema informatico en la nube / cloud privada

Se ha tomado la decision de migrar el sistema actual a un modelo de nube privada alojada en
el CPD municipal o en funcion de las ofertas presentadas optar por un modelo SaaS.

En todo caso, el Ayuntamiento de Noja se reserva la potestad respecto a la decision de
cambio o actualizacion de los sistemas y arquitectura tecnoldgica, asumiendo los costes de
cualquier cambio de arquitectura planteada.

Para la implementacién de la solucion, se debera aportar en la memoria técnica los sistemas
necesarios para su implementacion. Es decir, qué sistemas son necesarios tanto en el modelo in-situ
(on-premise) como en el modelo SaaS (nube). Se deberd especificar qué maquinas virtuales se
deben implementar en un entorno Microsoft Hyperv, indicando los recursos necesarios para crear
dichas maquinas.

En los dos casos, in-situ o Saa$S, el suministro de servidores y virtualizacion basica para esta
arquitectura queda fuera de este proyecto.

En el caso in-situ, al adjudicatario se le dotara con las maquinas virtuales que necesite para
integrar sus sistemas en el centro de proceso de datos municipal. Todos los sistemas estaran
integrados en la red municipal con el objetivo de disponer de un centro de proceso de datos seguro,
homologado y de propiedad exclusiva del Ayuntamiento de Noja. Sera el Ayuntamiento de Noja
quien administre la plataforma tecnoldgica reservandose la gestion del dominio asi como de la
administracion de los sistemas de virtualizacion, evitando la dispersién de la administracion
centralizada.

El adjudicatario del proyecto sera el responsable del mantenimiento, actualizaciones y
soporte de las maquinas virtuales y software aportado por el mismo durante toda la duracién del
contrato. Es decir, quedara obligado a actualizar los sistemas operativos, software relacionado, base
de datos corporativa, etc. en cuanto a los sistemas que estan incluidos en el alcance de este
proyecto.
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Especificaciones de requisitos del sistema

Sistemas y subsistemas a implementar.

Se enumeran a continuacién tanto los subistemas informaticos que debe incluir los servicios
prestados como las especificaciones de requisitos tanto software como funcionales.

Licencias de software basico necesario.

En la oferta se debera contemplar todo el software necesario, con sus costes de licencias de
adquisicion asi como de mantenimiento y soporte anual para implementar las maquinas virtuales
que soporten el sistema.

Debe incluir las licencias del Sistema Operativo Windows Server donde se implemente la
Base de Datos Corporativa y los Sistemas Software ofrecidos en modelo servidor web y
aplicaciones.

Se debera aportar un documento con la arquitectura tecnologica de las maquinas virtuales a
implementar, sea una o varias, y su relacion entre si. Todas las licencias deberan incluirse y
desglosarse en el presupuesto.

En el caso de un sistema SaaS, se debera describir la arquitectura tecnolégica siguiendo el
criterio del parrafo anterior, al obejto de que el Ayuntamiento de Noja conozca la arquitectura
dispuesta y pueda en cualquier momento internalizar dicha arquitectura.

Copia de Seguridad. Plan de Continuidad

El adjudicatario debera presentar una propuesta de plan de seguridad y continuidad. Tanto
en el modelo in-situ como en el modelo SaaS.

En el caso de una implantacién in-situ, existe una figura de Administraciéon de Sistemas
fuera del ambito de este proyecto que sera el responsable de las copias de seguridad y continuidad
de todo el centro de proceso de datos municipal en el caso de sistemas in-situ.

Se ha disefiado un modelo que diferencia el rol de proveedor de software corporativo y el rol
de administrador de sistemas buscando una independencia de los mismos. Para ello en el ==
Ayuntamiento de Noja existird un sistema de copias de seguridad de las maquinas virtuales fuera del ==
ambito de este proyecto. Este sistema de copias de seguridad, se utilizara en este proyecto =
incorporando las nuevas maquinas virtuales implementadas por el adjudicatario. Este trabajo se e
realizara de forma coordinada entre el adjudicatario y el responsable de la administracion de todo el ==
sistema.

Software de base de datos corporativa

En el modelo in-situ, se debera aportar una licencia perpetua y sin limitacion de usuarios de
acceso de una base de datos de reconocido prestigio. Se consideran como tales a las marcas o
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fabricantes siguientes : Oracle, Sql*Server, Postgres, MySql, MariaDb. En todo caso se valoraran
otros sistemas tecnologicos que se justifiquen adecuadamente.

En el modelo SaaS, estos costes deberan estar incluidos en el coste del servicio.

El uso del sistema deberd ser garantizado y sin costes adicionales para infinitos usuarios,
entendiendo por usuarios a la ciudadania en su uso de la sede electronica o cualquier otro servicio
prestado a través de canales publicos masivos.

El software de base de datos se suministrard y serd mantenido por el licitador durante el
periodo del contrato. Debera tener actualizado dicho software al dia, instalando todas las
actualizaciones que el fabricante vaya produciendo y poniendo a disponibilidad de los usuarios de la
misma.

La optimizacion de la base de datos (tunning) asi como la monitorizacion de la misma
correra a cargo del adjudicatario que debera garantizar en todo momento su rendimiento.

El Ayuntamiento de Noja podra en todo caso, contratar un servicio adicional de auditoria,
monitorizacion y optimizacion si lo considera necesario. Los dos servicios son compatibles y deben
colaborar entre ellos.

El sistema ideal deseado es que exista una tnica base de datos corporativa. Esta podra y
debera ser utilizada por otros sistemas de informacién municipales dentro de una visién integral de
integracion de datos evitando redundancias y dispersion de sistemas y arquitecturas tecnoldgicas de
bases de datos.

Se valorara especialmente el uso de sistemas de software libre y sin costes de licencias.

Acceso a través de navegador

Todos los productos a implantar deberan poder utilizarse a través de un navegador.

El sistema sera accesible desde dentro de la red, e incluso desde fuera de la red corporativa
mediante la implantacion de medidas de seguridad de acceso.

Se exigira la implantacién de un doble factor de autenticacién en el caso de accesos fuera
del sistema. Se deberd incluir el acceso a través de certificados digitales que permita la
autenticacion garantizada de dichos accesos.

Plan de actualizacion de sistemas

En el caso de presentar propuestas con aplicaciones desarrolladas en modelos cliente
servidor, o cualquier otro tipo que no sea tecnologia exclusivamente web, se debera aportar un plan —
de actualizacién de las aplicaciones a entornos web en un plazo maximo de 4 afios. Se deberd ==
aportar adicionalmente el derecho a las licencias de esas nuevas aplicaciones con tecnologias web =0z
sin coste adicional para el Ayuntamiento de Noja.

Api de servicios de integracion
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Se debera aportar una solucion que permita la interoperabilidad e integracion de
aplicaciones. Por ello, el sistema debe aportar una soluciéon de conectividad mediante API de
servicios web o equivalentes para que otros sistemas puedan interactuar.

Se debera presentar una relacion de dichos servicios de integracion y la documentacion
técnica para su consumo.

No se admitiran propuestas que no presenten esta capa de integracion y su documentacion
correspondiente.

Gestion de Expedientes - Procesos

Para la propuesta en este proyecto debe tenerse en cuenta que en el Ayuntamiento de Noja se
dispone del producto Gestiona de la empresa Espublico.

El objetivo que se plantea en este proyecto es que conviva el sistema actual de Gestiona con
el nuevo sistema, permitiendo al Ayuntamiento de Noja poder optar por mantener estos sistemas, o
por decidir utilizar el sistema de gestion de expedientes y sede electronica nuevo propuesto en esta
licitacién.

Se debera proponer e implementar un catalogo de procesos o procedimientos que contemple

todas las tareas de gestion de la organizacion en el ambito del proyecto. Cualquier tarea, actividad o
proceso deberia ser un tramite o tarea dentro de un procedimiento.

El proyecto a presentar debe asumir una integracion plena con el sistema de gestién de
expedientes y sede electronica existente conviviendo ambos sistemas.

Se debera presentar un catalogo de procedimientos estandarizado que se implementara en el
sistema de gestion de expedientes aportado puediendo proponer implementar nuevos
procedimientos en el sistema existente.

La herramienta actual de gestion de expedientes y sede electronica, Gestiona de EsPublico,
dispone de un API de integracion con otros sistemas. Las propuestas deben tener en cuenta este
sistema para la gestion de expedientes.

En todo caso, todas las funcionalidades ofrecidas deben basarse en un Catalogo de
Procedimientos (Contable, Tributario, Recaudacién, Sancionador), que deben ser aportados en un
cuadro de clasificacion, asi como el gestor de expedientes y sede o subsede que lo soporte.

Este catdlogo debe estar implementado en el proceso de puesta en marcha de forma
completamente operativa.

En el caso de aportar otra solucion que sustituya el actual sistema, debera cumplir con todos ==
los requisitos requeridos en la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo ==
Comun de las Administraciones Publicas y la Ley 40/2015, de 1 de octubre, de Régimen Juridico ==
del Sector Publico y relacionadas.

En todo caso, los sistemas deben cubrir todas las especificiones funcionales necesarias para
que se utilice la sede electronica actual para las notificaciones telematicas, buzon de notificaciones,
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validacion de documentos electrénicos, visualizacion de expedientes del interesado o como
representante, registro electrénico, resoluciones de los organos competentes, traslado a las
comisiones correspondientes, etcétera.

Es decir, todos los sistemas presentados deben integrarse con el sistema actual de gestion de
expedientes y sede electrénica evitando tener que introducir datos manualmente o extraer e importar
ficheros y documentos entre los sistemas.

El adjudicatario se compromete y asume la total integracion con el sistema Gestiona
utilizando el API de integracion que evite duplicidad de trabajo y gestion de las personas que
forman parte de la plantilla municipal y de la ciudadania.

Portafirmas

Todos los documentos a generar seran electronicos. El sistema debe contener un sistema de
portafirmas para que los usuarios puedan firmar documentos que se les haya enviado a su circuito
de firma.

Debera poderse firmar documento a documento o una serie de documentos de forma masiva
para evitar tener que ir uno a uno.

El portafirmas debe contemplar circuitos automatizados de firma con sellos de o6rgano.
Quiere esto decir, que se podran enviar documentos a la firma de un circuito que firma de forma
automatica esos documentos, tras la configuracion de dichos circuitos y la asociacion de los sellos
de érgano correspondientes.

El adjudicatario debera colaborar con el Ayuntamiento de Noja para la aprobacion de las
Actuaciones Administrativas Automatizadas (AAA) a partir de los procesos y procedimientos que
se disefien usando sellos de 6rgano.

Dada la existencia de Gestiona, el sistema de gestion de expedientes, documentos y
portafirma actual del Ayuntamiento de Noja, debe usarse el mismo a través de los APIs de
integracion de Gestiona.

Sede electréonica

Como se ha especificado, el Ayuntamiento de Noja dispone de una sede electrénica basada
en el sistema Gestiona de Espublico. Esta sede debe utilizarse mediante el API puiblico de Gestiona.
En todo caso, se podra presentar una opcion del mismo fabricante que el resto de los sistemas, y se
valorara un posible cambio a otro sistema si la propuesta es beneficiosa durante la ejecucion del
proyecto.

El licitador deberd abordar la soluciéon con dos escenarios. Por un lado y de forma
obligatoria por ser la opcién actual implantada, se debera contemplar la integracion con el sistema
actual de Gestiona para mantener el sistema actual. Por otro lado se podra aportar un subsistema de
funcionamiento que permita una autonomia total sin dependencia del sistema de Gestiona.
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Inicialmente se puede optar por una subsede tributaria o equivalente, pero puede aportarse una
solucion completa que el Ayuntamiento de Noja.

Subsede electrdonica tributaria

En funcion del fabricante del producto, se conoce con otros nombres como Oficina del
Contribuyente, o Sede Electrénica Tributaria. Debe permitir realizar el maximo de operaciones
posibles por la propia ciudadania en modo Autoservicio.

El principio bésico de servicio a la ciudadania es disponer de una tnica sede electrénica que
incluya todos los servicios evitando que la ciudadania tenga que optar por una sede o una subsede
tributaria. Es decir, un sistema integrado, Unico y que evite tener diferentes sistemas que
compliquen el uso a la ciudadania. En todo caso, dado el requisito previo de la existencia de un
sistema de sede electrénica y gestion de expedientes, se debera presentar diferentes opciones en la
solucion presentada.

En el caso de la oficina virtual a la ciudadania, los requisitos de este sistema serdn :

* Identificacion de la persona a través de @Clave: clave-pin, clave permanente, certificado
digital o dni, o incluso usuario y contrasefia para ciertos servicios. Integracion con eldas
para la identificacion europea comun.

* Posibilidad de identificacion de la persona representante que permita interactuar en nombre
de la persona representada. Integracion con @Apodera

* La identificacién en la sede electronica y subsede tributaria debera ser tinica. Quiere esto
decir que la persona usuaria no tendra que identificarse una segunda vez si ya se ha
identificado en la sede electrénica. En este caso, la subsede tributaria debe reutilizar la
identificacion previa realizada.

*  Cumplir con el Reglamento (UE) n © 910/2014 del Parlamento Europeo y del Consejo, de 23

de julio de 2014, relativo a la identificacién electronica y los servicios de confianza para las

transacciones electrénicas en el mercado interior y por la que se deroga la Directiva
1999/93/CE

* Identificacion de una persona funcionaria habilitada en una oficina de asistencia en materia
de registros para actuar en nombre de una persona ciudadana para poder realizar tareas en su
nombre, en el caso de que esta persona no disponga de sistemas, medios o capacidades de
uso de medios electronicos.

* Permitir dar el consentimiento de la persona interesada a la persona funcionaria habilitada y
dejar evidencia de ello a través de una firma biométrica en tablet o dispositivo equivalente
que permita dejar en la tramitacion del expediente la evidencia de aprobacién de esta
circunstancia

* Poder consultar los datos personales e incluso modificar aquellos que no sean reservados a
supervision de personas empleadas publicas
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Poder cambiar ciertos datos de contacto como teléfonos, correos electrénicos, etc.

Obtener informacién sobre los objetos tributarios existentes en la organizacion para la
persona interesada.

Se debera permitir la domiciliacion de los objetos tributarios

Se debera permitir la solicitud del cambio de domicilio fiscal en un objeto tributario o en
todos

Se permitira comunicar la solicitud de baja de un objeto tributario en el mismo sistema, asi
como solicitar cambios, ya sea en este sistema o a través de la integracion en la sede
electronica, pero en todo caso, con enlace desde este sistema.

Poder obtener cartas de pago de deudas existentes

Poder generar una autoliquidacion en la mayoria de los impuestos, tasas, precios publicos y
cualquier servicio municipal.

Se analizara y buscara solucion a la prestacion de todos los servicios municipales que deban
generar un recibo, como servicios de polideportivos, escuelas deportivas, albergue, y otros
servicios que generen un recibo a ser pagado.

Al objeto de clarificar el alcance del proyecto, se incluirdn al menos 50 tipos de
autoliquidaciones de servicios en el proyecto, que se decidiran por los responsables
municipales del contrato/proyecto.

Dentro de estas autoliquidaciones, debera configurarse todos los servicios incluyendo el area
de deportes y otras actividades culturales o de ocio. El objetivo es que todos los ingresos y
padrones fiscales se gestionen desde esta oficina virtual integrada con la gestién tributaria de
padrones periddicos y la gestion de recaudacion de los mismos.

El sistema debera permitir el pago telematico a partir de plataformas de terminal punto de

venta (TPV) o equivalentes y la integracién con plataformas de pago telematico con =4

diferentes entidades bancarias. En todo caso, el servicio debera ser sincrono, es decir, poder
conocer si la transaccion se ha realizado correctamente o no, y que tanto el ayuntamiento
como la persona usuaria conozcan que el servicio ha concluido y puedan ver su informacién
reflejada en su sistema de informacion de la sede o subsede tributaria.

Debera aportarse soluciones de pago innovadoras como por ejemplo Bizum.

Debera incluir la conciliacién automatica de los cobros y devoluciones del tpv con el
sistema contable de gestion tributaria y recaudacion, asi como la conciliacion bancaria de
tesoreria evitando tener que puntear dichos apuntes manualmente.

El sistema debera permitir solicitar el alta en padrones tributarios ya sea al realizar una
autoliquidacion y sumarse al padron existente o la solicitud de inclusién en el proximo
padron.
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La persona usuaria debera poder obtener certificados de pago y duplicados de esos pagos de
recibos.

* También debera poder obtenerse un certificado de bienes respecto de la informacion obrante
en la base de datos corporativa

* Deberd obtener estadisticas y cuadros de mando mensuales, trimestrales, semestrales y
anuales al objeto de disponer de informacion de gestién para la organizacion.

* Debe disponer de un sistema que se utilice como buzoén de notificaciones integrado con los
sistemas de notificacion fehaciente citados en las especificaciones comunes.

* En todo caso, el sistema debe disponer de un sistema de comunicacién por correo
electrénico, siendo deseable la integracion también con mensajeria movil (sms).

* Integracion con todos los demas sistemas : base de datos de personas y territorio, gestion
tributaria y recaudacién, etc.

* Se debera poder habilitar a gestorias, asesorias, funerarias, concesionarios de vehiculos y
otras entidades gestoras de los contribuyentes la posibilidad de emitir autoliquidaciones en
representaciéon de los mismos que evite atenciones presenciales.

Base de datos de personas y direcciones

El sistema debera disponer de una base de datos corporativa de personas y direcciones para
todas las funcionalidades del sistema. Esta base de datos pretende ser el niicleo de toda la
informacion de ciudadania y territorio.

Esto permite conocer la informacion y servicios de una persona fisica y juridica relacionada
con ella.

Tener este sistema integrado corporativo permite dar un mejor servicio a la ciudadania y
avanzar hacia un dnico sistema de informacion.

Las funcionalidades que el sistema debe aportar son :
* Alta, Baja y Modificacién de personas fisicas y juridicas relacionadas con la organizacion.
* Datos de contacto de dichas personas.
* Direcciones asignadas a esas personas
e  Permitir unificar personas que en la base de datos comtin se encuentren repetidas

* Seria deseable la funcionalidad de verificacién de datos con el servicio de Datos de
Identidad de la Policia Nacional, Ministerio de Interior para verificar los datos existentes de
la persona evitando informacion errénea.

* Seria deseable que la ficha de la persona permitiese el acceso a toda la informacion
informacion de esa persona en el sistema completo, permitiendo ver sus objetos en el
sistema.
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El sistema debe guardar un registro (log) de los accesos de los diferentes usuarios a esos
datos personales a los efectos de seguridad y cumplimiento de la LOPDGDD.

Debe garantizarse la privacidad y proteccion de Datos Personales mediante la agrupacién de
ciertos datos que no podran ser accesibles por toda la organizacion. Por ejemplo, los datos
bancarios asociados s6lo podra accederse por aquellos roles o grupos autorizados.

Para el uso de los datos personales debe existir un motivo o razén que justifique su uso. Por
ello, debera motivarse su uso a través del expediente por el que se requiere el acceso o
consulta al usuario del motivo por el que se accede a esa informacion.

En el caso de direcciones del municipio, es decir, de Noja, la informaciéon debe estar
estructurada cumpliendo la normativa de interoperabilidad — ENI. En el resto de direcciones
se admitirdn direcciones no estructuradas al objeto de simplificar la gestién si asi se
considera.

Se debera poder asignar permisos en funcion del rol o grupo del usuario.

Seria deseable el uso de sistemas automatizados o basados en inteligencia artificial para
depurar datos, unificar personas y direcciones repetidas evitando el tener que hacerlo
manualmente.

6n municipal de habitantes y Elecciones

Se debera presentar una solucion de padron de habitantes y elecciones integrada con el resto

del sistema. La informacién padronal estard inicamente en el sistema de padrén de habitantes y
sera accesible sélo para los procesos de padron de habitantes

El sistema debe contemplar todas las funcionalidades de un sistema de gestién de padrén de

habitantes y elecciones.

Debe contemplar funcionalidades como :

- Alta en el padron de habitantes

- Modificacion de datos padronales

ios de domicilio

por los diferentes motivos

- Emision de volantes de empadronamiento individuales y colectivos
- Emision de certificados de empadronamiento individuales y colectivos
- Consulta / gestion de historico de habitantes y Hojas Padronales.

- Emision de Certificados de Empadronamiento, Situacion, Convivencia, Residencia, Volantes e
impresi

on de Hojas Padronales.

- Renumeracion de Hojas Padronales por varios criterios.
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- Control de errores de digitalizaciéon mediante un diccionario interno.

- Rectificaciones de datos del habitante y correccion de movimientos de histdrico.
- Renumeracion de Hojas Padronales.

- Posibilidad de dar de baja provisionalmente, congelar o bloquear habitante

- En la sede o subsede ofertada deberan implementarse los procesos de padrén de habitantes para
que la ciudadania pueda realizar estos tramites de forma telematica.

- Respecto del mddulo de elecciones, el sistema debe permitir la gestion de un proceso de
elecciones de todo tipo. Seleccion de habitantes y sorteo de mesas, comunicacion de las mismas,
gestion del proceso de elecciones.

- El intercambio con el INE y cualquier otra entidad que regule la normativa de Padron de
Habitantes debe estar contemplada.

- Debe implementarse el uso de sellos de 6rgano para automatizar los procesos de emision de
volantes, certificados y cualquier documento que pueda ser emitido en modo autoservicio o a
peticion del empleado de la oficina de asistencia en materia de registros.

Gestion Tributaria

Sistema integrado de gestién tributaria y recaudacién voluntaria y
ejecutiva

El sistema de gestion tributaria debe aportar funcionalidades para :
- Gestion de los padrones fiscales
- Generacion de recibos a partir de padrones, liquidaciones o autoliquidaciones

- Gestion del cobro y seguimiento tanto en voluntaria como ejecutiva y procedimiento de
embargo

- Gestion de avisos y notificacion de las deudas

- Gestion de multas y sanciones, incluyendo app en movilidad e impresoras.

El sistema de gestion tributaria debe contemplar toda la gestion de todos los impuestos,
tasas, precios publicos, contribuciones especiales y demas ingresos de derecho publico recogidos en
la ley y en las ordenanzas municipales.

* Gestion del IBI (Urbana, Rustica y ).

* Gestion de la matricula y trimestrales del TAE.

* Gestion del Impuesto de Vehiculos.

* Gestion del Impuesto sobre Construcciones, Instalaciones y Obras.

* Gestion del Impuesto sobre el Incremento del Valor de los Terrenos de Naturaleza Urbana.
Incluidos procedimientos de tramitacion de liquidaciones complementarias.
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* Gestion de otros tributos, contribuciones especiales, tasas y precios publicos municipales,
como vados, guarderia, ocupacién de la via ptblica, multas de trafico, etc.

Tipos de ingresos

El sistema debe permitir la configuracién de los diferentes tipos de ingresos, citados en el
anterior apartado.

Los usuarios autorizados podran crear nuevos tipos de ingresos en el sistema y deberan
poder configurar los pardmetros necesarios para la férmula de cdlculo del recibo asi como el
formato de la edicién y presentacion de los datos a los contribuyentes.

Debe disponer de un sistema de gestién de tarifas que variaran por ejercicio o incluso por
periodos parciales si asi se decide. Permitira la aplicacién de las tarifas en funcion de ejercicios,
periodos, trameros de calles o localizacion, tramos de valores a utilizar en el calculo, etc.

Debe contemplarse la posibilidad de calcular la extemporaneidad.

Enlace contable

Todos los tipos de ingresos deben poder contener diferentes lineas para el calculo o
conceptos de ingresos que podran ser configurados para su enlace con el sistema presupuestario y
contable.

Se deberd poder configurar las diferentes operaciones del sistema tributario y las
correspondientes operaciones contables a generar con sus codigos de operacién contable, las
partidas presupuestarias, los agrupamientos de importes y aplicacion de los importes, recargos,
intereses, etc.

La integracion con contabilidad debe ser nativa mediante procesos automaticos. El
adjudicatario debera implementar este enlace en el proyecto para permitir contabilizar los ingresos
de forma automatica en contabilidad.

Las personas responsables de la Intervencion y la Tesoreria municipal, junto con el personal
técnico aportado por el adjudicatario seran los responsables de disefiar el modelo de enlace,
configuracion de asientos y operaciones contables a partir de las operaciones y tramitacion en el
area tributaria y de recaudacion.

Padrones Fiscales

El sistema debe contemplar todas las acciones necesarias para la formacion, edicion,
mantenimiento, conservacion y depuracién de los padrones fiscales, censos y matriculas de todos
los ingresos, asi como la confeccién de liquidaciones y recibos.

Considerando la unidad fiscal como la relacién entre objeto tributario y contribuyente
obligado al pago, se entendera como padron fiscal el conjunto de unidades fiscales del mismo tipo
de ingreso que requiere cobros periddicos mediante generacion de liquidaciones de recibos.

Debe permitirse la notificacién al domicilio fiscal indicado por el contribuyente a cada
objeto tributario.
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El sistema debe permitir introducir domiciliaciones bancarias a cada objeto tributario e
incluir domiciliaciones futuras para objetos tributarios que se sabe de antemano que van tener un
titular o contribuyente. Estos casos suceden con las altas de bienes inmuebles, y otros objetos que se
reciben de fuentes externas como el Catastro.

Se debera poder definir e incluir las diferentes bonificaciones, exenciones o excepciones a
cada objeto tributario o unidad fiscal.

Debe contemplarse la posibilidad de reflejar el tratamiento de descuento de domiciliaciones
adaptandose a la normativa municipal.

Contemplara la casuistica de multiples titulares o cotitulares y las diferentes domiciliaciones
de cada uno de ellos para un mismo objeto tributario.

Gestion de remesas o cargos de recibos

El sistema debe permitir la generacién de una remesa o cargo que agrupe los recibos de un
padrén por cada periodo cobratorio.

Esas remesas o grupos de recibos se entenderan como un cargo al sistema de recaudacion
para la gestion del cobro.

Todos esas remesas deben permitir generar ficheros de intercambio con las entidades
bancarias para su cobro por domiciliacion bancaria o pago en ventanilla con las entidades
colaboradoras que el Ayuntamiento de Noja haya establecido contratos en cada momento.

El sistema debe tener incorporadas las funcionalidades de integracion con EDITRAN para la
comunicacion entre la institucion y las entidades bancarias o colaboradoras.

El sistema debe contemplar toda la normativa bancaria para generacién de cuadernos C19,
C60, y todas aquellas que se necesiten para el intercambio de datos con dichas entidades.

Debe incluirse codigos de barras y/o QR que permitan leer los recibos mediante dispositivos
opticos que permitan reconocer los mismos.

Debe existir la posibilidad de generar una remesa o cargo provisional del padrén fiscal para
comprobaciones previas antes de la generacién de la remesa definitiva.

Todas las remesas o cargos generados deberan permitir generar un documento electrénico de
aprobacion que se eleve al 6rgano competente a través del sistema de gestion de resoluciones que
esté implantado en el Ayuntamiento de Noja.

Aunque debera aportarse la posibilidad de imprimir los mismos. En todo caso, sera requisito
imprescindible aportar la tramitacién electrénica de la aprobacion y gestion documental electrénica
en los sistemas municipales, evitando las firmas manuscritas y circuitos tradicionales fuera de los
sistemas electronicos de tramitacion.
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Gestidn de avisos, notificaciones y acuses de recibos

El sistema debe disponer de un sistema de gestién de notificaciones y acuses de recibos
comun a todos los subsistemas tal y como se indica en la especificacion de requisitos comunes.

El sistema debe estar integrado con @Notifica y cubrir las funcionalidades de los CIE
(Centros de Impresion y Ensobramiento). El Ayuntamiento de Noja seleccionara el CIE que
considere oportuno a los efectos de la eliminaciéon completa del papel.

Liquidaciones, autoliquidaciones

El sistema debe permitir generar liquidaciones por cada unidad fiscal fuera del circuito de
remesas ya sea a una unidad fiscal o a un grupo de unidades fiscales, en el momento de la necesidad
de una primera liquidacién.

Estas liquidaciones podran ser cargadas a la recaudaciéon municipal para la gestion del
cobro, asi como al sistema de gestién de envios y notificaciones para el registro de las evidencias de
las notificaciones que fuesen necesarias.

El sistema debe también contemplar las autoliquidaciones y su gestién del cobro, o su
desistimiento, anulacion y su rectificacion.

Todos los sistemas deben fomentar el autoservicio de la ciudadania evitando tener que
acudir presencialmente a realizar operaciones que se puedan automatizar y poner a disposicion de la
ciudadania.

En todo caso, y al objeto de eliminar cualquier brecha digital, el sistema debera permitir que
funcionarios/as municipales puedan actuar en nombre de la persona y generarle las liquidaciones y
autoliquidaciones pertinentes sin necesidad de uso de sistemas en autoservicio, tal y como se
describe en la normativa para las oficinas de asistencia en materia de registro.

Todos los recibos generados deben pasar al sistema de recaudacién voluntaria en el
momento en el que se apruebe la liquidacion o se genere la autoliquidaciéon.

La gestion de los plazos de vencimiento en el periodo voluntario y ejecutivo debe ser
automatico. Todos los recibos que venzan en el periodo voluntario deben pasar automaticamente al
periodo ejecutivo de cobro.

Se permitira la generacion de recibos por varios ejercicios pendientes de liquidar para los
diferentes objetos tributarios.

El sistema debe permitir introducir los datos de la aprobacion de los recibos para iniciar los
plazos de tramitacion asi como para generar las operaciones contables pertinentes a partir de la
generacion de la deuda.

Debe poderse calcular cada recibo prorrateando los periodos de alta y baja, a la hora de
calcular los importes finales adeudados en el recibo.

Debe contemplarse los beneficios fiscales aprobados por norma legal u ordenanza de forma
masiva y automatica para los diferentes objetos tributarios y contribuyentes.
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Los beneficios aplicables por condiciones especiales de empadronamiento, domiciliacion ,
etc. deberan ser configurables en la definicion de los tipos de ingreso.

Debera incorporarse la funcionalidad en la sede virtual tributaria, que permita a cualquier
persona obtener una simulacién del calculo previo de las autoliquidaciones que vaya a presentar,
introduciendo los datos en la plataforma habilitada. Esta debera ser lo mas intuitiva posible. Asi
como permitir la autoliquidacion en modo autoservicio de todos los ingresos , para el ciudadano.

Impuesto sobre vehiculos de traccién mecanica

En este caso especial de impuesto, y al objeto de establecer algunas peculiaridades del
mismo debera tenerse en cuenta las siguientes especificaciones.

Se debera permitir la autoliquidacion en la oficina virtual de este impuesto al objeto de que
entidades gestoras como asesorias, concesionarios, gestorias, etc. puedan autoliquidar recibos para
altas iniciales en el padron fiscal del mismo.

Debe poderse dar de alta objetos tributarios de vehiculos en el padrén fiscal usando
preconfiguraciones de marcas, modelos, submodelos, etc. El sistema debera permitir la gestién de
estas tablas auxiliares de marcas, modelos, etc.

El sistema debe contemplar todos los procesos de interoperabilidad con la DGT/JPT, o la
fuente externa que corresponda que gestione los padrones de vehiculos externos. Debera
contemplarse en el sistema el proceso de ficheros de intercambio de variaciones y padrones
completos en los formatos aprobados en cada momento.

Debe disponerse de un proceso de carga de altas de vehiculos trimestrales o el periodo que
normativamente se establezca asi como el padron completo de vehiculos que permita la
actualizacién del padrén existente en el Ayuntamiento de Noja.

El sistema debe incorporar también una conexion directa e inmediata con la base de datos de
vehiculos obrante en la DGT/JPT al objeto de conocer todos los datos del vehiculo utilizando el
sistema ATEX y PID (Plataforma de Intermediacion de Datos), o aquellos equivalentes que se
establezcan.

Seria deseable un proceso automatico que verificase periédicamente que la informacion del
padron fiscal se corresponde con los datos obrantes en la DGT/JPT utilizando todas las ventajas
actuales de la interoperabilidad entre AA.PP., en concreto, la conexion directa con la DGT/JPT.

Todas las bonificaciones, exenciones aplicables seran realizadas de forma automaética en
funcioén de la tipologia del vehiculo, caracteristicas del contribuyente.

Debera contemplarse la notificacién a las unidades de trafico de los impagos de este
impuesto usando el sistema de comunicacién ATMV o cualquiera que se establezca en el futuro
para mantener el registro de deudores en las unidades de la DGT/JPT para evitar cambios de
titularidad de vehiculos con deudas sin satisfacer.
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Impuesto sobre el incremento del valor de los terrenos de naturaleza
urbana.

Se debe permitir tanto la autoliquidacion como la liquidacién del impuesto, y su simulacién
en la oficina virtual tributaria.

En el caso de la simulacién en la oficina virtual tributaria, se debe poder elegir el calculo
mas beneficioso para la persona interesada de entre los posibles.

El sistema debe estar completamente integrado con la plataforma ANCERT. Permitira la
consulta de IBI pendiente asi como la autoliquidacion presentacion y pago telematico.

Debera permitir la generacion de liquidaciones complementarias tras las autoliquidaciones
presentadas por los ciudadanos.

Debera contemplarse la formacion de expedientes de transmision, en el que se recogeran los
datos correspondientes a la misma y del cual se generaran en un solo acto tantas liquidaciones como
sujetos pasivos existan.

Se debera realizar una actualizacion automatica del registro de transmisiones a partir de la
obtencion de datos desde la plataforma ANCERT, mediante servicios web, de los datos de la ficha
notarial tanto en pdf como en xml.

A partir de los datos recibidos de la plataforma ANCERT se deberan poder iniciar los
procedimientos correspondientes de IIVTM y de IBI.

Debera contemplar la aplicacion de bonificaciones o exenciones correspondientes.

Se tendra en cuenta la extemporaneidad de las declaraciones, consignando automaticamente
el recargo y el interés de demora correspondiente. Esta codificacion debe ser configurable por
usuario.

El moédulo de IIVINU estara vinculado con el IBI, con el fin de obtener de forma
automatica a partir de la referencia catastral o del numero fijo, el valor del suelo y el titular, asi
como la localizacién del inmueble.

Impuesto sobre bienes inmuebles.

Debe cubrir la gestion del IBI Urbana, BICES como para IBI Rustica. Debe reunir las
siguientes funcionalidades:

La aplicacion permitira la recepcion de ficheros de la Direccion General del Catastro
(DGC), tipo PAD-DGC y DOC, y aquellos que se establezcan normativamente. Debera permitirse
la la depuracion de los datos previo a su incorporacion a la Base de Datos de Gestion del Impuesto.

También debera disponer de conexion via servicios web con la DGC y/o a través de la PID.
Debera contemplarse una gestion de las bonificaciones, exenciones o recargos y su

configuracion para que los mismos afecten a la base imponible o a la cuota integra, con indicacién
de las fechas de concesion y terminacion.
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Debe existir un enlace integrado con con la Oficina Virtual del Catastro y un sistema de
informacion geografico y/o con Google Maps. Debe disponer de un visualizador GIS de los objetos
tributarios.

Debe permitir asignar al expediente como domicilio de notificacién, el que posea la entidad
en su base de datos o el de catastro.

La aplicacién permitirda gestionar los recibos y/o liquidaciones por porcentaje de
cotitularidad, asi como la asignacion individualizada de posibles bonificaciones.

Contemplara la compensacién automatica de recibos-liquidaciones por referencia catastral,
con independencia del sujeto pasivo.

Debera permitir la tramitaciéon de alteraciones juridicas con los expedientes de transmision
de dominio (901).

Impuesto sobre actividades econdmicas.

Debe permitirse la gestion censal completa del IAE : altas, bajas y variaciones y
determinacion de la cuota tarifa por actividad y cuota de superficie.

En caso de no tener asumida la gestion censal, posibilitara cargar la matricula provisional,
matricula definitiva, soportes trimestrales de la AEAT.

Debera permitir el calculo y aprobacion provisional de la matricula del impuesto y recargos
provinciales asi como la aprobacion definitiva y puesta al cobro de los recibos.

Impuestos sobre las instalaciones, construcciones y obras.

Permitira la gestion del impuesto conforme a la legislacién vigente.

Debe permitirse la autoliquidacion del impuesto en modo autoservicio asi como por el
personal del area tributaria.

Debera integrarse con la gestiéon de expedientes municipal existiendo un tinico expediente
que aglutine toda la informacion de la tramitacién.

Debe permitir la generacién de liquidaciones definitivas o complementarias a la
autoliquidacion previa generada.

Tasas, precios publicos y demas exacciones previstas en la ordenanza
municipal.

Ademas de los impuestos anteriormente mencionados, la aplicacion permitira la gestion
tributaria del resto de tasas, impuestos y precios publicos previstos en las ordenanzas municipales.

El sistema debe permitir dar de alta y gestionar tipos de ingresos de forma versatil y flexible
asi como los métodos de calculos necesarios para el calculo del importe del recibo.
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Debe existir un concepto de expediente que permita agrupar todos los tramites de alta, baja,
modificacion o alteracion de los objetos tributarios.

Cementerios
La solucién ofertada debera tener implementado un médulo para gestionar el Cementerio

Municipal, con las siguientes funcionalidades:

El sistema debe contemplar la gestion de multiples cementerios y la division en un callejero
en cada uno de ellos para ubicar los objetos inventariables del mismo, o construcciones funerarias.

Debe poder definirse el tipo de construccién para cada objeto tributario y su ubicacién,
permitiendo el registro de las unidades de enterramiento: panteones, sepulturas, nichos, osarios o
parcelas de fosa comun.

Permitird la asignacion de panteones, sepulturas, nichos, nichos-osarios o fosa comun,
habilitando la posibilidad de asignar puntualmente elementos funerarios concretos.

La elaboracion de tantos padrones fiscales provisionales como se deseen, a partir de los
datos obrantes en el Ayuntamiento.

Debera contemplarse la obtencién de estadisticas de uso, objetos tributarios ocupados o
libres.

Gestion de basuras, agua y alcantarillado

La aplicacion debe permitir la generacién de recibos de agua, basuras, alcantarillado y otros
conceptos relacionados con servicios equivalentes.

Debe poder definirse la facturacion o calculo del recibo en funcion de diferentes parametros
de consumo, ocupacion, tipo

En el caso de posibles concesiones administrativas, debe contemplarse la posibilidad de
poder generar un fichero de traspasos en caso de ser necesario para el cobro de la deuda en periodo
ejecutivo.

Debera contemplarse el calculo automatico del canon de saneamiento recaudado por el
Ayuntamiento en periodo voluntario y el pendiente para que sea gestionado por el Gobierno de
Cantabria.

En caso de gestion directa debe aportarse soluciones de lectura con PDA/Smartphone, o
similar para las realizacion de las lecturas integrado con el programa de gestién tributaria. Al
menos debera aportarse un sistema basado en una APP para smartphones que permita la lectura de
los contadores o sistemas de gestion de consumos. Se valorara que se cubra la implementacion de
sistemas interconectados que faciliten la lectura de los sistemas en una red de elementos IoT (redes
locales inalambricas).
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Multas de trafico y Sanciones

El sistema debe incorporar un médulo integrado de gestion de multas de trafico y sanciones
conforme al procedimiento sancionador.

Todos los procedimientos sancionadores podran ser gestionados en el sistema desde el inicio
y tramitacién hasta la generacion de los recibos en los diferentes periodos del procedimiento
sancionador.

Se integrara con la recaudacion municipal y la gestion en voluntaria y ejecutiva asi como
poder configurar las ordenanzas municipales de trafico y sanciones

Debera contemplarse la identificacion de conductores mediante sistemas automaticos de
interoperabilidad con las autoridades gestoras de la informacion de titulares de vehiculos, permisos
de circulacién y conductores.

Debe permitir la gestion del expediente, gestionar alegaciones y resoluciones y
notificaciones

Debera contemplar la gestion de sanciones por zona azul, o estacionamiento limitado y la
ordenanza sujeta a ese ordenamiento limitado si asi se aprueba por la corporacion.

Se deberd aportar una app para uso en movilidad (smartphone), al menos funcional en
sistema operativo Android.

Se exigira la implantacion del procedimiento sancionador completo tanto en ordenanzas
muncipales como en aquella legislacion de trafico vigente. Estos sistemas deben estar integrados en
el sistema de sede, expedientes y documentos corporativo.

Hardware necesario para multas de trafico y Sanciones

El adjudicatario deberda aportar el hardware necesario para su funcionamiento, tanto
smartphone como impresora con conexion bluetooth para al menos tres puestos funcionales. Se
entiende necesario tres moviles inteligentes (smartphone) y tres impresoras bluetooth. Quedaria =
fuera del contrato los consumibles necesarios (papel, cartuchos de tinta,etc.).

También debera colaborar para la reutilizacién de los smartphone/pda e impresoras
actualmente existentes si estos sistemas no estan descatalogados técnicamente, buscando la mayor
reutilizacion de equipamientos.

Modulo de gestidn y control de ingresos indebidos

El sofware deberd tener un modulo para la gestién, tramitacion y control de los ingresos
indebidos, con la posibilidad de compensacién de deudas y calculo automatico de los intereses de
demora. Debera de contar con la posibilidad de poder conocer el estado en el que se encuentra el
tramite. Y debera tener posterior reflejo en la cuenta anual de recaudacion que se deba remitir a la
intervencion municipal.
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Recaudacion voluntaria

El sistema debe contemplar todo el procedimiento de recaudacién voluntaria y ejecutiva. El
sistema debe permitir buscar y consultar la informacién por multitud de variables.

Debe permitirse ver los recibos y lineas o conceptos de los recibos, ver el objeto tributario y
contribuyente, asi como el padrén fiscal y la remesa en la que fueron generados.

Se debera contemplar la generacion de ediciones de ficheros domiciliados y no domiciliados
para el intercambio con entidades bancarias colaboradoras.

Debera contemplarse la carga externa de operaciones sobre los recibos para automatizar el
proceso de dichas operaciones. Sean aprobaciones de los recibos, cobros, etc.

Las operaciones a realizar sobre los recibos deberan poder ser configuradas tanto en la
aplicacion a los estados de los recibos, como en la operacién contable asociada para el sistema
contable y presupuestario.

El sistema permitira el cobro segun las especificaciones del cuaderno 60 de la AEB / CECA
para su cobro a través de entidades bancarias

Debera implementarse un sistema que genere e imprime cddigo de barras, asi como el cobro
en efectivo en las oficinas de atencién a la ciudadania.

Debe existir un sistema que permita ejecutar operaciones de forma masiva a un grupo de
recibos para su cambio de estado. Todas las operaciones realizadas formaran parte de los
expedientes en forma de tramites, al objeto de generar evidencias del registro.

Debera contemplarse la gestion de aplazamientos y fraccionamientos, tanto su solicitud
como su aprobacion y gestion posterior , calculo automatico de los intereses de demora, asi como
recalculo automatico en caso de anulaciones.

Debera asi mismo contemplar la posibilidad de gestiéon y tramitacion de compensaciones de
deuda tanto a instancia del interesado como de oficio si la deuda se encuentra en ejecutiva, y su
integracion con el sistema contable.

El pase al periodo ejecutivo de los recibos debera ser automatico en funcién de las fechas de
vencimiento. En todo caso, se podra realizar operaciones especificas de pase a ejecutiva.

Pago con vencimiento especial (PVES)

El sistema debe contemplar la posibilidad de implantar un pago especial de cuotas en plazos
si asi se aprobase en la ordenanza correspondiente para permitir pagar los recibos en diferentes
plazos y tiempo en el ejercicio.

Se debera poder agrupar recibos de diferentes padrones en esos plazos a pagar.

En este caso de aplicaciones de pago con vencimiento especial, se podra aplicar condiciones
para el ejercicio de este derecho en funcion de diferentes circunstancias como domiciliaciones, etc.
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El calculo de las cuotas se estimara con los importes del ejercicio anterior o estimaciones
equivalentes y se ajustara el importe pendiente total en el ultimo pago o en el momento en el que se
pueda tener constancia del importe final.

La justificacion del pago de las obligaciones podra hacerse de forma parcial o final cuando
todos los plazos estén realizados.

El impago de algun plazo podra suponer la cancelacion del sistema de pago con vencimiento
especial tanto para el ejercicio en curso como para el futuro de ese contribuyente.

Recaudacion ejecutiva.

El sistema debe contemplar todo el proceso del periodo ejecutivo de los recibos una vez
vencido el plazo del periodo voluntario.

Se podran emitir y aplicar las providencias de apremio oportunas para la aplicacion del
procedimiento de apremio y el calculo de recargos e intereses.

Se debera contemplar todos los sistemas de intercambio de datos con ficheros y servicios
web para poder :

Solicitar informacion a entidades bancarias sobre cuentas de los titulares en ejecutiva

Solicitar informacién y comunicacién de procedimientos de embargo de forma individual o
masiva de cuentas, salarios, vehiculos, créditos, inmuebles y de otros tipos de bienes
compatibilidad de embargos.

Grabacion y generacién de ficheros de intercambio generados con motivo de acuerdos de
colaboracion tributaria y recaudatoria.

Debera incluir las funcionalidades necesarias del procedimiento de embargo para la gestion
de subasta de bienes, gestion de fallidos, derivacion de responsabilidad

Debera cubrir todos la funcionalidad de gestion de las diligencias de embargos,
comunicaciones, notificaciones, introduccion de resultados, emision de mandatos y otros
documentos, y ejecucion de embargos.

El sistema debera ser capaz de generar de forma automatica las costas del procedimiento.
Incluira la posibilidad de poder ejecutar garantias.

Todos los embargos del procedimiento de recaudacion ejecutivo deberan realizarse de manera
automatica, con las debidas integraciones de todas las plataformas, Agencia Tributaria, TGSS,
Registro de la propiedad,etc...

Debera tener un sistema de alerta de vencimientos en ejecutiva para todo tipo de embargos.

Los célculos y recélculos de intereses de demora deberan poder realizarse de manera
automatica.
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Ademas debera de tener la posibilidad de integracion con la nueva plataforma de PUNTO
NEUTRO DE EMBARGO, con el objeto de poder embargar pagos a realizar por cualquier
Administracion que se encuentren en fase de embargo.

En este médulo de ejecutiva se debe dar especial importancia a la posibilidad de poder
realizar y llevar un seguimiento integral y global de todo el proceso de recaudacion ejecutiva, dando
importancia a los procesos que optimicen tiempo y mejoren los resultados en la recaudacion.

Sera requisito necesario que la recaudacion tanto en via voluntaria como ejecutiva se pueda
llevar de manera integra por el programa, desechandose cualquier programa que no permita un
procedimiento total sobre la recaudacion de manera automatizada y que no permita optimizar el
tiempo o no permita su gestién desde el inicio hasta el final del expediente por el programa, bien
porque se consiga recaudar el derecho o por cualquier otro motivo.

Modulo de inspeccioén tributaria

Debera incluirse las funcionalidades para poder tramitar y gestionar procedimientos de
inspeccion tributaria. A través de los cuales se podran asignar a los contribuyentes objetos de
inspeccion, mandamiento de comunicaciones previas, requerimientos, y posibilidad de conexion de
inicio y resultados con el resto de modulos de gestion tributaria y recaudacion.

Estos procedimientos de inspeccion tributaria deberan estar integrados con el sistema de
sede electronica y gestion de expedientes existente.

Prescripciones, suspension, paralizacion y derivaciones

Debe contemplarse las prescripciones para la gestién de recibos contemplando la suspension
y paralizacién de plazos, reinicio de los plazos y recélculo de fechas de prescripcion y vencimiento.

En cuanto a la prescripcion debera de poder hacerse un seguimiento automatico de la deudas
a prescribir, pudiendo tener un sistema de alarma que avise a los usuarios antes de su vencimiento.
Debera contener mecanismos de notificaciones(como ejemplo designaciéon de bienes) con efectos
interruptivos. Posibilidad asi mismo de poder gestionar y tramitar la extinciéon de derechos por
prescripcion, después de su declaracién de crédito incobrable.

También debera contemplar la paralizacion de los recibos, las evidencias de la motivacion
de esta paralizacion asi como la gestion del procedimiento para la continuacion de la tramitacion, o
prescripcion, anulaciéon u operacion oportunas

Debera contemplar la gestion y tramitacion de declaraciones de fallidos y créditos
incobrables , y las bajas correspondientes por insolvencia provisional y la definitiva, asi
rehabilitacion de incobrables.

Debera contemplar también, la gestion de responsables y sucesores, a través de la
declaracion de responsabilidad solidaria y subsidiaria a partir de los fallidos. Requerimientos de
pago a sucesores y otros obligados.
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También debe contemplar la posibilidad de procedimientos de declaracion de responsabilidad
subsidiaria por afeccién de bienes.

Recursos

El sistema debera disponer de la gestion de recursos dejando evidencia de esas actuaciones y
permitiendo suspender o paralizar las deudas en funcion de los estados del expediente.

Cuenta de recaudacion

Debera tener un sistema de conexion o integracién automatizada, y un sistema auxiliar de la
contabilidad donde se puedan sacar resumenes de todas las operaciones a diario y se puedan remitir
de forma agregada al sistema contable. Deberan reflejar la imagel fiel de cada una de las
operaciones e incidencias con repercusion contable de acuerdo con el Plan General de Contabilidad
Local.

Debe contemplar la posibilidad de obtener libros de deudores anuales presupuestarios y
extrapresupuestarios.

La cuenta de recaudaciéon anual debera estar conciliada con la contabilidad municipal todos
los afios. Al objeto de los servicios o trabajos necesarios para la consecucion de este objetivo, se ha
disefiado una bolsa de horas o jornadas de acuerdo con el presente pliego.

Cargas externas de objetos tributarios y recibos

El sistema debe disponer de mecanismos comunes para la importacién externa de personas,
direcciones, unidades fiscales u objetos tributarios y recibos tanto en periodo voluntario como en
periodo ejecutivo.

Debe permitir cargar recibos de otros sistemas generados con un formato de especificacion
comun.

También sera requisito imprescindible la existencia de servicios web que permitan realizar
estas operaciones por aplicaciones externas.

Explotacidon de datos : consultas, informes, exportacion

Se debera aportar un sistema de disefio y ejecucion de consultas, informes y ficheros
exportables sobre los datos existentes en el sistema.

Las consultas, informes y datos a exportar seran configurados por los propios usuarios al
objeto de que la explotacion de datos sea abierta a las personas gestoras de los sistemas

Los informes y documentos de la aplicacion deben ser configurables.

Los permisos para ejecutar consultas, informes o exportacién de datos deberdn ser
configurables de tal forma que sélo usuarios autorizados tengan acceso a dicho sistemas
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Debera contemplarse la posibilidad de poder generar de manera automatica el informe de
remisiéon de “esfuerzo fiscal” que deben remitir todos los Ayuntamientos de manea anual al
Ministerio. Debe poderse generar en informe el anexo de beneficios fiscales.

También contemplara la posibilidad de poder confeccionar el informe anual automatizado
para la Gerencia Regional de Catastro (IBI urbano, rustico, especiales; fecha de inicio fin de pago,
n.° de recibos, base imponibleetc...)

El adjudicatario debera adaptar el sistema siempre que vayan surgiendo nuevas necesidades
de comunicacion de datos a otras Adminstraciones Publicas o entidades en funcién de nueva
normativa de obligado cumplimiento.

También debera cubrirse todas las obligaciones que contemple la legislacion sobre
Transparencia y Datos abiertos de las AA.PP.
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Sistema de informacién contable (SICAL)

Sistema de gestidon contable. Especificaciones generales

Debe aportarse un sistema de gestion del presupuesto y la contabilidad municipal integrado.
Se aportara un sistema que permita elaborar el presupuesto anual, asi como la gestion de las
operaciones presupuestarias y contables de la corporacion. Debe permitir varias versiones de
propuestas de presupuestos y su comparacion entre si.

Todo el sistema debe estar integrado con el sistema de gestién de expedientes que permita
tener una vision de operaciones contables y presupuestarias dentro de un expediente concreto.

Se deberd adaptar a la normativa vigente para las Administraciones Publicas, cumpliendo el
Plan General de Contabilidad publica (modelo basico, normal y simplificado).

Se permitira gestionar infinitas entidades con los diferentes modelos.

Todos los sistemas deben estar integrados entre si y permitir la automatizacion de procesos
desde aplicaciones externas via servicios web, api o equivalentes.

Toda la gestién del presupuesto, la intervencion, la tesoreria, la gestién de facturas y los
pagos y cobros debe estar contemplada.

Debe contener la gestion de pagos a justificar, anticipos de caja fija, control de las deudas,
asientos directos y gestion del remanente de tesoreria.

Contemplara la gestion por proyectos para imputar las operaciones presupuestarias a
proyectos que puedan proceder el plan de gobernanza o legislatura.

Todos los intercambios con entidades externas deben estar contemplados asi como las
obligaciones de rendicion de cuentas y datos a entidades a las que se esté obligada presentar la
informacion.

El sistema debe permitir, como se indica en las especificaciones comunes, establecer roles o
grupos de usuarios por departamento, o seccion, para el acceso a los datos y para la ejecucion de
operaciones o tareas en funcién de los permisos establecidos o delegados.

Debe contener la gestion de los ordinales de tesoreria y todas las operaciones relacionadas
para su correcta supervision, mantenimiento y eficacia.

Debe contemplar la ejecucion de operaciones presupuestarias a varios proyectos y partidas,
la consulta de los saldos de las partidas, proyectos y diferentes divisiones funcionales, econémicas,
organicas y proyectos establecidos.

Debe permitir la gestion descentralizada de propuestas de gastos y operaciones de tramite
que se deleguen y asignen permisos a las mismas, ya sea a través de este sistema Sical o a través de
la gestion de expedientes.

Debe permitir operaciones masivas para la mayor eficacia de la gestiébn contable y
presupuestaria, ya sea por relaciones u sistema equivalente.
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o)

Se contemplara la gestion de compensaciones con deudores y acreedores.
Incluira la emision de certificaciones contables.

Debe contemplarse la conciliacién bancaria por parte del drea econémica de los ordinales de
tesoreria.

Todos los sistemas de rendicién de cuentas deben estar incluidos generando la informacion
en los formatos exigidos por las diferentes entidades fiscalizadoras : el Tribunal de Cuentas,
Intervencion General del Estado o cualquier otra entidad que requiera de informacién en formatos
XML, XBRL, o cualquier otro formato exigible.

Debe incluir un modulo de control del coste efectivo de los servicios, generando la
informacion requerida a tal efecto.

El sistema debe incluir un sistema de indicadores de gestién (Business Intelligence)

Debe contemplar todos los intercambios con las entidades financieras. Transferencias
bancarias, incorporacién de informacién de conciliacién, etc.

Contemplara la realizacion de toma de razén de embargos judiciales, anotacion y retencion
correspondiente.

Como cualquier sistema contable, debe disponer de los procedimientos de cierre del
ejercicio, generacion de cuentas anuales y balances, documentos de gestion y procedimientos de
apertura del ejercicio siguiente

Debe permitir trabajar en el ejercicio abierto y el ejercicio siguiente en tanto no se produzca
un cierre definitivo del ejercicio.

Debe contemplarse la consolidacién de presupuestos y cuentas entre el Ayuntamiento y sus
entidades dependientes.

Deberd poderse extraer informacion sobre la ejecuciéon del presupuesto en cualquier
momento del ejercicio, asi como las situaciones y movimientos de la tesoreria.

Debe contemplar los agentes externos de recaudacion o areas delegadas para poder obtener
informacion por estos actores.

Debe incluir la gestion de los presupuestos de gastos e ingresos abiertos, cerrados y futuros
proyectos y gastos con financiacién afectada.

Contemplara recursos de otros entes y su gestion.

Debera contemplar la liquidacion de IVA, retenciones IRPF, la generacion de los
documentos requeridos por la AEAT, y la comunicacién automatica de esos documentos en los
momentos obligados a ello. Operaciones con terceros (modelo 347) y resto obligados.

Existira un moddulo o funcionalidades para la gestion de modificaciones de crédito
presupuestario mediante el sistema de gestion de expedientes apropiado.

Debe disponer de un sistema de gestioén y contabilizacién de gastos e ingresos plurianuales.
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Permitira la gestion de pasivos integrado con la contabilidad presupuestaria, y la
regularizacion de la deuda a largo y corto plazo, asi como la gestion de los préstamos contratados
por la entidad.

Respecto de la tesoreria, debe contemplar la generaciéon de remesas de transferencias
bancarias, la emisién de talones, y documentos de notificacion a terceros.

Permitira la incorporacion de remanentes

Registro de Facturas y FACE

Debera disponerse de un registro de facturas por entidad con una integracién total con el
sistema Face. En este sentido, y dado que Gestiona dispone de una integracion con Face, debera a
utilizarse ese sistema y la integracion, ademdas de aportar un sistema auténomo para la posible
decision de integracion total. En todo caso, debe ser automatico a través de las Api correspondiente.

El sistema deberd disponer de mecanismos de gestion de facturas por las diferentes areas
gestoras y su visto bueno en los expedientes de contratacion o aquellos oportunos donde deba
quedar evidenciado la oportuna gestion del gasto, aprobacién, fiscalizacion, gestion, ejecucion y
verificacion de la ejecucion de la obligacion contraida por el tercero.

Tesoreria

Respecto a la gestién de la Tesoreria municipal, el sistema debe disponer de funcionalidades
para visualizar y obtener informes en tiempo real de las cuentas municipales, pudiendo obtener
actas de arqueo.

Debe disponer de funcionalidades para elaborar y calcular presupuestos de tesoreria y
elaborar planes respecto a la gestion de los fondos.

Editran

Debe aportarse una integracion completa con el sistema Editran, asi como la licencia
oportuna de uso del mismo. Todos los intercambios con las entidades bancarias y aquellas otras que
operan con el sistema Editran deberan poderse hacer utilizando estas funcionalidades para=—/—
automatizar los procesos de envio y recepcién de datos bancarios, o tributarios que el sistermna =
contemple.

El Ayuntamiento de Noja se hara responsable del contrato con la entidad bancaria para que
se le preste el servicio a través de Editran, pero el ajdudicatario debe aportar la solucién técnica y la
licencia del sistema para que el software aportado pueda utilizar estas funcionalidades de editran.

Se ha realizado una estimacion de costes del sistema Editran, que el adjudicatario debe
aportar.

Interoperabilidad y carga de informacién externa

El sistema debe aportar mecanismos de interoperabilidad y carga de ficheros que permitan :

- Crear terceros o datos de personas al sistemas
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- Crear operaciones contables y presupuestarias desde otros sistemas, como el sistema de gestion
tributaria.

Deberan entregarse los manuales de formatos de intercambio al objeto de poder realizar
integraciones externas.

En todo caso, se deberan aportar servicios web o sistemas de interoperabilidad que permitan
realizar esos procesos.

Elaboracidon de presupuestos

Debera incluirse un moddulo de elaboracion de presupuestos que a partir de los datos
disponibles en ejercicios corrientes y anteriores permita elaborar nuevos presupuestos para
siguientes ejercicios.

Debera incluir la opcion de descentralizar la elaboracion de los presupuestos a las areas
gestoras al objeto de incorporacion de propuestas o cambios en el presupuesto para el futuro.

Debera permitir desarrollar versiones o escenarios presupuestarios diferentes, copiar una
version elaborada para generar una nueva version o sistemas equivalentes.

Informacion a las areas gestoras.

El sistema debe incluir un portal web o servicio interno que permita que las areas gestoras
consulten sus datos contables y presupuestarios a los efectos de autoservicio de dicho personal
evitando tener que preguntar a las personas del area econémica.

Portal del proveedor

Debera aportarse un sistema web que permita que las diferentes personas y entidades puedan
consultar sus datos en el sistema contable y presupuestario en modo autoservicio que permita
maximizar la eficacia y el tiempo del personal de las entidades y de la institucion interna.

Deben poder consultar sus datos, las facturas entregadas y el estado de tramitacion de las
mismas.

Deberan poder comunicarse con el personal de la institucion a través de ese sistema.

Debera disponer de un sistema de incorporaciéon de facturas tanto electronicas como no
electronicas para las personas no obligadas.

En todo caso, el sistema de presentacién de facturas electronicas podra enlazar con el
sistema FACE en vez de usar uno propio.

Control interno : Funcion interventora y control financiero

El sistema a implementar debera cubrir las obligaciones del RD 424/2017, de 28 de abril,
por el que se regula el régimen juridico del control interno en las entidades del Sector Publico
Local, en adelante RCI.
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Debera satisfacer las modalidades de control interno :
* Funcién Interventora
* Control financiero

o Control permanente

© Auditorias publicas

Para este control interno se debera presentar una solucion que se base en la gestién de
expedientes que permita evidenciar este control interno, y permita cumplir con las obligaciones
pertinentes.

Teniendo en cuenta el RCI, el sistema debera permitir realizar el andlisis de riesgos, y a
partir de este elaborar el Plan anual de Control Financiero.

Debera incorporar un sistema de gestion de las auditorias de cuentas anuales, que deben
publicarse en el portal de transparencia dentro de las sedes electronicas.

Debe contemplar la emisién del informe resumen anual donde se reflejen los resultados del
control interno, tanto del control ejercido en la modalidad de funcién interventora como en la
modalidad de control financiero.

Por otro lado, y conforme a los resultados reflejados en el informe resumen mencionado
anteriormente, el sistema permitira formalizar un plan de accién donde se determinen las medidas a
adoptar para subsanar las debilidades, deficiencias o incumplimientos reflejados en dicho informe.

En la documentacién técnica de la oferta debera documentarse el sistema de gestién de este
control interno indicando las funcionalidades del sistema y las soluciones propuestas para su
cumplimiento.

Gestion de subvenciones (bdns)

El sistema debe incluir la gestion de subvenciones otorgadas por el Ayuntamiento, aportando
soluciones a los siguientes procedimientos, procesos o tareas integradas con un gestor de
expedientes, el actual Simplifica o uno que incorpore la nueva solucién completa :

- Plan anual de subvenciones
- Aprobacion de una regulacion de un tipo de subvencion concreta o grupo de subvenciones

- Edicién de una convocatoria de subvenciones relacionada con la aprobacion. Podrian ser varias
sobre una aprobacién previa. Relacion con los procesos anteriores.

- Gestion de las solicitudes de las subvenciones sobre una edicién concreta. Analisis, propuestas de
concesion, resoluciones

- Integracién contable de las subvenciones concedidas de forma automatica desde las solicitudes
concedidas.
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El sistema debera disponer de una integracion con el sistema Base de Datos Nacional de
Subvenciones mediante servicios web que permita comunicar cualquiera de los procesos o
procedimientos anteriores de forma automatica.

Patrimonio e inventario

Dado que la contabilidad contempla la adquisicién de cualquier bien, debera aportarse un
sistema informatico que contemple la gestion del Patrimonio e Inventario municipal.

El sistema debe integrarse con la contabilidad publica para que al contabilizar una operacion
que contemple la recepcion de bienes inventariables, estos puedan ser desglosados en el inventario
municipal y relacionados con el expediente correspondiente y las operaciones contables pertinentes.

El sistema debe permitir gestionar todos los bienes y valores de la entidad.

Debe permitir agrupar en epigrafes los diferentes bienes y catalogar cada objeto
inventariable.

Debe permitir obtener informes, fichas patrimoniales de los objetos, histérico y
movimientos del objeto inventariado.

Debe contemplar la configuracion del plan de amortizacion de cada bien al objeto de
gestionar las operaciones contables de amortizacion del bien de forma automatica con la
contabilidad en funcién del plan de amortizacion disefiado.
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Especificaciones comunes de los sistemas

Al objeto de indicar ciertas especificaciones comunes de todos los sistemas, se enumeran a
continuacion aquellas que se deben tener en cuenta :

* Los datos son y seran propiedad exclusiva del Ayuntamiento de Noja, por lo que seran
accesibles en todo momento y se dotara de los mecanismos necesarios para poder
explotarlos.

* Los sistemas deben basarse en sistemas accesibles desde la web a través de navegadores, y
en todo caso deben aportarse servicios de explotacion e integracion.

* Todos los sistemas deben ser multientidad y multiusuario sin costes adicionales por
entidades y usuarios creados. Debe ser ilimitado en los dos ambitos, asi como en la cantidad
de datos y registros generados en el sistema.

* Debe presentarse una solucion con base de datos de tipo relacional de solvencia reconocida
tal y como se ha indicado en el apartado de base de datos. La base de datos debera ser
integrada entre todas las aplicaciones.

* El sistema debe implementar sistemas de interoperabilidad y escalabilidad con servicios
web, interfaces programables (api) o sistemas equivalentes.

* Los sistemas web presentados a la ciudadania deberan adaptarse a una imagen corporativa
que se indique desde el responsable municipal del contrato.

* Todos los sistemas web deberan ser adaptables al tipo de dispositivo, es decir, estar
implementados con tecnologia responsive. Esta funcionalidad sera exigible siempre que los
sistemas implementen funcionalidades para la ciudadania.

* Los canales de comunicacion entre los usuarios y los servicios disponibles deberan ser
seguros con encriptacion y proteccion de las mismas. El contratista debera aportar el sistemna =
de comunicaciones adecuado para que este sistema sea seguro.

* Debera disponerse de un sistema de configuracién accesible tinicamente por perfiles o roles
de administradores del sistema para configurar aquellos datos o parametros reservados a
dicha gestion de administrador.

* Se debe poder asignar permisos a niveles de servicios de bajo nivel como por ejemplo
operaciones, tramites, y acciones que dependan del nivel del permiso dado al usuario. Esto
se aplica a los botones u opciones particulares de cada objeto o proceso de las aplicaciones.

* Debe poder configurarse los certificados de firma y sello de la organizacion y los diferentes
érganos con sus respectivos certificados y sellos.

* En los sistemas presentables a la ciudadania (fron-office) debe poderse configurar cierta
parte de los sistemas como mentis, enlaces a otros servicios.
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El sistema debe permitir configurar el servidor de correo, las cuentas de correo comunes
para ser usadas por el sistema en la comunicacion a las personas usuarias.

Todos los sistemas publicados deben disponer de la identificacion por @clave y reglamento
eldas, permitiendo clave-pin, clave permanente, dni electrénico, certificados integrados en
@firma, sistemas de identificacion europeos conforme al reglamente eldas y nodos eidas
nacionales y europeos.

Todos los certificados obtenidos en la plataforma seran sellados con el certificado de érgano
correspondiente del Ayuntamiento de Noja o los certificados de los diferentes 6rganos
municipales (Alcaldia, Secretaria, Intervencion, Tesoreria, ...)

Todos los sistemas deben permitir la notificacion electronica mediante diferentes medios
incluyendo el envio, respuesta y actualizacién automatica de estados de los acuses a través
de dichos servicios.

© En la sede electrénica

o Carpeta del Punto General de Acceso a la Administracion del Gobierno de Espafia
o DEHU- Direccién Electrénica Habilitada Unica

°o Notific@

o SICER de correos

o TEU/SITE

o SIR

Los sistemas oficiales de notificacién deben contar adicionalmente con un sistema de
notificacion de cortesia via correo electrénico y también con mensajes de movil (sms)

El sistema debera disponer de un sistema de comunicacion con la ciudadania al menos con
correo electrénico y con una plataforma de envio de mensajes a mévil (sms).

Todos los sistemas deben cumplir el ENI. Todos los sistemas deben ser interoperables y
disponer de integracion entre los mismos y externamente

Los datos deben cumplir la interoperabilidad semantica, siguiendo los criterios del Centro de
Interoperabilidad Semantica — CISE y las normas técnicas de interoperabilidad aprobadas.

Todos los sistemas deben poder interoperar con los servicios comunes de la red Sara y de
otras AA.PP. Notific@, Clave, Apodera, Sir, Verifica, Scsp, SIA, etc.

Los sistemas propuestos deben poder exportar datos a los sistemas ofimaticos mas
habituales en el mercado : Office, Libreoffice, Openoffice. La herramienta de ofimatica
homologada sera al menos Libreoffice

Debe disponer de un sistema de registro de evidencias de acceso a datos personales para el
cumplimiento de la LOPDGDD
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En el caso de sistemas software instalables en la red corporativa, debera integrar la
validacion de usuarios en un sistema LDAP de la organizacion.

Todos los informes, reportes, salidas de la aplicacion deben ser configurables por los propios
usuarios o administradores del sistema por parte del Ayuntamiento de Noja. La formacién
debera incluir ese transferencia de conocimiento.

Debe aportarse una gestion de avisos y notificaciones que integre con el sistema SICER de
correos contemplando cualquier notificacién telematica.

Todos los documentos de salida y entrada deben poder imprimirse en los sistemas de
impresion municipales, ademdas de ser posible exportarlos en formatos al menos en
excel/calc , texto, csv, o pdf .

Deb incluirse las funcionalidades de integracion con CIE. Centros de Impresion y
Ensobramiento que permita que la entidad pueda enviar los documentos a esos centros
evitando la impresion en los dispositivos de la organizacion, delegando de esta forma en
dichos CIE tanto la impresion, como el ensobramiento como el envio de las comunicaciones
y notificaciones.

Los datos son de exclusiva propiedad del Ayuntamiento de Noja, que es quien decide cuando
y como deben usarse y tiene la potestad de rescindir el contrato con el tiempo estipulado en
el aviso previo anteriormente citado.

El adjudicatario estd obligado a la actualizacion del software aportado a la legislacién
vigente siendo de su responsabilidad los cambios necesarios para su adecuacion.

Todos los movimientos de tipo economico en cualquier sistema deben integrarse
automaticamente con la contabilidad generando las operaciones y asientos contables
pertinentes.
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Servicios del proyecto

Plan de implantacién

En la memoria técnica debera presentarse la solucion aportada y un plan del proyecto con un
cronograma de tareas o actividades y los recursos dedicados a tales tareas o actividades.

Debe contemplarse los diferentes apartados que se relacionan en este area de Servicios del
Proyecto y su encaje en el plan de trabajo o proyecto.

Plataforma tecnoldgica en la nube privada para el proyecto

Este servicio debera ser valorado y presentado en la propuesta técnica y econdmica.

Se debera entregar el disefio de la arquitectura tecnologica necesaria para la implantacion
del proyecto teniendo en cuenta los que el Ayuntamiento de Noja dispondra de una nube privada
alojada en servidores municipales en su centro de proceso de datos, con tecnologia de virtualizacion
basada en HyperV.

Se debera presentar una valoracién de todos los servicios necesarios para su implementacion
incluyendo cada maquina virtual, las licencias necesarias de todo tipo documentar el sistema
necesario.

El Ayuntamiento de Noja aportara las maquinas virtuales necesarias pero sera el
adjudicatario en encargado de instalar el sistema operativo asi como el resto de sofware necesario.

Conexion con el Punto de Acceso a la Red Sara

El adjudicatario debera aportar la documentacion necesaria para conectarse al punto de
acceso a la red Sara del adjudicatario y configurar esa conexion junto con el Administrador del
Sistema del Ayuntamiento de Noja.

Aunque el Ayuntamiento de Noja dispone de una conexion a la red Sara a través del
Gobierno de Cantabria, el adjudicatario debera aportar su punto de acceso para evitar dispersidad de
responsabilidades.

El adjudicatario debe aportar toda la solucién de interoperabilidad con servicios comunes de
la AGE y otras AA.PP. , a través de su punto de acceso.

Instalacidén, parametrizacién y configuracion

Se debera presentar un plan de instalacion, parametrizacion y configuracion de todo el
software excluido el sistema del apartado anterior.

La puesta en marcha de todas las aplicaciones ofertadas asi como la adaptacién de los
sistemas al Ayuntamiento de Noja.
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Migracién de datos

Se debe incluir la valoracién de la migracion de todos los datos de los sistemas existentes
indicados en el apartado de mapa de aplicaciones.

El Ayuntamiento de Noja exigird la migracion de toda la informacién actualmente
disponible para ser localizada, consultada y explotada en los nuevos sistemas. No hay ningun
ambito de informacion fuera de este proceso de migracién. Se exigira una migracion total, detallada
y completa.

Los datos de los registros aproximados para realizar una estimacion del coste, las marcas y
fabricantes de los sistemas existentes estan detallados en este documento.

Los sistemas a migrar completamente seran :

Sical Absis, Padron Absis, Gestion Tributaria y Recaudacion Absis, Gestion Tributaria y
Recaudacion Aytos, Gestion de Expedientes y Sede electronica de Absis, asi como el sistema de
archivo soportado sobre Archivion de Ion Tecnologias. En el caso de Archivion se trata de una base
de datos de fichas de objetos con un cuadro de clasificacién del archivo con tecnologia Filemaker 5.

Si la solucion de gestion de expedientes y sede electronica es una alternativa a Gestiona, se
establece como requisito obligatorio la migracion de todos los sistemas de gestion de Expedientes y
sede electronica tanto de Gestiona como de Absys, asi como los datos del archivo existentes. En el
caso de utilizar Gestiona, se establece como requisito la migracion de todos los expedientes de Abys
y Archivion a Gestiona.

Todos los datos deben ser migrados al objeto de eliminar las aplicaciones antiguas evitando
dependencias de software que tarde o temprano sera descatalogado e inutilizable por la
obsolescencia tecnoldgica. No se pueden mantener plataformas diferentes.

Documentacion

El adjudicatario debera entregar al responsable del contrato por parte del Ayuntamiento de

Noja toda la documentacion tanto a nivel de usuario como a nivel de administrador. Esta entrega =

debe hacerse de forma automatica sin necesidad de firmar documentos de ningtn tipo. La
presentacion a esta licitacion supone la aceptacién de estas condiciones y la entrega de todas las
condiciones de este documento de prescripciones técnicas.

En todo caso, esta debera contener :

- Modelos de datos de los sistemas de informacion. Datos de las bases de datos, tablas, campos y su
significado, indices, relaciones entre las tablas, y sus correspondientes diagramas de entidad-
relacion (erd).

- Manuales de usuario por diferentes modulos o funcionalidades. Debera existir una guia de
formacién de acceso rapido que permita a nuevos usuarios comenzar a trabajar con el sistema de
forma eficaz sin necesidad de leer los manuales de usuario detallados.
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- Manuales de administradores con las funcionalidades de configuracién y parametrizacion del
sistema, disefio de entradas y salidas, gestién de la organizacion y la seguridad, roles de usuario,
permisos a los diferentes modulos y funcionalidades.

Soporte y mantenimiento

Al objeto de disponer de un servicio de soporte y mantenimiento debera entregarse un plan
de soporte y mantenimiento que incluya el disefio de este apartado.

- Contactos y medios de atencion al cliente para consultas y solicitudes, incidencias y necesidades
de soporte.

- Coste anual de los servicios desglosando el coste por cada aplicacion, modulo o sistema que pueda
ser valorado independientemente al objeto de que el Ayuntamiento de Noja pueda evaluar la
continuidad futura de algunos de los mo6dulos o subsistemas y conocer el coste de esa decision
parcial.

Servicios personalizados. Jornadas o bolsas de horas

En este proyecto se ha reservado un coste anual de servicios que deben al menos cubrir :
- El cierre completo del ejercicio contable.
- El cierre anual de las cuentas de recaudacion y su presentacion.

- Asistencia personalizada a lo largo del afio para campafias o procesos que requieran una asistencia
especializada.

Se debera estimar el nimero de horas/jornadas y su coste en los tres apartados anteriores. Se
debera hacer una oferta con una bolsa de horas que permita acometer esas tareas. Debera aportarse
el numero de horas ofertadas que en ningin momento podra ser inferior al estimado en este
documento.

Para el seguimiento de esta bolsa de horas o jornadas, se realizaran partes de trabajo en el
que se especifique el trabajo realizado y las horas consumidas, para ir restando del total de horas
disponibles.

Este parte de trabajo debera ser firmado por el responsable del servicio solicitante, y debera
siempre haber un visto previo del responsable del contrato. No se admitiran partes de trabajo que
no tengan ese visto bueno por parte del responsable del contrato, que al fin y al cabo es el
responsable de la facturacion y del buen funcionamiento del servicio.

Versiéon de demostracion. Manuales. Valoracién del producto

Al objeto de poder valorar la calidad del producto ofrecido, las funcionalidades y todo el
sistema, los licitadores deberan poner a disposicion del equipo técnico los medios necesarios que
permitan verificar el producto ofrecido durante al menos 30 dias.
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- Una version de demostracion completa del producto a través de Internet. Una url de conexion y
unas credenciales de acceso. Es decir, una “demo” del producto para su verificacién, pruebas y
valoracion.

- Documentacién de usuario y técnica que permita conocer el producto y funcionalidades. Esta
documentacién debera ser lo mas detallada posible y sera idéntica a la que el licitador pone a
disposicion de sus clientes una vez adjudicado el producto.

- La version de demostracion debera estar configurada e implementado en un modelo basico que
permita su uso sin necesidad de dedicar tiempo a la configuracién del sistema.

El Ayuntamiento de Noja utilizara estos medios con las maximas restricciones por el equipo
técnico, con el compromiso de salvaguarda de los derechos de autor y propiedad intelectual.

Demostracion del producto. Presentaciones y explicaciones

En la fase de valoracién de las ofertas presentadas, el Ayuntamiento de Noja podra requerir a
los licitadores para la realizacion de demostraciones y pruebas que permitan verificar el
cumplimiento de las especificaciones de requisitos de este documento asi como conocer y validar la
usabilidad y accesibilidad de las aplicaciones.

Plazo maximo de puesta en marcha.

El plazo méaximo de migracion de la informacion, implantacién, configuracion y formacion
del sistema sera de 6 meses desde la formalizacion del contrato.

En todo caso, como minimo, el nuevo ejercicio contable de 2023 debera utilizar el nuevo
sistema.

Asignacioén recursos al proyecto

Se debera disponer de los siguientes recursos :

- Un jefe de proyecto que sera el responsable técnico y contacto por parte del adjudicatario. Este
jefe de proyecto debera serlo durante toda la duracion del contrato, no sélo en la implantacién. Se
pretende que este rol, ademas de impulsar la implantacion, sea una persona de contacto cercana que =
permita consultar y resolver incidencias que se repiten, insatisfacciones de usuarios o cualquier otra
circunstancia que deba tener una asistencia mas personal.

- Un sistema de atencion telefonica, por internet, por correo electrénico y otros medios que aporte
el adjudicatario disponible en horarios de oficina habitual de las Entidades Locales que permita
obtener un soporte y crear incidencias del servicio para su resolucion.

- Un sistema de descarga de actualizaciones o nuevas funcionalidades del software asi como
manuales de ayuda e implantacién de las mismas en el sistema. Deberd también aportarse un
sistema de documentacién sobre los cambios producidos y el impacto a nivel funcional y manuales
de usuario. En todo caso, serd el adjudicatario el responsable de la actualizacién de todos los

Pagina 49 de 67

Céd. Validacion: 4XSSMXWT9YSW4DZG344TYLNEY | Verificacion: https://noja.sedelectronica.es/
Documento firmado electronicamente desde la plataforma esPublico Gestiona | Pagina 49 de 67



t» AYUNTAMIENTO DE NOJA PPT SIGENOJA v.1.8

sistemas descargando al Ayuntamiento de Noja de esas obligaciones. El sistema debe estar siempre
al dia, actualizado y libre de errores de funcionamiento, asi como actualizado con las obligaciones
legales correspondientes.

Duracion del contrato

Se ha estimado una duracién de dos afios con posibilidad de prorroga de otros dos afios en el
caso de acuerdo de las partes, pero sera el pliego de cladsulas administrativas el que determine este
periodo contractual.
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Presupuesto de Licitacion

Concepto ud. Precio Importe
Adquisicion de licencias o 12 implantacion
Base de datos usuarios ilimitados 1 7.000,00 7.000,00
Licencias S.O. Windows Server maquinas virtuales 1 2.000,00 2.000,00
Administraciéon, Personas, Territorio, Configuracion 1 10.000,00] 10.000,00
Sede, Expedientes, Registro, Resoluciones, Firma 0| 50.000,00 0,00
Subsede Tributaria 1/ 10.000,00| 10.000,00
Padrén municipal de habitantes 1| 10.000,00| 10.000,00
Gestion de elecciones 1 7.000,00 7.000,00
Gestion Tributaria y Recaudacion 1[ 15.000,00| 15.000,00
Hardware para App Multas y Sanciones 1 2.500,00 2.500,00
Sical (y BDNS, Face, Rendicién, Control Interno) 1[ 15.000,00| 15.000,00
Patrimonio e inventario 1| 5.000,00f 5.000,00
Editran 1| 4.000,00] 4.000,00
Suma 87.500,00
Servicios
Instalacion, parametrizacion,configuracion 30 480,00 14.400,00
Migracion de los datos sistemas actuales 30 480,00 14.400,00
Formacion 20 480,00 9.600,00
Suma 80 38.400,00
Costes recurrentes
Costes mantenimiento/soporte anual (sobre licencias 50,00 %| 43.750,00
Costes servicios cierres y consultoria anuales 15 480,00 7.200,00 —
Editran 1| 2.000,00] 2.000,00 —
Suma 52.950,00 ———
Sin iva Conlva =—=
Costes iniciales ejercicio 1 125.900,00] 21,00 %| 152.339,000—=
Costes ejercicio 2 mantenimiento y servicios 52.950,00 21,00 % 64.069,5(%
Costes ejercicio 3 mantenimiento y servicios 52.950,00 21,00 % 64.069,5(2
Costes ejercicio 4 mantenimiento y servicios 52.950,00| 21,00 %| 64.069,5( =
TOTAL 4 ANOS (2 + 2) 284.750,00 344.547,5—

Se debera presentar una oferta econémica desglosando los diferentes conceptos ofrecidos
teniendo en cuenta el esquema aqui planteado con esta distribucion o una equivalente que recoja

todos los mddulos ofrecidos y los servicios.

En todo caso, deben separarse todos los diferentes conceptos con su valoracion individual.
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Coste de adquisicion del software en licencias u otro tipo

Coste de implantacion del sistema, migracion, formacion y servicios in-situ

. . . @)}

Coste del soporte, mantenimiento y atencion al cliente a partir del segundo afio, desglosado
por maddulo.

* Costes de servicios anuales. Desglose de bolsa de horas. Precio de hora ofrecido y nimero
de horas disponibles. Prevision para el cierre contable (5), cierre recaudacién (5), y otras
asistencias (5)

* Coste del servicio de implantacion de Editran y coste anual de mantenimiento o licencia de
uso del sistema.
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Facturacion

La facturacion se realizara una vez implantado el sistema y realizada la formacion del
mismo. Se emitira una certificacion favorable de los suministros y servicios prestados por el
responsable técnico del contrato por parte del Ayuntamiento de Noja. En todo caso, los responsables
del contrato por parte del Ayuntamiento de Noja y del adjudicatario podran acordar pagos parciales
a cuenta tras certificaciones de fases previstas y terminadas.

En el caso del coste anual del soporte, mantenimiento y atencion al cliente se facturara
trimestralmente.El primer afio no se podra imputar este coste de soporte y mantenimiento. A partir
del segundo afio se realizara la facturacion trimestral sefialada. En todo caso, los responsables del
contrato por ambas partes podran acordar otro periodo de facturacion : anual, semestral, bimensual,
mensual. En esta facturacién, por cada trimestre, se descontaran los importes que se hayan
producido por penalizaciones del servicio segun las condiciones que se recoge en este documento
asi como en el acuerdo de nivel de servicio aportado por el adjudicatario.

Finalizada la implantacion, y tras el primer afio de contrato, durante el periodo de
mantenimiento y soporte, el Ayuntamiento de Noja se reserva la potestad de cancelar alguno de los
servicios 0 modulos por considerar beneficiosa otra solucion. Esta cancelacion a partir del
segundo afio de los moédulos aportados, requerira un aviso al contratista de quince dias. La
reduccién en la facturacion trimestral del médulo o servicios no utilizados se realizara en el
siguiente trimestre de facturacion.

Los servicios contratados de jornadas de cierres, apoyos puntuales u otros servicios, también
se facturaran de forma trimestral.
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Requisitos del contratista

Punto de Acceso a la Red Sara, servicios y certificados
digitales

El adjudicatario debe disponer de un punto de acceso a la Red Sara homologado, y lo pondra
a disposicion del Ayuntamiento de Noja para la interoperabilidad con otras AA.PP.

Debe presentar un documento que especifique el plan de integracién en su punto de acceso a
la red Sara, y las funcionalidades y servicios que su oferta utilizara, asi como la acreditacién de esa
disponibilidad.

El adjudicatario sera el responsable de la gestion de los accesos a la red Sara por parte del
Ayuntamiento de Noja, asumiendo las tareas de gestor para el alta de servicios en la PID,
incidencias en el MINHAP, etc.

Respecto del uso de certificados digitales para la identificacion a la red SARA, el
adjudicatario deberd asumir la gestibn de su contratacion e implantacién, reservando al
Ayuntamiento de Noja aquellos procesos de firma de la solicitud de los mismos. Los certificados
seran propiedad del Ayuntamiento de Noja.

Se debera realizar un inventario de esos certificados, y al menos se aportara un certificado
para su uso en las comunicaciones con los servicios de la red Sara que permita identificarse en las
comunicaciones y consumo de dichos servicios.
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Documentacion a presentar

1.

10.

11.

12.
13.

Declaracién de cumplimiento de accesibilidad de cada producto web o aplicaciones moviles
ofertadas de acuerdo a la Ley 10/2014, de 3 de diciembre, de accesibilidad.

Declaracién de cumplimiento del Real Decreto 3/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Seguridad en el ambito de la Administracién Electronic, y
acreditacion de la certificacion en el Esquema Nacional de Seguridad con un nivel Medio o
Alto.

Enumeracion de los sistemas de integracion por cada médulo o sistema, ya sea mediante

API o servicios web u otro sistema tecnoldgico. Debera aportarse la documentacién al
objeto de poder validar que el sistema es interoperable.

Acreditacion de disponer de un Punto de Acceso a la Red Sara que el Ayuntamiento de Noja
pueda utilizar para sus intercambios con otras AA.PP.

Acreditacion de al menos tres implantaciones equivalentes en entidades similares al
Ayuntamiento de Noja.

Acreditacion de la solvencia y experiencias practicas de la migracion de datos de un sistema
tributario basado en software de Absys y Aytos al sistema propuesto.

Memoria del proyecto que incluya :
Plan de implantacion del proyecto
Plan de migracion de los datos de los sistemas actuales al nuevo sistema propuesto

Plan de formacién

A oo

Equipo de personas con sus perfiles detallados asignados al proyecto y su dedicacién

Detalle de los costes de soporte y mantenimiento de los tres siguientes ejercicios una vez
superado el periodo de garantia del primer afo. Especificacién de la garantia del producto y
detallar el inicio del coste de soporte y mantenimiento posterior. Debera estar desglosado
por médulo o unidad funcional.

Arquitectura tecnologica necesaria con las diferentes maquinas virtuales necesarias para
implementar en el sistema propio del Ayuntamiento de Noja. Desglose de costes en el
presupuesto presentado

Documentacion de soporte y atencion al cliente. Contactos y sistemas de soporte,
actualizacion de software.

Catalogo de procedimientos estandarizado con un indice asi como el diagrama de flujo de
cada procedimiento y la informacién del mismo.

Referencias de implantaciones en entornos similares. Referencias de clientes.

Acuerdo de nivel de servicio y penalizaciones ofrecidas por el adjudicatario que deberan
equivalentes o mas favorables para el Ayuntamiento de Noja que las especificadas en este
pliego de prescripciones técnicas.
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14. Se podra presentar la oferta en dos modalidades : Implantacién in-situ (on premise) en el
centro de proceso de datos municipal y como segunda modalidad Implantacién en modo
SaaS (en la nube). El Ayuntamiento de Castro-Urdiales se reserva la decision a optar por la
que crea mas conveniente.

15. En todo caso, y a los efectos de valoracion econémica de las ofertas, la opcién de
implantacion in-situ (on-premise) sera considerada como la opcion principal. La opcion
SaaS se considera opcional para que pueda ser elegida si se considera beneficiosa.
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Criterios de valoracion del concurso.

Los criterios de valoracién de la oferta seran los que se especifican a continuacion :

[Valoracién por criterios objetivos (precio) | 40|
Valoracion por criterios subjetivos 60
Usabilidad del sistema 25
Funcionalidades del sistema 25
Integraciones del sistema y mecanismos de interoperabilidad

(webservices, api, etc.) 10
Total 100|

Con el objeto de realizar la valoracion funcional, el Ayuntamiento de Noja se reserva el derecho a
exigir a los licitadores demostraciones de los productos, aclaraciones y documentacién adicional que
considere oportuno tal y como se ha especificado en este documento.

Valoracion de los criterios subjetivos

Al objeto de valorar los criterios subjetivos, se constituird una Comisién Técnica formada
por el personal Técnico del Comité de Administracion Electronica y Seguridad de los sistemas de
Informacién formado por :

¢ FE] Interventor
e La Tesorera
e La Secretaria

* El Ingeniero en Informatica

Sera este equipo técnico el que otorgara la puntuacion para la valoracion de los criterios
objetivos. Se tiene previsto un proceso participativo de todo el personal de la organizacion al objeto
de que sea un proyecto compartido.
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2] @
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)

Acrénimos, abreviaturas, siglas

LOPDGDD Ley Organica 3/2018, de 5 de diciembre, de Protecciéon de Datos Personales y
garantia de los derechos digitales.

ENS Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracién Electronica.

ENI Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de la Administracion Electrénica

BICES Bienes inmuebles de caracteristicas especiales

IBI Impuesto de bienes inmuebles

IVIM Impuesto de vehiculos de traccion mecanica

IAE Impuesto de actividades econdmicas

ovT Impuesto sobre el incremento del valor de los terrenos

DGT Direccién General de Trafico

JPT Jefatura Provincial de Tréfico

RCI RD 424/2017, de 28 de abril, por el que se regula el régimen juridico del control

interno en las entidades del Sector Publico Local
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Acuerdos de nivel de servicio (SLA)

Se debe aportar en la memoria técnica una propuesta de acuerdo de servicio, que al menos
debera contener las condiciones de aceptacion de este pliego de prescripciones técnicas incluidas las

penalizaciones que se establecen a continuacion.

Respecto de la puesta en marcha

Respecto a la implantacion del proyecto y puesta en marcha, se establece unas
penalizaciones que seran computadas sobre el importe total de costes del servicio (incluye todos los
apartados de licencias, implantacion, migracién, formacién y coste del servicio del técnico in-situ)

Condicion de Nivel de servicio

Penalizacion

Por cada 15 dias de retraso en la implantacion del proyecto a partir de los 6
meses maximos de implantacion, siempre que la causa sea imputable al
adjudicatario

5% del coste total
de la oferta
presentada

En la ejecucidén del contrato.

Las penalizaciones se impondran teniendo en cuenta el coste del soporte,mantenimiento y
atencion al cliente valorado por el adjudicatario. El porcentaje de penalizacion indicado a

continuacion se aplicara sobre ese importe

Condicion de Nivel de servicio

Penalizacion

Por superar un tiempo de toma de razon y respuesta de 2 horas ante la
presentacion de una incidencia o consulta en el servicio de soporte y
atencion al cliente e inicio del estudio de la solucion

5% por cada hora
de retraso

Por superar un tiempo de respuesta de 8 horas en la resolucion de un
problema provocado por el sistema que suponga una paralizaciéon en el
servicio de atencion a la ciudadania y funcionamiento del personal

5% por cada hora
de retraso en la
solucién

Por superar un tiempo de respuesta de 5 dias en la resolucién de un problema
provocado por el sistema que suponga un mal funcionamiento, una
ralentizacion del servicio o incidencia no grave de paralizacion del servicio

5% por cada dia
de retraso en la
solucion
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Anexo l. Sistema Informatico actual

Resumen ejecutivo. CPD municipal y puestos de trabajo

El sistema informatico del Ayuntamiento de Noja estd compuesto por una red local de
aproximadamente cuarenta ordenadores personales (pc), y un servidor central utilizando HyperV
que contiene cuatro maquinas virtuales Windows Server.

El Centro de Proceso de Datos (CPD) esta alojado en la planta so6tano del Ayuntamiento de
Noja.

Actualmente y tras la ejecucion de los proyectos P2022.01 y P2022.02 que se exponen mas
abajo, y que son parte del Plan de Sistemas Informaticos 2022 se dispone de la siguiente
arquitectura tecnologica :

Con el objeto de proteccion de los sistemas internos, los nombres de maquinas resefiados no
se corresponden con la realidad. Son sélo a afectos ilustrativos

SERVIDORES FiSICOS

Hostname S.0. Descripcion

HYP_01 WINDOWS SERVER 2022 HYPERV
HP DL360 G10. 2 Intel Xeon 8
cores, 128 Gb Ram, 5 x 950Gb Sata
SSD HD

SRV_01 UBUNTU SERVER Servidor antiguo recuperado para
almacenamiento de datos.

Como destino de copias de
seguridad.

SRV_02 UBUNTU SERVER Servidor antiguo recuperado para
almacenamiento de datos.

SRV_03 UBUNTU SERVER Servidor antiguo recuperado.
Instalado en la DMZ para servicios
de internet

FIREWALL FIREO1 No se resefia la marca por|Site to Site SARA GOB

seguridad VPN Clientes
Arquitectura de red (LAN, DMZ,
INTERNET)
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MAQUINAS VIRTUALES SOBRE HYPERV

Hostname S.0. Descripcion

LAN

VMS1 W SERVER 2008 AD, File Server
VMS2 W SERVER 2008 R2 IIS+SQL*SERVER
DMZ

VMZ1 Windows 7 Terminal Server
VMZ2 WS2012R2 IIS Front End ABSIS

En el servidor llamado “VMS1” estd implementado el Directorio Activo, es decir, las
cuentas de usuario del sistema informatico de la red. También tiene el perfil de servidor de archivos,
en una implementacion bastante basica.

El servidor “VMS2” contiene la base de datos (sql*server) que soporta las aplicaciones de
Absis : sical, padron de habitantes, gestion tributaria y recaudacion, gestion de expedientes. Estas
aplicaciones se suministran a los usuarios a través de un servicio web (IIS) alojado en el mismo

servidor.

El sistema de gestion de expedientes actual es Gestiona de la empresa EsPublico, por lo que
se ha dejado de utilizar la gestion de expedientes de Absis. Este sistema esta alojado en los
servidores de Espublico, es decir, en modo SAAS (Software As A Service).

En todo caso, esta pendiente una migraciéon completa de los expedientes de Absis anteriores
a la implantacién de Gestiona, con el objetivo de disponer de un sélo sistema evitando disparidad de

sistemas y archivo.

El servidor “VMZ2” actuaba como sede electronica de expedientes y tributaria de Absis,
pero ahora mismo no se expone a la ciudadania la sede de Absis. La actual sede electrénica es la
mostrada por el sistema de Gestiona de EsPublico.

Adicionalmente, existe un servidor llamado “VPN-PC01” que trat6 de implementar un
sistema de Terminal Server pero no se ha llegado a utilizar, o al menos, poner en produccién.

Todo ello, esta conectado a Internet a través de un Firewall. La conexién actual es de 40Mb
simétricos. Se ha adjudicado nuevo concurso de comunicaciones que apartara una linea de 1000Mb

de fibra Optica.

Pagina 61 de 67

Céd. Validacion: 4XSSMXWT9YSW4DZG344TYLNEY | Verificacion: https://noja.sedelectronica.es/
Documento firmado electronicamente desde la plataforma esPublico Gestiona | Pagina 61 de 67



t» AYUNTAMIENTO DE NOJA PPT SIGENOJA v.1.8

Ademas de este resumen, existe una serie de servicios adicionales como el servicio de
pagina web, servicio de correo electronico, servicio de internet, servicio de telefonia, asi como otros
aplicativos como némina, gestion de polideportivos, etc.

Inventario de aplicaciones y servicios

Aplicacion Fabricante Observaciones

Sede Electronica Gestiona Implementada pero pendiente de desarrollar nuevas
funcionalidades

Portal Web Costa Computer Gestion del portal, anuncios y actualizacion. Desarrollo
a medida con PHP + MySql

Correo electronico |Costa Computer Con dynahosting en la web

Portal de|Gestiona Implementada pero pendiente de desarrollar nuevas

Transparencia funcionalidades

Gestion Expedientes |Gestiona Adquirido recientemente. Antes Simplifica de Absis.

/ Espublico Pendiente de migrar todavia expedientes

Gestiona esta alojado en la nube de Espublico (SAAS)

Contabilidad Sical / Absis Servidor web actual con Sql*Server.

Gestion Tributaria |Absis Servidor web actual con Sql*Server.

Recaudacion Absis Servidor web actual con Sql*Server.

Padron de habitantes | Absis Servidor web actual con Sql*Server.

Nominas ATM Alojado en la nube (SAAS)

Multas PDA Aytos En la nube, alojado en el CPD de Asac (SAAS)

Libreoffice Para uso en Gestiona y Ofimatica en general

Polideportivos Ados Informatica  |Patronato de Deportes y Cultura de Noja

Archivo Ion Tecnologias Archivion de Ton Tecnologias para el sistema de objetos

del archivo bajo un cuadro de clasificacion.
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Edificios Municipales

Edificio Direccién Descripcién
Ayuntamiento Plaza de la Villa s/n Casa Consistorial
942 63 00 38

Oficina de Turismo

Plaza de la Villa, 1

Oficina de Turismo

Centro de Ocio Playa
Dorada

Calle Castrejon
942 62 88 40

Polideportivo y Biblioteca

Depende del Patronato Municipal de
Cultura y Deporte que es un organismo
autonomo del Ayuntamiento de Noja

Palacio de Albaicin

Calle Los Pinares, 16
942 63 08 07

Casa de cultura, sede de cursos de
verano de musica, de asociaciones
espafiolas musicales y del SIANOJA

Centro Civico

Marqués de Velasco, 8

Casa de la Juventud

Avda. Santander, 38

Ambulatorio Ayuntamiento

Avda. Santander, 25

Guarderia y Colegio

Avda. Ris, 25

Molino de las Aves

Helgueras s/n

Centro de Mantenimiento

Ermita del Carmen

Carmen s/n

Camara Dunas

Avda. Maritimo, 4

Red local de la Casa Consistorial

Existe un cableado estructurado de red en las diferentes plantas que se conecta directamente

al CPD.

Red de gobierno PIALCAN y SARA

Ademaés de la instalaciéon del propio Ayuntamiento de Noja descrita en los parrafos

anteriores, dentro de un proyecto denominado PIALCAN del Gobierno de Cantabria, existe una
conexion al Gobierno de Cantabria que permite la conexién a la red SARA.

Estos elementos han sido instalados por el Gobierno de Cantabria en el Ayuntamiento de
Noja al objeto de dotar de elementos de comunicaciones de red local como a otros muchos de

Cantabria.
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En este sistema se ha implementado una red privada virtual (VPN) entre el Ayuntamiento de

Noja y el Gobierno de Cantabria para que el primero pueda acceder y participar en la red SARA.
Esta red de comunicaciones privada entre administraciones publicas de toda Espafia, y que permitira
también integrar con administraciones publicas europeas, dota de una serie de servicios de

interoperabilidad vitales en el desarrollo futuro de los servicios de las Administraciones Publicas
como :

- Acceso a la Plataforma de Intermediacién de Datos (PID) para evitar pedir certificados a la
ciudadania que ya estén disponibles en cualquier Administracion Publica en virtud del
cumplimiento de las leyes 39 y 40.

- De esta manera, se puede obtener datos de la Policia Nacional, Ministerio del Interior sobre
datos de identidad de las personas, datos de vehiculos, conductores, y licencias de la
Direccién General de Trafico, datos tributarios de la AEAT, datos de la SS, certificados de
penales, titulos universitarios, etc. Existen multitud de servicios de muchas AA.PP.
Disponibles y que se iran incrementando poco a poco.

- Otro ejemplo de uso es VIOGEN, sistema del Ministerio de Interior para la proteccion a las
personas en riesgo de violencia de género.

Copias de Seguridad

En la actualidad se hace copias de seguridad a través de un sistema profesional que copia
externamente los datos de las maquinas virtuales
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Anexo Il. Plan de Sistemas Informaticos Noja 2022

Al objeto de tener una visién integral de los objetivos en el area de Informatica del
Ayuntamiento de Noja, se relacionan a continuacion los proyectos relevantes planificados :

Diagrama de Gantt / Planificacion

Semana| 2 3 4] 5 6 7 8| 9| 10 11 12 13 14 15 16 17 18] 19
Mayo Junio Julio Agosto|
Lunes [25-4-20242-5-2022 |9-5-2022 | 16-5-202423-5-202430-5-202206-6-2022 [13-6-20220-6- 2024 27-6-20244-7-2022 |11-7-202418-7-202925-7-2021-8-2022 [8-8-2022 |15-8-222 [22-8-202429-8-202]

Contrato menor. CPD estable y seguro ( 4 meses)

Preparacion de pliego, peticién y recepcion de ofertas

Propuesta de adjudicacion fase 1

Implementacion fase 1.1

Implementacion fase 1.2

Servicio Administracion Sistemas, fase 1.3

Contrato menor Microinformatica in.situ (4 meses)

Redaccién y Gestion

Puesta en marcha del servicio

Concurso Publico Informatica( 4 afios)

Redaccién y Gestion

Publicacién, Adjudicacié y Puesta en Marcha|

Concurso Publico Aplicaciones Area Econémica ( 4 afios)

Redaccion y Gestion

Publicacién, Adjudicacié y Puesta en Marchal

Concurso Publico Portal Web, Internet( 4 afios)

Redaccién y Gestion

Publicacién, Adjudicacié y Puesta en Marcha

Las fechas indicadas son previsiones para el andlisis, redacciéon de documentos y tramitacién de los
procedimientos. Las fechas de implantacion y duracion del servicio, en el caso de los concursos no

estan reflejadas.
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P2022.01.Nuevo CPD con \virtualizacion y soporte
administracion de sistemas

Fecha Inicio prevista : 10-4-2022
Fecha implantacion prevista : 1-7-2022 Fecha fin servicio : 31-12-2022

- Implantacion de un nuevo servidor adecuado a las necesidades reales que virtualice todos los
servidores existentes y que permita desplegar nuevas maquinas virtuales

- Disponer de una empresa experta en Administracion de Sistemas que realice dichas funciones
independientemente de los fabricantes del software corporativo (administracién, copias de
seguridad, seguridad de la red y el sistema, continuidad)

Este sistema sera contratado durante unos 6 meses para estabilizar el sistema actual en tanto
se realice un concurso ptblico que aborde un periodo superior (2 afios + 2 o similar).

P.2222.02. Organizacion del Departamento de Informatica y
CAU

Fecha Inicio prevista : 10-4-2022
Fecha implantacion prevista : 1-7-2022 Fecha fin servicio : 31-12-2022

- Disponer de una infraestructura de personas y recursos materiales para el Servicio de Informética
municipal para el servicio de Centro de Atencion a Usuarios (CAU)

Se tiene intencion de dotar al servicio de :
* Técnico in-situ para soporte y atencion a las personas usuarias diariamente

* FEmpresa de soporte microinformatico para pequefias ampliaciones, reparaciones y
continuidad de los puestos de trabajo.

Este contrato permite disponer de un servicio de informatica bajo la direccion del Ingeniero
en Informatica, con la supervision de la concejala de Nuevas Tecnologias y la maxima direccion del
Alcalde-Presidente, que junto al previsto Comité de Administracion Electronica y Seguridad,
permita la direccion y continuidad del servicio de Informdtica municipal.
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P.2222.03. Concurso aplicaciones corporativas

Se trata del proyecto descrito en este pliego

P.2222.04. CAU y SISTEMAS 2022-2023-2024

Es un proyecto que se realizara con un concurso abierto que dote de las siguientes
funcionalidades :

- Refuerzo del CPD con un nuevo servidor corporativo con HyperV integrado con el existente,
redundadando el mismo y distribuyendo recursos entre ambos.

- Migracién de todas las aplicaciones municipales a un entorno de servidor de terminales evitando
la instalacion de los aplicativos dispersos y centralizando los sistemas informaticos

- Reorganizacion del directorio activo, personalizando usuarios y departamentos

- Servicio gestionado de copias de seguridad, ciberseguridad, guardias 24x7x365, administracion de
sistemas

- Servicio de asistencia microinformatica in-situ por un técnico en el Departamento de Informatica

- Homologacién de suministro de materiales hardware y software para la adquisicion en funcién de
las necesidades del contrato. (servidores, pc, thin client, monitores, licencias windows 11, windows
server, office, etc.)

- Servidor de correo con buzones de correo

- Software ofimatico y de correo para los clientes
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