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CLAUSULA 1. OBJETO DEL CONTRATO

El objeto del contrato es el suministro de un sistema de informacion de gestion tributaria y
recaudaciéon (en adelante SIGTR) para el Ayuntamiento de EI Campello (en adelante el
Ayuntamiento), bajo el marco de la administracién electronica y en la modalidad de SaaS
en la nube.

Para la correcta explotacién del SIGTR, el adjudicatario debera realizar las tareas
necesarias de parametrizacion y adaptacion, teniendo que contemplar para lo cual:

- La puesta a disposicion de una plataforma tecnoldgica, en modalidad SaaS,
orientada a cubrir las necesidades de gestion, inspeccién y recaudacion de los
ingresos municipales durante la vigencia del contrato.

- Integracion con las plataformas corporativas y los sistemas externos implicados.

- Migracién de los datos desde la aplicacion de gestion actual, GTWIN T-Systems
TAO, a la nueva plataforma.

- Inclusién de una licencia de tal forma que el software sea propiedad del
Ayuntamiento, y aunque no se instale, se tendra la posibilidad de hacerlo.

- Servicios de apoyo a la gestion y explotacion de la plataforma tecnoldgica,
incluido el mantenimiento preventivo, evolutivo y correctivo.

- Formacion del personal de las areas implicadas.

En cumplimiento de los objetivos de sostenibilidad ambiental y reduccién de residuos, la
empresa adjudicataria se obliga a que la totalidad de la documentacion generada durante
la ejecucion del contrato, sea entregada exclusivamente en formato digital y soporte no
fisico.

Queda expresamente prohibida la entrega de documentacion en papel, salvo
requerimiento legal imperativo o solicitud expresa vy justificada por parte del Responsable
del Contrato.

Sera objeto de este proyecto dar respuesta a las estipulaciones contenidas en las Leyes
39/2015, de 1 de octubre, del Procedimiento Administrativo Comun y 40/2015, de 1 de
octubre, de Régimen Juridico del Sector Publico, en todos aquellos aspectos
relacionados con el procedimiento administrativo y con la Administracion Electrénica:
expediente electrénico, notificaciones telematicas, etc.

CLAUSULA 2. CARACTERISTICAS DEL SOFTWARE

El Sistema de Informacién tiene que estar disefiado bajo arquitectura Web multinivel,
disponiendo de una interfaz de usuario Unica a través de un navegador web manteniendo
los niveles de seguridad que son exigibles para este tipo de aplicaciones.

El disefo de la aplicacién informatica tiene que estar orientado hacia la navegabilidad
l6gica entre sus diferentes modulos, ofreciendo a los usuarios la posibilidad de acceder
de manera intuitiva y como parte de una misma transaccion, a otros médulos del sistema,
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conservando los puntos de retorno previos y permitiendo en su caso, la realizacién de
otras operaciones, que pudieron ser distintas de aquella que motivaron el acceso inicial.

La interfaz de usuario tiene que estar disefiada y construida bajo criterios de ergonomia
para el usuario, ofreciendo un entorno de operacion intuitivo, consistente y guiado.

La aplicacion propuesta tendra que ser 100% web, es decir, no se admite una versién que
precise de cualquier otro software de comunicaciones que no sea Internet.

El sistema deber de soportar al menos, los navegadores (Chrome, Firefox y Edge) como
minimo, sobre los tres sistemas operativos mas comunes (Windows, Linux y Mac).

Por razones de compatibilidad, no se aceptaran soluciones que utilizan tecnologia flash o
similar.

La aplicacién tiene que soportar la tecnologia SSL para garantizar la autenticidad y
privacidad de la comunicacion.

La presentacion de documentos tendra que utilizar visores integrados a los navegadores
o integrar Adobe Reader para presentar documentos con formato PDF.

2.1. Infraestructura

El sistema propuesto tendra que estar alojado en maquinas virtuales en un entorno Cloud
que permitan cumplir los objetivos de alta disponibilidad y seguridad de alto nivel en los
datos, atendido el principio de escalabilidad y crecimiento sin modificar la definicion
principal, permitiendo anadir recursos o nodos a los ya existentes, en funcién de las
necesidades del nimero de usuarios y del volumen de datos.

Esta configuracion tendra que poder ser migrada a maquinas virtuales dispuestas por el
Ayuntamiento en cualquier momento durante el contrato si asi se requiriera, pudiendo
pasar de una instalaciéon en la nube a una instalacion local con el menor tiempo de
espera y sin necesidad de configuraciones dependientes de entornos.

CLAUSULA 3. SEGURIDAD

Los requisitos basicos de seguridad son los siguientes:

- Proporcionar funcionalidad propia en cuanto a los controles de acceso a esta, asi
como disponer de funciones que permiten personalizar, para cada perfil de
usuario, sus caracteristicas de acceso y operatividad. La administracion de los
perfiles tiene que estar centralizada en una figura (Administrador de perfiles)
asociada a una o varias personas, quienes seran responsables de la asignacion,
modificacion y/o denegacion de permisos de acceso a los usuarios del sistema.

- El médulo de seguridad tiene que disponer de funciones de verificacién de
caducidad de las contrasefas.

- Las contrasefias tienen que ser parametrizables con mecanismos de validacién de
formato (longitud minima, simbolos, reglas), provocando la desactivacion ante un
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nuamero determinado de intentos fallidos de acceso en el proceso de
autenticacion.

- Disponer de un registro de todos los movimientos realizados por cada usuario, a
nivel de transaccion puntual, incluyendo intentos de acceso infructuosos que se
puedan producir.

- Disponer de un fichero histérico de movimientos para las operaciones tributarias y
recaudatorias, ofreciendo consultas e informes especificos que permiten auditar
las operaciones llevadas a cabo en base a multiples criterios, permitiendo obtener
su estado y caracteristicas, tanto cronolégica, como operativamente.

- Implementar la autenticacién de doble factor (o autenticacién en dos pasos) como
medida de proteccion a la contrasefia que emplea el usuario.

- Permitir la utilizacion de diferentes certificados digitales (al menos los emitidos por
la FNMT y la ACCV) y del DNI electronico como parte del proceso de
Autenticacion.

- Incorporar mecanismos que permiten la firma electrénica de los documentos que
se generan en el propio sistema.

- Disponer de herramientas de auditoria que facilitan el diagnéstico y tratamiento de
incidencias.

CLAUSULA 4. LICENCIAS DE PRODUCTOS DE
TERCEROS

Para el correcto funcionamiento del sistema no tiene que requerirse la adquisicion de
otras herramientas o productos adicionales, excepto las de caracter ofimatico, que
pudieran suponer costes de mantenimiento.

Las propuestas tienen que especificar las licencias de productos de terceros que, en su
caso, sean necesarias para su funcionamiento, las versiones de estos para las cuales la
aplicacion estd homologada, sus modalidades de contratacién y, en general, todo
parametro relevante para conocimiento del Ayuntamiento. Estas licencias necesarias para
el funcionamiento del sistema no supondran un coste extra para el Ayuntamiento y seran
a cargo del adjudicatario.

CLAUSULA 5. REQUISITOS FUNCIONALES

5.1. Gestion de la organizacion y la seguridad
- El sistema tendrd que disponer de una gestién de roles y autorizaciones de
usuarios adaptable para permitir definir la estructura organica y jerarquica en la
cual se desarrolle la gestion, manteniendo los protocolos de actuacién de cada
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tipo de expediente en funcién de los roles que intervengan y la adscripcion de
cada usuario a la estructura organizativa previamente definida.

Se prevén un maximo de hasta cuatro usuarios concurrentes accediendo al
sistema, sin embargo, existirdan un mayor numero de usuarios de alta en el
entorno a fin de gestionar necesidades esporadicas.

Asegurara los mecanismos necesarios para hacer seguras la autenticacion, la
autorizacion y las funciones de control de acceso.

Se tendra que poder asignar los usuarios a roles o perfiles y sobre estos se
concederan permisos de acceso a funciones, ejecucion de tareas y datos.

El sistema permitird la definicion de unidades organizativas de los usuarios. Se
tendra que permitir una clara definicién de la agrupacién de usuarios por cualquier
tipo de entidad.

Cualquier moédulo funcional del sistema tendra que estar completamente integrado
con la definicién de seguridad y organizacion definida.

Tendra que permitir enlazar con las plataformas de firma y verificacién necesarias
para verificar las listas de revocacién y el estado de los certificados digitales que
firman documentos, asi como para la verificacion de documentos y firmas
recibidos del exterior.

5.2. Gestién de personas y territorio

La gestion de personas y terceros integrara toda la informacién de que se
disponga respecto de un contribuyente, ya sea persona fisica o juridica, relativa a
datos de identificacion, direcciones de notificacién, y datos de contacto, entre
otros, asi como, la correspondiente a otros contribuyentes con alguna relacion de
interés en el ambito tributario.

El sistema permitira guardar informacion de representantes de las personas
fisicas y juridicas, asi como otras relaciones.

La aplicacién proporcionara una ficha completa de los contribuyentes y acceso a
toda la informacion tributaria relacionada con él.

El sistema proporcionara interfaces para la carga de informacién de personas y
terceros desde fuentes externas.

El sistema permitira representar la estructura de objetos territoriales del municipio,
parcelas, calles, direcciones, codigos postales, tramos de calle, etc.

5.3. Gestion de notificaciones

Se proporcionara un control completo de los procesos de notificacion a los
contribuyentes, manteniendo el conjunto de datos de domicilio necesarios. La
impresion de documentos a notificar se realizara de manera masiva o individual.

@
2]
N4
(4
Q
@
o
=
]
x
N
<
]
o3}
I
4
4
I
x
x
x
w
X
re)
©

c
e}
‘©

<
=
o
>
°
Q
o

. Documento firmado electrénicamente desde la plataforma esPublico Gestiona | Pagina 6 de 27

Verificacion: https://elcampello.sedelectronica.es/




LILN El Campello

Ayuntamiento

Para la impresién masiva de notificaciones en papel se tendran que generar
ficheros, susceptibles de ser tratados por empresas especializadas, permitiendo el
seguimiento de estos procesos.

El médulo de notificaciones tendra que estar adaptado al sistema de retorno de
informacioén de certificados de Correos (SICER).

El sistema permitira la seleccidon de notificaciones de cualquier tipo con dos
intentos de notificacién.

Permitira la inclusién de notificaciones fallidas en remesas para publicar en
Boletines Oficiales.

El documento que se notifica y su acuse de recibo (escaneado o electrénico)
quedaran asociados para su consulta e impresion.

Cualquier documento que se genere en un médulo de la aplicacion se tendra que
emitir de manera masiva por el médulo de gestion de notificaciones, de manera
convencional o telematica.

Todos los documentos electronicos firmados incluiran un cédigo seguro de
verificacion (CSV).

El sistema permitira el envio de notificaciones telematicas a los contribuyentes
que autorizan este medio de notificacion.

El sistema permitira todos los tipos de notificacion electronica contemplados en la
normativa vigente.

El sistema tendra que integrarse con los sistemas de notificaciones telematicas
del Ayuntamiento mediante la utilizacion de los servicios web que se
proporcionan.

5.4. Gestion tributaria

El proceso de Gestion Tributaria tendra por objeto la gestion completa de los siguientes
subprocesos:

Gestion de domiciliaciones.
Gestion de padrones y liquidaciones.
Gestidn del Impuesto sobre Construcciones, Instalaciones y Obras (ICIO).

Gestion de tasas, precios publicos, contribuciones especiales, sanciones (excepto
las de trafico) y cualquier otro ingreso de derecho publico contemplados en las
ordenanzas fiscales vigentes y en los contratos administrativos y/o patrimoniales
adjudicados por el Ayuntamiento.

De manera general, el sistema tendra que estar preparado para gestionar cualquiera de
las figuras impositivas que se determinen por la Ordenanzas Fiscales Municipales
vigentes en cada ejercicio.
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El sistema permitira la dependencia de unos tributos sobre otros, y siempre que se
modifican datos (titularidad, uso, superficie, etc.) del principal o matriz, modificara o
avisara para su cambio en los tributos dependientes.

Existira un historial de cambios realizados por cada objeto tributario.

El sistema permitira la aplicacion de las bonificaciones y exenciones que correspondan
segun las Ordenanzas Fiscales.

5.4.1. Gestion de domiciliaciones
Funcionalidades requeridas:

Incluir la creacion de altas, mantenimiento y baja de las domiciliaciones bancarias
para cada contribuyente, en funcién de los tributos, de manera interactiva.

Domiciliar uno o todos los objetos tributarios de un contribuyente a una misma
cuenta o especificar una cuenta diferente para cada concepto u objeto tributario.

Permitir la domiciliacion de recibos de padron y de liquidaciones emitidas por
cualquiera de las modalidades del cuaderno C60.

Permitir la gestion de cotitulares y su posible domiciliacion.

Posibilitar realizar operaciones de domiciliacion desde la gestién de personas y
terceros.

Actualizar y depurar cuentas a través del cuaderno C19.

Tener la capacidad de domiciliar directamente por un usuario o mediante ficheros
cuaderno C60 con control de incidencias y posibilitar la expediciéon de un
documento de confirmacién para ser enviado al tercero domiciliado y al titular de
la cuenta de domiciliacion.

Disponer de una opcion especifica para introducir las domiciliaciones de manera
interactiva y que permita la expedicién de un documento de confirmacién para ser
firmado o remitido al contribuyente.

Guardar un historico de domiciliaciones donde se incluya la fecha de grabacion,
fecha de validez y el objeto tributario asociado, indicando si estan activas o
inactivas.

Avisar cuando la domiciliacién se realice a nombre de una persona distinta a la del
sujeto pasivo del tributo que se domicilia.

Marcar cuentas como obsoletas cuando estas reinan esta condicion.

Parametrizar la cancelacion de la domiciliacion en funcion del motivo de
devoluciéon o del nimero de devoluciones.

Aplicacion de descuentos por domiciliacion.

Definicion de listados especificos y realizar comparativas de domiciliaciones entre
cobranzas, devoluciones bancarias, domiciliaciones de cuentas extranjeras, etc
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5.4.2. Gestion de padrones y liquidaciones
Funcionalidades requeridas:

Permitir el calculo y emisidon de padrones simulados, con diferentes tarifas, tipos
de gravamen (tanto generales como diferenciados) asi como la emisiéon de un
informe resumen del resultado de cada una de las simulaciones. El informe tiene
que contener importes totales, por tipos diferenciados, por tarifas, de exentos y de
bonificados, agrupados por importe de recibo, por usos. También tiene que figurar
el valor catastral, en su caso, y la base liquidable total y parcial de cada uno de
uno de los grupos descritos anteriormente. En definitiva, poder obtener
informacién de los datos que contiene el padréon simulado en funcion de las
necesidades de los usuarios.

Permitir la gestion de los tributos por el procedimiento de autoliquidacion.

Permitir la gestion de todos los tributos y otros ingresos municipales, ya sean de
caracter periédico, ingresos directos y en régimen de liquidaciones o
autoliquidaciones.

El sistema tiene que permitir la definicion de las ordenanzas fiscales, sus tarifas
vigentes e historicas.

Permitir la carga de apoyos informaticos provenientes de otras Administraciones,
en especial con el Organismo auténomo de la Diputacién de Alicante, SUMA
Gestion Tributaria (en adelante SUMA).

Gestionar los datos basicos sobre los hechos imponibles.

Gestionar las exenciones y bonificaciones correspondientes a cada figura
tributaria.

Definir informacion textual para su visualizacion en los recibos, liquidaciones,
objetos tributarios y su incorporacion en ficheros C19 y C60.

Permitir la gestion de las liquidaciones tanto del ejercicio actual como de
anteriores, permitiendo la emisién unificada y/o individualizada de todas las
liquidaciones no prescritas desde la fecha de conocimiento del hecho imponible, y
aplicando las ordenanzas correspondientes a cada ejercicio. Permitir también, la
unificacion en wuna sola liquidacion, de diferentes conceptos tributarios,
asignandole a cada una de ellas el correspondiente concepto contable.

Permitir las liquidaciones complementarias o sustitutorias, generacién de una
propuesta de devolucién, etc.

El sistema tiene que contemplar de igual manera la generacion de liquidaciones
complementarias en una ya realizada.

Permitir procesos de aprobacién de liquidaciones, con generacién de la propuesta
de aprobacién permitiendo la eleccion de aprobacion individualizada o por
relaciones.

Permitir procesos de baja de liquidaciones y, como en el caso de rectificaciones
de liquidaciones, con generaciéon de la propuesta de baja automaticamente.
También permitir la propuesta de aprobacién individualizada o por relaciones.
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5.4.3.
(ICIO)

Ayuntamiento

Permitir anulaciones parciales de liquidaciones, en caso de que estas recojan
varios conceptos tributarios.

Permitir el célculo de intereses de demora derivados de la presentacion de
declaraciones y autoliquidaciones fuera de plazo, asi como los recargos y/o
sanciones aplicables.

Disponer de un sistema de muestreo, obtencion de datos relevantes (valores
catastrales totales y parciales, bases liquidables, numero de recibos totales y por
importes, numero de bonificados por tipo e importes, domiciliados por importes,
etc.), para la comprobacion, y previa aprobacion, de los padrones generados.

Permitir la gestion de plazos en los padrones definidos segun importe,
porcentajes, o si estan o no domiciliados.

Gestion del Impuesto sobre Construcciones, Instalaciones y Obras

Funcionalidades requeridas:

5.4.4.

Efectuar autoliquidaciones por parte del contribuyente.
Efectuar liquidaciones provisionales, complementarias y definitivas.
Gestion de los beneficios fiscales.

Generacion, por parte de los usuarios, de los correspondientes documentos
cobradores de las liquidaciones, en funcidén de los datos que se consideren
necesarios (siempre que se disponga de los mismos en la base de datos).

Liquidar en un mismo documento cobrador tanto el ICIO como la tasa por licencia
urbanistica (para los casos en los cuales no se haya autoliquidado la tasa o en los
cuales se haya realizado de manera incorrecta).

Generacion de liquidaciones complementarias, para un mismo expediente
urbanistico.

Compensacion de la deuda definitiva con el importe ya cobrado en la liquidacion
provisional.

Gestion de tasas, precios publicos, contribuciones especiales,

sanciones y cualquier otro ingreso de derecho publico contemplados en las
ordenanzas fiscales vigentes y en los contratos administrativos y/o
patrimoniales adjudicados por el Ayuntamiento

Funcionalidades requeridas:

Permitir vincular las tasas relacionadas al inmueble con la base de datos catastral.
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w Ayuntamiento

Permitir generar contador automatico de referencia cuando no haya referencia
(Vados sin numero, etc.).

Tener la posibilidad de definir tasas genéricas mediante la utilizaciéon de una
definicion de parametros y calculos genéricos.

Gestionar la liquidacién adaptada a los datos particulares de cada tasa definida y
parametrizada.

Gestionar la Tasa por utilizacion privativa o aprovechamiento especial del dominio
publico local: Ocupacion materiales, vallas, mudanzas, etc.

Gestionar la Tasa por utilizacion privativa o aprovechamiento especial del dominio
publico local: Mercado semanal.

Gestionar la Tasa por entrada de vehiculos a través de las aceras y las reservas
de via publica para aparcamiento, carga y descarga de las mercancias de
cualquier clase.

Gestionar la Tasa por instalacion de cajeros automaticos.

Gestionar las Sanciones administrativas, a excepciéon de las de trafico, orden
publico y seguridad ciudadana, que son gestionadas por SUMA.

Y permitir gestionar cualquier otra tasa o ingreso de derecho publico con la opcion
de utilizar varios parametros de calculo (superficie, metros lineales, etc.), que a su
vez permita liquidaciones de conceptos varios y padrones multi-concepto.

5.5. Gestion recaudatoria

5.5.1 Funcionalidades generales
Funcionalidades requeridas:

El Sistema tiene que contar con los médulos necesarios para una gestion integral
de los procesos recaudatorios en formato electronico integral, sin documentacion
fisica y garantizar una perfecta integracion con otros moédulos horizontales como
el gestor de notificaciones, archivo digital, gestor documental, etc.

Tener una cobertura funcional completa para el desarrollo de la gestion
recaudatoria y disponer de una estructura configurable para cada uno de los
maodulos y procesos.

El sistema tiene que estar disefado para que el procedimiento recaudatorio se
realice conforme a la normativa tributaria, administrativa y otras normas de
pertinente aplicacion, asi mismo, tiene que ser bastante flexible para adaptarse
rapidamente a los cambios legislativos y reglamentarios que afectan o sean
aplicables a la Gestion Tributaria y Recaudatoria.

La tramitacion de los expedientes tributarios se tiene que desarrollar por un
proceso totalmente electrénico y tiene que ser conforme con la Ley 39/2015, de 1
de octubre, del Procedimiento Administrativo Comun de las Administraciones
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Ayuntamiento

Publicas y la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Publico.

El sistema tiene que permitir el mantenimiento de los domicilios fiscales de los
obligados al pago.

El sistema tiene que permitir el pago telematico mediante integracion con la
pasarela de pagos y/o TPV seleccionados. Igualmente contemplara el pago
mediante datafono virtual o de sobremesa.

5.5.2. Recaudacioén voluntaria
Funcionalidades requeridas:

Permitir el acceso integral desde Recaudacién al objeto tributario o hecho
imponible asociado a la liquidacién o recibo de padron.

Permitir gestionar de forma integrada y homogénea los recibos, liquidaciones y
autoliquidaciones de los diferentes conceptos de ingreso.

Disponer de utilidades para la correccion de errores.
Permitir la confeccion de padrones provisionales y/o simulaciones.

Permitir la emisién controlada y verificada de certificados tributarios de deuda y de
pago, solicitados tanto de manera presencial como telematica ya sea globalmente
0 por conceptos, por el importe de la deuda total o parcial hasta el nivel de
cotitulares.

La documentacion generada por la aplicacion o escaneada se tiene que asociar al
recibo y/o expediente.

Permitir definir relaciones de recibos para aplicar operaciones simultaneamente a
todos los que forman parte de ella.

Permitir que cualquier accién sobre expedientes que afecte los recibos o
liquidaciones, sea contemplada en la hora de actuar sobre estos. Y al reves;
actuaciones sobre recibos que pueden afectar la tramitacion del expediente.

Permitir la gestion de cotitulares y cuotas de participaciéon a efectos de informar al
contribuyente y también a la hora de emitir documentos separados por cotitulares.

Permitir la representacién para sujetos pasivos nacionales y extranjeros.

Gestionar fraccionamientos, entregas por anticipado y planes de pago mediante
una operativa sencilla, incluidas las simulaciones.

Se tienen que incluir los procesos de interoperabilidad de datos mediante
servicios web con otras administraciones y organismos, para los cuales exista
convenio en vigor: Agencia Tributaria, SUMA y otros.

Permitir la gestion de forma agrupada de “Grandes Deudores” en funcion del
importe del recibido/liquidacion o por el nimero de objetos tributarios puestos al
cobro por cada grupo de remesas.
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Ayuntamiento

El sistema tiene que permitir tanto la generacién de ficheros de intercambio como
el procesamiento de informacion recibida que tiene que poder ser configurada en
modo de gestidn de procesos desatendidos.

5.5.3. Aplazamientos y fraccionamientos de pago
Funcionalidades requeridas:

5.5.4.

Permitir configurar las condiciones generales establecidas en la normativa
tributaria y las especificas segun lo establecido en la Ordenanza Fiscal Municipal.

El sistema tiene que permitir realizar aplazamientos o fraccionamientos por medio
de tramitacion automatizada.

Contemplar la posibilidad de realizar simulaciones de aplazamiento o
fraccionamiento con posibilidad de impresion del resultado (fracciones a pagar).

Se tienen que poder cancelar aplazamientos y fraccionamientos no atendidos o
atendidos parcialmente.

Realizar fraccionamientos por niumero de plazos y por importe (principal o total de
fraccion).

Emision de documentos de pago con clave C60 con posibilidad de domiciliar el
pago.

Gestionar el calculo de intereses en aplazamientos y fraccionamientos

distinguiendo entre intereses legales o intereses de demora en funcion de si se
aporta la correspondiente garantia.

La emision de informes de estado de situaciéon del aplazamiento y fraccionamiento
concedido con desglose de pago y pendiente de pago.

Que el aplazamiento o fraccionamiento del pago pueda afectar a un unico recibo o
considerarse un plan de pago de deuda global.

Histérico de todos los aplazamientos y fraccionamientos, y las diferentes
actuaciones llevadas a cabo incluso cuando se cancelan.

Devoluciones de ingresos debidos e indebidos

Funcionalidades requeridas:

El registro y confirmacion de cobros duplicados o excesivos tiene que generar
automaticamente en el sistema el correspondiente derecho de devolucion a favor
del contribuyente. Se tienen que poder tramitar de oficio o a instancia de parte.

Se tienen que generar tales derechos de devolucién en el caso de liquidaciones
complementarias o definitivas, de las cuales resultan importes a devolver a los
contribuyentes.
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Los derechos de devolucién anteriores tienen que quedar ligados tanto al
contribuyente como las operaciones de cobro registradas sobre los recibos y, en
su caso, a las liquidaciones practicadas.

Los derechos de devolucion anteriores se tienen que gestionar mediante un
expediente desde el cual se debe poder tramitar tanto el procedimiento de
reconocimiento del derecho de devolucion como el procedimiento de ejecucion de
estos derechos. Tiene que ser posible la tramitacion en un mismo acto del
reconocimiento del derecho de devolucién y la ejecucion de las devoluciones.

La tramitacion anterior se tiene que poder iniciar tanto a instancia de parte como
de oficio. En este sentido, el sistema tiene que ofrecer una herramienta que
permita la creaciéon automatica de expedientes de devolucién de ingresos para
todos aquellos derechos de devolucion existentes para los cuales todavia no se
haya iniciado su tramitacion, es decir, tramitar masivamente las devoluciones.

También se tiene que gestionar mediante estos expedientes la ejecucion de los
derechos de devolucién que nazcan a consecuencia de la resolucion de
reclamaciones y recursos tributarios.

Permitir devoluciones parciales de un recibo que incluya uno o varios conceptos y
una o varias entidades a liquidar. También a uno o varios contribuyentes segun su
porcentaje de participacién o importe pagado.

Tanto desde la consulta de un contribuyente como desde la consulta de un recibo
o liquidacién se tiene que poder visualizar y acceder tanto a los derechos de
devolucién asociados como a los expedientes en los cuales se tramitan estos
derechos.

En el procedimiento de ejecucion de los derechos de devolucion se tiene que
poder calcular los intereses que correspondan, en funcion de la fecha del ingreso
y la fecha de propuesta de ejecucion de la devolucion.

El procedimiento de ejecucion de las devoluciones de ingresos tiene que incluir la
posibilidad de ejecutar estas devoluciones mediante el pago por compensacién de
la deuda del destinatario de la devolucion.

La ejecucion de las devoluciones tiene que generar informacion para la
contabilidad y, en su caso, registrar el cobro de la deuda a compensar. En la
informacién a generar para el sistema de informacién contable se tiene que
especificar, si corresponde, el medio de pago y, en su caso numero de cuenta,
con el cual tiene que hacerse efectiva la devolucion.

En el caso en que las devoluciones tengan que hacerse efectivas mediante
transferencias bancarias, estas devoluciones se tienen que materializar mediante
la generacion de un fichero creado segun las especificaciones del Cuaderno C34
de la AEB.
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5.5.5. Suspensiones
Funcionalidades requeridas:

- Dejar constancia al recibo o al expediente del acuerdo de suspension, el motivo y
el tipo de garantia aportada.

- Se requiere que los recibos o expedientes suspensos queden excluidos de
manera automatica de los tramites de cobro.

- El sistema tiene que disponer de un mdédulo especifico para la gestion,
seguimiento y control de los deudores en concurso de acreedores.

5.5.6. Anulaciones
Funcionalidades requeridas:

- Admitir propuestas de baja individuales, colectivas, totales o parciales con
grabacién de la documentacion que las soporté.

- Tiene que existir una propuesta de baja con caracter previo a la resolucién para
las anulaciones.

- Tienen que quedar reflejadas tanto las propuestas de baja como las resoluciones
de anulacién con la fecha de anulacién efectiva.

5.5.7. Recaudacion ejecutiva

La gestion y recaudacion de la via ejecutiva actualmente esta delegada en el Organismo
Autébnomo de la Diputaciéon de Alicante (SUMA). El principal requisito es la
interoperabilidad mediante el intercambio de ficheros con SUMA, poder enviar la
informacién en el formato que requieren y que el programa sea capaz de importar los
ficheros que se reciben.

5.5.8. Gestion de cobros
Funcionalidades requeridas:

- El sistema tiene que contemplar las especificaciones y validaciones de los
cuadernos bancarios en vigor, como por ejemplo C19 y C60 (modalidades 1, 2 y
3) de la AEB.

- El proceso de incorporacion de cobros C60 tiene que almacenar en el sistema
toda la informacion proporcionada por las entidades bancarias en lo referente al
pago de la deuda por los contribuyentes. Ademas, tiene que incorporar al sistema
las altas y/o modificaciones de domiciliaciones que las entidades bancarias
adjuntan al informar de estos cobros.

- El sistema tiene que contemplar la gestion de cobros domiciliados a través del
C19 de la AEB, con cualquiera de sus procedimientos y la posibilidad de aplicar
descuentos sobre la deuda pagada mediante domiciliacion en una cuenta
bancaria.

15
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5.5.9.

Ayuntamiento

El sistema tiene que contemplar que el cobro parcial en periodo voluntario se
refiera a fraccionamientos concedidos o pagos parciales voluntarios.

En el proceso de carga de las devoluciones de la deuda domiciliada se tiene que
registrar el motivo de esta devolucion y tiene que permitir que, en funcién de este
motivo, en su caso, se den de baja las domiciliaciones de las deudas periddicas.

El registro de los cobros realizados mediante transferencia bancaria tiene que
registrar la cuenta donde se han hecho efectivas. El sistema tiene que permitir la
recogida y conciliacién previa de la informacién obtenida a través del C43 del
AEB.

Que tanto los cobros duplicados como los indebidos (cobro de recibos anulados o
propuestos de baja) quedan registrados en los recibos correspondientes.

Que se generan automaticamente para el deudor los correspondientes derechos
de devolucion y compensacién que tienen que ser gestionados y tramitados
mediante expedientes disefiados a tal efecto.

La emision de justificantes de pago por recibo o por persona o cotitular, de
manera individual o de manera masiva.

Dado que la informaciéon de los cobros a través de C60 es diaria, pero la
recepcién del importe total es quincenal, tiene que permitir un control total de los
ficheros, permitiendo en todo momento, disponer de la situacién de cada uno de
los ficheros, a través de los cddigos de proceso, con indicaciéon de si se ha
recibido el dinero, se ha contabilizado, se ha enviado a Intervencion, etc.

El cuadro de los procesos de cobro por los codigos de proceso. Estos cadigos se
asignaran al crear los diferentes procesos de cobro y se asociaran a todas las
operaciones relacionadas con cada proceso.

Revision en via administrativa

Funcionalidades requeridas:

Gestionar los recursos de reposicion, especiales de revision y otros recursos y
solicitudes en via administrativa.

Permitir la tramitacion de la suspension del procedimiento en el mismo expediente
de recurso o como procedimiento separado y vinculado al recurso.

Registrar las garantias vinculadas a la suspension del procedimiento.

Controlar los plazos en que tienen que ser atendidos los requerimientos de
documentacién. La documentacién generada se tiene que basar en plantillas
predefinidas.

Las notificaciones asociadas a la gestiéon de recursos tienen que estar integradas
con la gestién de notificaciones del sistema.
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5.5.10. Gestion de cuentas de Recaudacion
Funcionalidades requeridas:

- El sistema tiene que ser configurable para que permita proporcionar informacion
suficiente para registrar los derechos reconocidos, anulaciones y cancelaciones
de la deuda, cobros, compensaciones, devoluciones, la reclasificacion de la deuda
aplazada o fraccionada y todos aquellos movimientos contables que son reflejo de
la gestion tributaria y recaudatoria.

- El sistema tiene que permitir el cierre anual de operaciones de cada ejercicio, y se
tienen que poder definir y establecer todos los cierres parciales que se consideren
oportunos.

- Ademas de la cuenta de recaudacion anual, el sistema tiene que proporcionar un
mecanismo de rendicion de cuentas para cada uno de los periodos parciales
establecidos. Se tiene que poder obtener un pendiente nominal en cualquier
momento.

- Se tienen que poder confeccionar los diferentes documentos generados, fruto de
la gestion recaudatoria del Sistema (cargos, bajas, cobros y cuenta anual).

5.6. Modulo de tributos georreferenciados

El sistema tiene que proporcionar un modulo integrado para la georreferenciacion de
tributos. Se tiene que aportar la documentacion que garantice la existencia de este
modulo. También se valorara que el sistema refleje los expedientes de manera
georreferenciada.

Este modulo facilita las labores de inspeccion y de explotacién de informacion a partir de
zonas definidas por los propios usuarios segun sus intereses y desde el mismo entorno.

5.7. Control de asistencias a contribuyentes

El sistema tiene que contemplar el control de las asistencias que se realizan a los
contribuyentes desde cualquier oficina y por parte de cualquier usuario del servicio, al
mayor nivel de detalle posible y con independencia del canal utilizado (presencial.
telefonico, internet, etc.).

Del mismo modo, en el sistema se tiene que gestionar el historial de atenciones con el
contribuyente, el cual recogera la historia de todas las relaciones habidas con este,
permitiendo de este modo que cualquier usuario del servicio, en el mas breve espacio de
tiempo, pueda tener un conocimiento detallado de la situacién histérica del contribuyente,
permitiendo asi prestarle un nivel de servicio 6ptimo.
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5.8. Relacion con otros sistemas

El sistema tiene que contar con enlaces via Web-Services o API’s, asi como los métodos
y procesos mediante los cuales la aplicacion permita su interoperabilidad con otras
aplicaciones.

Se detallan a continuacion las integraciones exigidas:
* Gestor de expedientes Gestiona.
* Programa de contabilidad publica SPAI Sical

* Integracion completa con el sistema de la plataforma EDITRAN.

Adicionalmente, se exige que la aplicacion integre los servicios de acceso siguientes:
* Agencia Estatal de Administracion Tributaria (AEAT).
* Seguridad Social.
* Notific@

CLAUSULA 6. PLAN DE IMPLANTACION

El Plan de Implantacién de la solucion y el establecimiento del servicio se constituye para
realizar la adecuacion del nuevo sistema a las necesidades del Ayuntamiento, incluyendo
la migracion de los datos necesarios y la transferencia de los servicios al adjudicatario, en
términos de continuidad, cumplimiento y mejora de la calidad percibida, transformando un
modelo de servicios de informatica tributaria interno y tradicional, a un modelo de
servicios en la nube y basado en acuerdos de servicios.

Las actividades minimas que cubren los objetivos definidos dentro del alcance y que
tienen que incluirse son:

* Implantacion del modelo de relacién entre el Ayuntamiento y el adjudicatario.
* Implantacion del software y de la infraestructura tecnolégica en la nube.

* Adecuar el nuevo sistema a los procesos y necesidades del Ayuntamiento y del
contribuyente:

o Analisis y disefio de procesos segun las necesidades del sistema.
o Redisefio del sistema adaptandolo a las necesidades del sistema.
o Formar adecuadamente a los usuarios que usaran el sistema.

o Migrar los datos necesarios del actual sistema de gestion tributaria y
recaudacién al nuevo sistema, garantizando la calidad e integridad de los
mismos para la continuidad de las actuaciones.

o Garantizar el cambio de modelo de prestacion de servicio sin afectar las
prestaciones que hay actualmente.
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o Establecer y poner en marcha los métodos de trabajo, las herramientas y los
procedimientos de medicidn, calculo y entregables que se vayan a utilizar para
mesurar el cumplimiento de los niveles de servicio, despliegue, arranque del
nuevo sistema y transicion hasta el servicio.

* Formacion inicial. El adjudicatario incluira un Plan de Formacion inicial completo y
detallado que asegure la adaptacién de los usuarios a la utilizacion del nuevo
entorno.

* Pruebas del sistema. Finalizado el proyecto de implantacién y previo a la puesta
en produccion se propondra una prueba que garantice una correcta revisiéon de los
trabajos realizados, la seguridad de la informacion y los procesos de correccion de
los posibles errores existentes.

El proyecto de implantacién y puesta en marcha del sistema tributario tendra dos partes:

» Parte 1. Puesta en funcionamiento del sistema: Incluye suministro del sistema,
instalaciéon, migracion, parametrizacién, formacién, e infraestructura de los
servicios para la explotacion en nube.

» Parte 2. Prevista para todo el periodo de vigencia del contrato: Incluye los trabajos
de mantenimiento, explotacion en la “nube” y apoyo técnico del sistema. Esta fase
se desarrolla simultdneamente con el anterior.

El adjudicatario tendra que aportar cuantos recursos humanos y técnicos sean necesarios
para hacer las tareas contratadas en los plazos comprometidos.

Los licitadores tendran que aportar una relacién nominal de las personas asignadas al
equipo de trabajo del proyecto, acompafiada de un curriculum donde se reflejen sus
caracteristicas profesionales, experiencias en proyectos similares y en general todo dato
relevante para su valoracién, tanto a nivel de perfil profesional como de adecuacion a las
necesidades del proyecto. Esta lista tiene que estar agrupada por perfiles y/o roles.

Se valorara que los técnicos aportados al proyecto dispongan de certificacion ITIL.

CLAUSULA 7. PLAN DE FORMACION

El adjudicatario se compromete a organizar, preparar e impartir un programa formativo
inicial (Plan de Formacion), sobre el uso del SIGTR tanto a su propio personal usuario
como al del Ayuntamiento.

El Plan de Formacion detallara los tipos de cursos a impartir, la duracion prevista para los
mismos y el material didactico necesario, indicando a qué perfil profesional van dirigidos.
La formacién podra ser presencial y/o en linea, aunque se requieren un minimo de 25
horas de formacion presencial, repartidas en 5 jornadas. Este curso inicial vendra incluido
en el precio del contrato.
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El adjudicatario se comprometera a organizar, preparar e impartir a demanda del
Ayuntamiento y a cargo de este, posteriores cursos cuando se requiera por motivos de
cambio personal, u otra circunstancia.

El lugar y fecha de celebracién de los cursos sera fijado por la unidad de seguimiento y
control a propuesta del director del proyecto y teniendo en cuenta la disponibilidad
espacial de las dependencias del Ayuntamiento y las exigencias laborales de los
trabajadores implicados. En el caso de imposibilidad de formacién presencial porque el
Ayuntamiento asi lo decida la formacion se realizara de manera en linea.

CLAUSULA 8. MIGRACION DE DATOS DEL SISTEMA
ACTUAL

El adjudicatario tendra que disponer de herramientas y procedimientos para el proceso de
migracién de datos necesarios del actual sistema de gestién tributaria y recaudacion,
GTWIN T-Systems TAO, al nuevo SIGTR. Se garantizara la calidad e integridad de los
mismos para la continuidad de las actuaciones.

En el Plan de Implantacion que se tiene que aportar en la oferta, la Parte 1 contempla la
migracién y tendra que contener las fases para el proceso de migracion, las actividades a
desarrollar en las mismas y los recursos disponibles para realizarlas, indicando los
perfiles de profesionales de estos recursos.

Se tendra que garantizar la migracion de:

* Las tarifas de los diferentes tributos en aplicacion de la normativa. Estas tarifas
tienen que contemplar aquellas con una antigiedad de al menos 4 ejercicios
anteriores.

* Los “objetos tributarios” activos con el conjunto de parametros que los
caracterizan de acuerdo con las especificidades de cada tributo, para la
continuidad de la gestion tributaria, incluyendo las domiciliaciones del pago,
bonificaciones, etc.

* Los “terceros” activos en gestion tributaria y voluntaria o ejecutiva.

* El “territorio” asociado al término municipal que permita la continuidad de la
gestion tributaria.

* Los valores pendientes, tanto en fase de recaudacion voluntaria, como aquellos
para los que no se haya dictado la providencia de constrefiimiento y aquellos que
se encuentran en fase de procedimiento ejecutivo.

* Para los valores en recaudacién ejecutiva tendra que migrarse, para cada valor
pendiente, el conjunto de actuaciones realizadas que permitan la continuidad de la
recaudaciéon en esta fase. Esta migracion tendra que permitir enlazar las fechas
por cobro, bajas, etc., con los recibos en voluntaria que han dado origen. Esta
funcionalidad tiene que permitir rendir los estados de ejecucion de tributos que se
gestionan por delegacion y la gestidon contable municipal.
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* Para el cumplimiento de los puntos anteriores con eficiencia, el adjudicatario
tendra que trasladar los criterios claros relativos a depuraciones de bases de
datos que tengan que ser ejecutados previamente por el Ayuntamiento.

CLAUSULA 9. DOCUMENTACION

Los manuales de usuario se entregaran en formato digital o estaran implementados como
ayuda en linea en el software, teniendo que ser objeto de actualizacion permanentemente
en funcion de las nuevas funcionalidades y modificaciones realizadas en la aplicacion.

Se valorara la existencia de ayuda en linea en la propia aplicacién y la capacidad de
poder imprimir esta ayuda en caso de necesidad.

La aplicacion tiene que entregarse documentada en en cuanto al modelo de datos, de tal
forma que se pueda disponer del conocimiento necesario y se pueda explotar la
informacion de manera independiente.

CLAUSULA 10. APOYO Y MANTENIMIENTO

El mantenimiento de la plataforma tecnologica SIGTR respondera a los términos y
condiciones que se detallan a continuacion:

*« Mantenimiento evolutivo: Realizacion de las operaciones necesarias para la
actualizacién e inclusion de los nuevos contenidos, nuevas funcionalidades,
mejoras sobre las funcionalidades actuales y cambios derivados de
modificaciones de caracter legal.

* Mantenimiento correctivo: Realizacién de todas las operaciones necesarias para
corregir el funcionamiento incorrecto de la aplicacion durante el periodo de
vigencia del contrato.

* Formacion de usuarios: Instruccion de los usuarios en el manejo de las nuevas
funcionalidades o modificaciones producidas a consecuencia de las actividades
de mantenimiento anteriores, asi como para los casos de deficiencias o errores
sistematicos en la operacion de la aplicacion por parte de los usuarios.

Las operaciones en los conceptos de mantenimiento correctivo y evolutivo incluyen, tanto
la correccion o depuracion del codigo, como la actualizacion de la configuracion existente.
Debe ademas incluirse la realizaciéon de las pruebas unitarias y de integracién necesarias
para la puesta en produccidon de las modificaciones y la actualizacion de la
documentacion relativa a los cambios efectuados.

10.1. Mantenimiento evolutivo

Las nuevas funcionalidades o moddulos de gestion resultantes del mantenimiento
evolutivo tienen que estar disponibles en el sistema con anterioridad a su fecha de
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entrada en vigor, o la mas préximas en tiempo posible, a fin de que los usuarios puedan
adquirir el entrenamiento y la formacién necesarios para su correcta utilizacion.

Las modificaciones que se produzcan a consecuencia de las operaciones de
mantenimiento evolutivo tendran que ser objeto de aviso previo en el cual se detallaran
los eventuales cambios o nuevos requisitos en lo que a infraestructura de sistemas se
refiere.

10.2. Mantenimiento correctivo

En cuanto a las operaciones relativas al mantenimiento correctivo, los indicadores que
serviran para evaluar el nivel de calidad de servicio que se tienen que cumplir son los
siguientes:

» Tiempo de respuesta: es el que transcurre desde que el Ayuntamiento registra o
notifica la incidencia a la empresa adjudicataria hasta que queda constancia en el
registro de incidencias de cualquier accion orientada a la resolucién de esta
incidencia.

» Tiempo de solucién: es el que transcurre desde que el Ayuntamiento registra o
notifica la incidencia a la empresa adjudicataria hasta que el técnico del
Ayuntamiento o persona usuaria afectada verifica la correcta resolucion y se
cierra.

Los tiempos maximos de respuesta y solucién que tendra que cumplir el adjudicatario son
los siguientes:

Categoria Tiempo de respuesta | Tiempo de soluciéon
Critica Maximo 3 horas Maximo 24 horas
Normal Maximo 24 horas Maximo 48 horas

Se entiende por:

= |ncidencia critica: cuando funcionalidades relevantes del sistema quedan fuera de
uso o no cumplen los requisitos funcionales o de explotacién establecidos, por
causas directamente imputables a la aplicacién, sin que exista ninguna otra
alternativa de operacion, inhabilitando al usuario para el desarrollo de sus
funciones. Afecta al normal funcionamiento del SIGTR.

= |ncidencia normal: cuando el sistema esta degradado y por tanto no funciona de
forma continuada y agil. No llega a ser critico para el desarrollo normal de la
actividad. La puesta en produccidon de las modificaciones producidas a
consecuencia de las operaciones de mantenimiento correctivo se llevara a cabo
segun se acuerde entre las partes, para que en funcién de las circunstancias, se
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repose el servicio de maque, a rapida y causando el menor numero de
inconvenientes posibles.

Ademas de la plataforma, también se tiene que incluir en la memoria apoyo a la gestion y
explotacion de ésta. No siendo limitante, entre otras cuestiones podrian estar incluidas
las siguientes:

Respuesta a consultas sobre accesos y operatoria de las diferentes
funcionalidades de la aplicacion.

Respuesta a consultas sobre interpretaciones normativas.
Interpretaciones de resultados obtenidos por la aplicacion.

Aclaracion de dudas y estudio conjunto de eventuales o aparentes errores, con el
fin de evaluar con el usuario si se trata de un error de operacion, de un uso
indebido de una funcionalidad, o de un error de datos como consecuencia de un
funcionamiento anémalo.

Asistencia a la implantacion y operacion de nuevas versiones, nuevas
funcionalidades o mejoras.

CLAUSULA 11. CALIDAD DEL SERVICIO

Para garantizar la calidad del servicio ofrecido, la empresa contratista tendra que
disponer de los siguientes certificados emitidos por una entidad acreditada por la ENAC
(Entidad Nacional de Acreditaciones):

Para garantizar la prestacion de los servicios: ISO 9001 Sistemas de Gestion de
Calidad.

Para proteger la informacion, independientemente del formato, y garantizar la
seguridad de la informacién: 1ISO27001 Sistemas de Gestién de la Seguridad de la
Informacion.

Para asegurar un consumo eficiente en el servicio ofrecido: ISO 14001 Sistemas
de Gestién Ambiental.

Certificado de conformidad del Esquema Nacional de Seguridad (ENS) como
minimo en Nivel Medio.

Certificado de cumplimiento con el Esquema Nacional de Interoperabilidad (ENI).

CLAUSULA 12. PROPIEDAD INTELECTUAL

Las empresas oferentes tendran que acreditar la Propiedad Intelectual de la aplicacion
ofrecida a su nombre, mediante el correspondiente certificado del Registro de la
Propiedad Intelectual. El correspondiente certificado se aportara con la documentacion
correspondiente a la solvencia técnica y tendra que estar vigente a la fecha de
presentaciéon de la oferta. La no presentacién de este certificado implicara la exclusién de
la oferta.
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CLAUSULA 13. CONFIDENCIALIDAD, SEGURIDAD DE LA
INFORMACION Y PROTECCION DE DATOS DE
CARACTER PERSONAL

13.1. Confidencialidad de la informacioén

El adjudicatario tendra la obligacion de preservar la confidencialidad de toda aquella
informacién a la cual tenga acceso con ocasion del desarrollo de la prestacion objeto del
presente contrato, ya venga referida a la relacion contractual entre las partes propiamente
dicha o a cualquier otra consustancial a la prestacion practica del servicio. Comprende
cualquier tipo de informacion personal, administrativa, técnica, informatica y de seguridad.

Este deber de secreto se hace extensivo a los posibles terceros que puedan resultar
cesionarios de los derechos y obligaciones dimanantes del presente contrato o a los
subcontratistas, en virtud del que se dispone en los articulos 214 y 215 de la Ley 9/2017,
de 8 de noviembre, de Contratos del Sector Publico.

El adjudicatario sera responsable de trasladar esta obligacién a los terceros y de actuar
diligentemente para velar por su cumplimiento. De los posibles incumplimientos de este
deber de secreto y de los perjuicios que esto pudiera reportar respondera el incumplidor
y, de manera solidaria, el adjudicatario.

La obligacion de confidencialidad persistira incluso después de finalizar la relacion
contractual.

Cualquier estudio o publicacion por el adjudicatario relacionada con el contenido del
contrato o con cualquier de sus aspectos, requerira la previa autorizacion por escrito.

El adjudicatario tendra la obligacion de comunicar cualquier alteracion, pérdida,
sustraccion, acceso, revelacion o divulgacion de informacion no autorizada, o incidencia
relacionada con esta, de la cual tenga o pueda llegar a tener conocimiento, ya sea
producida por la infidelidad de las personas que hayan accedido a la informacién o por
cualquier otra causa, entendiéndose que esa comunicacion no eximira al adjudicatario de
los compromisos de secreto y confidencialidad y de las responsabilidades que se deriven
de esta omision.

13.2. Seguridad de la informacion

En el marco del presente contrato, la seguridad de la informacién se contempla desde la
doble incidencia de la normativa reguladora de la materia en el ambito de la
administracion electronica y de la propia de la proteccion de datos de caracter personal.
Por eso, las exigencias de seguridad al adjudicatario se dirigen fundamentalmente al
cumplimiento del conjunto de garantias que resultan de aplicacion en virtud de los dos
segmentos normativos.

En este sentido, y a titulo meramente informativo, se hace constar que el sistema de
informacién procede ser considerado de nivel Medio, conforme a las especificaciones del
Real Decreto 311/2022, de 3 de mayo, por el cual se regula el Esquema Nacional de
Seguridad, en el ambito de la administracion electronica (ENTE), y en cumplimiento con
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lo establecido por el Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y garantia de los derechos digitales.

En el presente apartado se establecen las condiciones de seguridad que tendran que ser
implementadas por el adjudicatario en el entorno de la prestacién del servicio. Forman
parte inseparable también de estas condiciones de seguridad las medidas especificadas
en este pliego.

13.3. Subcontratacion

Todas las condiciones exigidas al adjudicatario en el marco del presente lo son con
independencia de qué parte de los servicios sean objeto de subcontratacién. Por lo tanto,
las citadas condiciones de seguridad son exigibles tanto al adjudicatario como a los
posibles subcontratistas. El hecho de producirse la subcontratacion tampoco supone en
ningun caso que se inicien nuevos plazos, ni se interrumpan ni se prorrogan, en los casos
en que estos se establezcan, para el cumplimiento de requisitos de seguridad por parte
de subcontratistas diferentes a los inicialmente establecidos.

13.4. Coordinacién y supervision de la seguridad

El Ayuntamiento se reserva el derecho de supervisar el entorno fisico y légico de la
prestaciéon del servicio, en el marco de la seguridad de la informacion y de la proteccién
de datos personales.

El adjudicatario y los posibles terceros que puedan resultar cesionarios de los derechos y
obligaciones dimanantes del presente contrato o los subcontratistas, estan obligados a
facilitar este derecho de supervisién y disponer todo lo necesario para su pleno ejercicio.

Todo tipo de documentacion: informes, normativas, procedimientos, documentos
requeridos, legal o contractualmente, etc., que se generen por el adjudicatario en
cumplimiento de los requisitos de seguridad que le impone el presente pliego técnico,
pasaran a ser documentacién de seguridad del sistema de informacion y por tanto,
tendran que ponerse a disposicion del Ayuntamiento.

El Ayuntamiento designara al interlocutor para las cuestiones relacionadas con la
seguridad del sistema de informacion y la proteccion de datos personales.

Cada vez que en las presentes condiciones de seguridad se requiera el traslado de
informacién, comunicaciones, autorizaciones, etc., se dara cuenta al Ayuntamiento a
través del interlocutor designado.

Con caracter especifico, se canalizara a través del interlocutor designado:

« Las dudas o interpretaciones que puedan suscitarse en relacién con las
condiciones de seguridad y de proteccién de datos personales.

* El acceso por el Ayuntamiento a los diferentes registros relacionados con la
seguridad y proteccion de datos personales: incidencias, auditorias,
monitorizaciones de accesos, de actividad, etc.
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* La supervision del entorno fisico y légico de la prestacién del servicio en el marco
de la seguridad de la informacion y de la proteccidon de datos personales.

El responsable de seguridad del adjudicatario sera su interlocutor con el responsable de
Seguridad de los Sistemas de Informacion del Ayuntamiento. En caso de subcontratacion,
el adjudicatario dispondra lo necesario para que solo exista como unico interlocutor el
responsable de seguridad designado por él.

Los canales de comunicacién seran preferiblemente electronicos, con las debidas
garantias de seguridad y trazabilidad. El adjudicatario entregara un informe, con la
periodicidad que se establezca, de seguimiento de los controles de seguridad, cuanto
menos sobre los siguientes aspectos:

- Gestion de incidentes de seguridad.
- Controles de acceso.
- Cumplimiento normativo y legislativo.

- Mecanismos de comprobacion periddica de los controles de seguridad.

13.5. Ubicacion de la infraestructura tecnoldégica y de Ila
informacién

Los centros de proceso de datos (CPD’s), infraestructura y plataforma tecnoldgica
asociada al contrato, incluso los alternativos, estaran situados dentro del territorio de la
Union Europea, preferiblemente en la Peninsula Ibérica, por razones horarias y de
mayores facilidades para ejercer los controles y auditorias definidas.

En cualquier caso, el adjudicatario facilitara los medios necesarios para realizar estos
controles y auditorias. Esto permitira identificar el marco legal aplicable, garantizar en
grado mas alto su cumplimiento y reducir los riesgos asociados.

El adjudicatario informara en todo momento al Ayuntamiento acerca de la ubicacion de la
infraestructura tecnoldgica y de la informacién, incluyendo la posible intervencién de
subcontratistas en la prestaciéon del servicio.

13.6. Proceso de mejora continua

El proceso integral de seguridad del cual forma parte el sistema de informacién implicado
sera objeto de actualizacion y mejora continua.

El adjudicatario colaborara en el ambito de la prestacion del servicio mediante la
evaluacion, actualizacion y mejora de las medidas de seguridad implantadas, en uso de
herramientas de monitorizacién y recopilacion de informacion a partir del establecimiento
de objetivos de control, aplicando criterios y métodos reconocidos en el ambito de la
gestion de tecnologias de la informacion.

El adjudicatario informara sobre los procesos de evaluacion y mejora citados, y reportara
la informacion obtenida después de su implantacion al menos una vez en el afo.
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Sin perjuicio de lo anterior, el adjudicatario establecera un conjunto de indicadores que
mesuren el desempeno real del sistema en materia de seguridad en los siguientes
aspectos:

- Grado de implantacion de las medidas de seguridad.
- Eficacia y eficiencia de las medidas de seguridad.

- Impacto de los incidentes de seguridad.

CLAUSULA 14. CUMPLIMIENTO DE REQUERIMIENTOS

El adjudicatario garantizara en todo momento que los sistemas y servicios contratados
cumplen todos los requerimientos reguladores y contractuales exigidos en la actualidad, y
se obliga a realizar las actualizaciones que resulten necesarias en lo sucesivo para
permitir el cumplimiento de cualquier nuevo requerimiento legal que resulte de aplicacion
en el futuro, especialmente en materia tributaria, administracién electrénica, seguridad,
privacidad, interoperabilidad y servicios de sociedad de la informacion.

La adecuacion del adjudicatario, sus actividades y servicios a la normativa nacional
vigente que le resulte de aplicacién es responsabilidad exclusiva de éste, igual que lo es
la falta de cumplimiento de las obligaciones legales impuestas en materia de seguridad,
privacidad y servicios de la Sociedad de la Informacion.

En el Campello, a la fecha de la firma.
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